
Schulungsbroschüre 
Senioren surfen sicher

Eine Initiative von:



Sehr geehrte Damen und Herren,

die Kampagne „Onlinerland Saar“ verfolgt das Ziel, mehr Saarländerinnen und Saarländer an das Internet heranzufüh-
ren und die Onlinerquote im Saarland langfristig zu steigern. Um dieses Ziel zu erreichen, führen wir gemeinsam mit 
unseren Projektpartnern im gesamten Saarland Internetkurse für Einsteiger und Fortgeschrittene durch, die die vielen 
Vorteile des Internets aufzeigen und sie so auf das neue Medium neugierig machen.

Die Kampagne, die unter der Schirmherrschaft der saarländischen Ministerpräsidentin Annegret Kramp-Karrenbauer 
steht, ist eine Initiative des MedienNetzwerks SaarLorLux e.V. und der Landesmedienanstalt Saarland. Sie wird vom 
Ministerium für Wirtschaft und Wissenschaft des Saarlandes sowie der Europäischen Union gefördert.

Besonders beliebt sind die beiden Basisangebote „Kaffee-Kuchen-Internet“ und „Kaffee-Kuchen-Internet II“, die in die 
Grundlagen der Internetnutzung einführen und mögliche Hemmungen im Umgang mit dem für viele Menschen noch 
neuen Medium abbauen. In den Aufbaukursen „Einkaufen im Internet“, „Reisen im Internet“, „Gesundheit im Internet“, 
„Soziale Netzwerke“ und „Senioren surfen sicher“ können alle Interessierten ihr Wissen themenspezifisch vertiefen. 
Speziell für (angehende) Auszubildende und Arbeitsuchende wurde das vierstündige Komplettpaket „JOB-Online“ konzipiert, 
das in die Arbeitsplatzsuche einführt und Tipps für eine ansprechende Bewerbung gibt.

Die vorliegende Broschüre „Senioren surfen sicher“ fasst das im Kurs Behandelte zusammen, ermöglicht eine eigen-
ständige Wiederholung der Inhalte am heimischen PC und bietet somit einen themenspezifischen Überblick. In der 
abschließenden Linkliste sind interessante und hilfreiche Links für ein Erkunden des world wide web aufgelistet.

Fragen und Anregungen zur Kampagne und deren Veranstaltungsangebot nimmt die Hotline unter der Telefonnummer 
0681 / 3 89 88 10 gerne entgegen.

Viel Spaß weiterhin im Internet!
Onlinerland Saar – Komm mit ins Internet!

Dr. Gerd Bauer 
Vorsitzender des MedienNetzwerks SaarLorLux e.V. 
Direktor der Landesmedienanstalt Saarland
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Das Internet bietet zahlreiche Mög-
lichkeiten und Serviceleistungen, die 
das alltägliche Leben erleichtern kön-
nen. Gleichzeitig birgt das weltweite 
Datennetz aber auch viele Gefahren 
und Risiken für den Computer, die 
eigenen Daten oder die PC-Nutzer 
selbst. Um beruhigt und sorgenfrei 
im Internet surfen zu können, ist es 
wichtig, sich vorher über mögliche 
Gefahren zu informieren, Sicherheits-
vorkehrungen zu treffen und ein paar 
einfache Verhaltensregeln zu beachten. 

Diese Broschüre gibt einen Überblick 
über bestehende Risiken und Schad-
programme und zeigt, wie Sie sich mit 
einfachen Methoden davor schützen 
können. Im ersten Teil der Broschüre 
werden mögliche Gefahren und Risiken 
vorgestellt, auf die Sie beim Surfen im 
Internet treffen können. Im zweiten 
Teil erhalten Sie wertvolle Informati-
onen, welche Schutzmaßnahmen Sie 
ergreifen können, um sich sicher im 
weltweiten Datennetz bewegen zu kön-
nen. Die gezeigten Schritt-für-Schritt-
Anleitungen und Screenshots sind dem 
Betriebssystem Microsoft Windows 7 
bzw. dem Browser „Internet Explorer 
Version 9“ entnommen. 

Wenn trotz aller Vorsichtsmaßnahmen 
und Sicherheitsvorkehrungen doch ein 
Schädling zugeschlagen hat, erfahren 
Sie im Anschluss einige Tipps, wie Sie 
den Angriff möglichst unbeschadet 
überstehen. Eine grafische Darstellung 
bietet die wichtigsten Informationen 
zu Schadprogrammen, Einfallswegen 
und Schutzmaßnahmen auf einen Blick 
zusammengefasst. 

Wenn Sie sich tiefergehend mit dem 
Thema „Sicherheit im Internet“ 
befassen möchten, finden Sie auf den 
letzten Seiten der Broschüre eine 
Linkliste mit zusätzlichen Informationen 
seriöser Anbieter.
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GefahrenSchadprogramme

Das Internet bietet nicht nur (fast) 
unbegrenzte Möglichkeiten der Infor-
mationssuche und Kommunikation, 
es lauern auch viele Gefahren, die 
das Surfen zum unschönen Erlebnis 
werden lassen. 
Neben verschiedenen Schadpro-
grammen, die – wie das Wort bereits 
ausdrückt – Ihre Daten und den Com-
puter schädigen können, ist auch das 
Abgreifen von persönlichen Daten zu 
einem Risiko bei der Internetnutzung 
geworden. Zudem werden Sie beim 
Surfen im Internet auch auf weniger 
schädliche aber nichtsdestotrotz un-
angenehme Gegebenheiten, wie z.B. 
übermäßige Werbung, stoßen. 

Als Schadprogramme (engl. auch 
„Malware“) werden Programme 
bezeichnet, die auf den Computern 
unerwünschte Funktionen ausführen, 
wie zum Beispiel ein Programm unan-
gemeldet schließen oder den Com-
puter einfach herunterfahren. Diese 
Schadprogramme werden mittlerweile 
so geschickt programmiert, dass sie 
sich im Internet aktualisieren, schäd-
liche Funktionen nachladen und sich 
ständig verändern.

Doch wie gelangt ein solches Schad-
programm auf den Computer?
Der gängigste Verbreitungsweg ist die 
Übertragung von Computer zu Com-
puter via Datenträger, zum Beispiel 
Diskette, CD-ROM oder USB-Stick. 
Inzwischen hat sich auch das Internet 
als Verbreitungsweg etabliert. So wer-
den Schadprogramme beispielsweise 
in einem E-Mail-Anhang versteckt, der 
vordergründig eine nützliche Informa-
tion oder eine Rechnung enthalten soll. 
Beim Öffnen des Anhangs installiert 
sich das Programm unbemerkt auf 
dem Rechner und richtet Schaden an. 

Auch beim arglosen Surfen im Internet 
kann sich der PC mit Schadprogram-
men infizieren, wenn beispielsweise 
ein automatisch eingeblendetes 
Werbebanner mit einem Schadcode 
versehen ist. Weil der Nutzer an der 
Installation dieses Schadprogrammes 
nicht aktiv beteiligt ist, also keine 
Datei öffnen muss oder dergleichen, 
wird dieser Infektionsweg als Drive-
by-Download (engl. für „nebenbei 
mitgenommen“) bezeichnet.
Die häufigsten Schadprogramme sind 
Viren, Würmer und Trojaner.
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Computerviren schleusen sich in 
Computerprogramme ein, reprodu-
zieren sich und verbreiten sich weiter. 
Einmal mit einem Virus infiziert, kann 
dieser nicht kontrollierbare Verände-
rungen an der Hardware, der Software 
oder am Betriebssystem vornehmen. 
Während „harmlosere“ Viren vielleicht 
seltsame Texte anzeigen, können 
aggressive Viren die ganze Festplatte 
löschen.

Je nach Art der Verbreitung können 
drei Kategorien von Computerviren 
unterschieden werden:

1I	 Boot-Viren setzen sich in Berei-
chen von Festplatten oder tragba-
ren Speichermedien fest, die beim 
Starten des Computers in den Ar-
beitsspeicher gelesen werden. Lädt 
der Prozessor ein Betriebssystem 
von der Festplatte (das nennt man 
„booten“), wird der Virus automa-
tisch mitgeladen und der Rechner 
so infiziert.

2I	 Datei-Viren setzen sich in einzel-
nen Programmdateien fest und 
infizieren den PC, sobald die Datei 
geöffnet wird. Anschließend befal-
len sie immer neue Dateien und 
pflanzen sich so fort.

3I	 Makro-Viren setzen sich in Anwen-
dungen fest, die Dokumente mit 
eingebetteten Makros verarbeiten. 
Makros (beispielsweise in Text-
verarbeitungsprogrammen) sind 
kleine Programme, die wiederkeh-
rende Aufgaben automatisieren.

 

Einige Merkmale, woran Sie einen 
Computervirus erkennen können:

	 Ihr Betriebssystem kann nicht 
mehr auf alle Laufwerke oder Da-
tenträger zugreifen.

	 Ihr Computer fährt nicht mehr 
hoch.

	 Dateien können nicht mehr geän-
dert oder gespeichert werden.

	 Das Öffnen von Dateien dauert sehr 
lange.

	 Die Symbole Ihres Computers 
	 sehen anders aus als vorher.

SchadprogrammeViren
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Computerwürmer sind Schadpro-
gramme, die sich selbst vervielfälti-
gen, nachdem sie ausgeführt wurden. 
Im Unterschied zum Computervirus 
verbreitet sich der Wurm in Netzwer-
ken selbständig, ohne fremde Dateien 
mit seinem Code zu infizieren. Durch 
E-Mails kann sich der Wurm sehr 
schnell verbreiten. Beispielsweise 
können sie sich automatisch, ohne 
Wissen des Anwenders, selbst an die 
Kontakte in einem E-Mail-Adressbuch 
versenden und sich so innerhalb 
kürzester Zeit ausbreiten. Die Merk-
male, woran Sie einen Computerwurm 
erkennen können, ähneln denen der 
Viren.

Einige Merkmale, woran Sie einen 
Computerwurm erkennen können:

	 Ihr Betriebssystem kann nicht  
mehr auf alle Laufwerke oder  
Datenträger zugreifen.

	 Ihr Computer fährt nicht mehr 
hoch.

	 Dateien können nicht mehr geän-
dert oder gespeichert werden.

	 Das Öffnen von Dateien dauert sehr 
lange.

	 Die Symbole Ihres Computers  
sehen anders aus als vorher.

Der Name des Schadprogrammes 
Trojaner ist angelehnt an das Troja-
nische Pferd aus der griechischen 
Mythologie1 . Vordergründig handelt 
es sich bei diesem Programm um 
eine nützliche Anwendung, die im 
Hintergrund jedoch – ohne Wissen 
des Anwenders – eine andere, meist 
schädliche Funktion erfüllt. 
Ihr Computer kann sich mit einem 
Trojaner infizieren, wenn Sie den ver-
seuchten Anhang einer E-Mail ankli-
cken und damit öffnen. Hat sich dieses 
Programm auf dem PC installiert, kann 
es beispielsweise Passwörter oder 
andere persönliche Daten ausspähen, 
verändern oder löschen. Trojaner und 
die Schäden, die sie anrichten, bleiben 
meist unbemerkt, da der Anwender 
diesen Datendiebstahl nur selten 
bemerkt. Im Gegensatz zu Computer-
würmern können sich Trojaner nicht 
selbständig verbreiten.

Einige Merkmale, woran Sie einen 
Trojaner erkennen können:

	 Die Internetverbindung ist sehr 
langsam.

	 Der Rechner verbraucht alle  
Ressourcen und arbeitet langsam.

1 Im Trojanischen Krieg versteckten sich griechische 
Soldaten in einem hölzernen Pferd. Die Trojaner 
glaubten, es handele sich bei dem Pferd um ein 
Geschenk und brachten es in die Stadt. So konnten 
die Griechen die Stadt schließlich aus dem Inneren 
heraus erobern.

SchadprogrammeWürmer und Trojaner
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Das Internet bietet zahlreiche Mög-
lichkeiten, sich am sozialen Leben zu 
beteiligen und den Alltag zu erleich-
tern. Doch um die verschiedenen 
Dienste, wie beispielsweise E-Mail, 
Einkaufen oder Online-Banking nutzen 
zu können, müssen zuvor entspre-
chende Benutzerkonten angelegt 
werden, für die die Angabe persön-
licher Daten unerlässlich ist (Name, 
Adresse, eventuell Geburtsdatum oder 
Bankverbindung). Diese Daten sind für 
die verschiedensten Personenkreise 
von großem Interesse: Ob nun Firmen 
und Unternehmen, die Ihre Biografie 
oder Ihre Vorlieben für Werbezwecke 
nutzen oder Kriminelle, die Ihr Bank-
konto leerräumen möchten – persön-
liche Daten werden zur begehrten 
Ware. Es gibt verschiedene Möglich-
keiten, Ihre Daten online auszuspähen. 

Der Begriff Phishing entstand ver-
mutlich aus den englischen Wörtern 
„password harvesting fishing“, was so 
viel bedeutet wie „Passwort angeln“. 
Die wohl bekannteste Methode des 
Phishings ist das Abgreifen persönli-
cher oder vertraulicher Informationen 
über gefälschte E-Mails. Der Betrüger 
verfasst beispielsweise eine E-Mail, 
die in Aussehen und Inhalt auf ein 
bekanntes Kreditinstitut oder einen 
Versandhandel schließen lässt, und 
verschickt diese Mail an sehr viele 
Internetnutzer. Im Text der Mail wird 
zum Beispiel darauf hingewiesen, 
dass aufgrund neuer Sicherheitsein-
stellungen die Konto- oder Benutzer-
informationen aktualisiert werden 
müssten und man dies doch gleich 
online über den beigefügten Link tun 
sollte. Der Link führt allerdings auf 
eine gefälschte Internetseite. Dort 
wird der Internetnutzer gebeten, 
persönliche Passwörter oder geheime 
Zugangsdaten einzugeben, die dann 
unbemerkt an den Betrüger weiterge-
leitet werden. 

Da die E-Mail an sich keinen Schaden 
an Ihrem PC anrichtet, kann sie auch 
nicht von einem Anti-Viren-Programm 
oder einer Firewall erkannt wer-
den. Wenn Sie glauben, eine solche 
Phishing-Mail erhalten zu haben, 
löschen Sie diese am besten sofort 
ungeöffnet und wenden Sie sich an 
den vermeintlichen Absender, wie 
beispielsweise das Kreditinstitut. Die 
Mitarbeiter dort verfolgen den Vorfall 
und prüfen, ob bereits Schaden ent-
standen ist. Unterbinden kann das  
Institut den Versand der Phishing-
Mails nicht, da es nicht der Urheber 
ist.

Hinweis:
Kein seriöses Unternehmen wird 
vertrauliche Daten per E-Mail oder 
Internetformular abfragen.

8
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Beispiel „Phishing“: 
Hier ist nicht der Versandhandel amazon.de der 
Verfasser der Mail, sondern ein Betrüger, der den 
Internetauftritt von amazon.de ohne deren Wissen 
nachahmt. 

Einige Merkmale, woran Sie eine 
Phishing-Mail erkennen können:

	 Die Anrede ist unpersönlich (z.B. 
„Lieber Kunde der Bank xy“).

	 Vertrauliche Daten (z.B. PIN, TAN) 
werden abgefragt.

	 Die Abfrage der Daten erscheint 
unaufschiebbar (z.B. „Bitte aktua-
lisieren Sie Ihre Daten umgehend, 
sonst gehen diese verloren“).

	 Bei Nichtbefolgen der Aufforderung 
werden unangenehme Konsequen-
zen angedroht (z.B. „Wenn Sie Ihre 
Daten nicht aktualisieren, wird Ihr 
Konto gesperrt“).

	 In der Mail ist ein Link zu einem 
Formular oder einer gefälschten 
Internetseite enthalten, dem Sie 
folgen sollen, um Ihre Eingaben 
machen zu können.

9



Pharming ist eine spezielle Methode 
des Phishings, bei der zuvor ein Virus 
oder Wurm auf dem PC installiert 
worden ist. So wird der Angegriffene 
auch dann auf eine gefälschte Inter-
netseite weitergeleitet, wenn er die In-
ternetadresse manuell in die Adress-
zeile des Browsers eingetragen hat 
(und nicht dem Link in einer E-Mail 
gefolgt ist). Das kann dann passieren, 
wenn die standardmäßig im System 
abgelegte „Host-Datei“ zuvor durch 
ein Schadprogramm manipuliert wor-
den ist. Die Host-Datei enthält eine 
Reihe von Internetadressen und deren 
zugehörige numerische Entspre-
chung. Wenn eine Internetadresse in 
die Adresszeile des Browsers getippt 
wird, überprüft der Rechner zunächst, 
ob diese Adresse in der Host-Datei ab-
gespeichert ist und ruft die hinterlegte 
numerische Entsprechung schließlich 
auf. Wird diese Host-Datei durch einen 
Virus oder einen Wurm manipuliert, 
ist es möglich, auch bei korrekter 
Eingabe der Internetadresse auf eine 
perfekt gefälschte Seite weitergeleitet 
zu werden. 

Einige Merkmale, woran Sie Pharming 
erkennen können:

	 Es wird keine gesicherte Ver-
bindung aufgebaut (zu erkennen 
an dem Kürzel „https“ und dem 
Vorhängeschloss in der Adresszeile 
des Browsers).

	 Wird doch das Vorhängeschloss 
angezeigt und angeklickt, kann der 
Browser das Sicherheitszertifikat 
der aufgerufenen Webseite nicht 
verifizieren.

I Gefahren im Internet I Datenklau I Pharming

10
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Einmal auf Ihrem PC hinterlegt, spio-
niert Spyware (engl. für „Spionagesoft-
ware“) Ihren Computer (z.B. verwen-
dete Software), Ihre Tastatureingaben 
oder Ihr Surfverhalten im Internet aus 
und leitet es beispielsweise an die 
Programmhersteller oder an Firmen 
weiter. Diese können dann ein genaues 
Profil von Ihnen erstellen und gezielt 
Werbung an Sie richten. Im schlimms-
ten Fall können Kriminelle durch 
Spyware an Ihre persönlichen Daten 
gelangen und diese für eigene Zwecke 
missbrauchen. Im Unterschied zu Viren 
und Würmern verbreitet sich Spyware 
nicht selbständig weiter.

Doch wie gelangt Spyware auf Ihren PC? 
Häufig versteckt sich hinter Aktiven 
Inhalten ein solches Schadprogramm. 
Dahinter verbergen sich nicht sicht-
bare Funktionen von Webseiten, die 
mit Hilfe des Browsers auf Ihrem PC 
ausgeführt werden. Solche Aktiven 
Inhalte dienen dazu, die angezeigte 
Internetseite anschaulicher darzu-
stellen, dennoch kann sich auch ein 
Spionageprogramm dahinter verber-
gen. Auch beim Herunterladen oder 
bei der Installation von Freeware (vom 
Urheber kostenlos zur Verfügung 
gestellte Software) oder Shareware 
(Software, die vor dem Kauf für einen 
bestimmten Zeitraum getestet werden 
kann) kann die Spionagesoftware auf 

den PC gelangen. Selbst kommer-
zielle Software kann Funktionen zur 
Übermittlung von Daten enthalten. 
Bei der Registrierung der Software 
haben Sie durch das Akzeptieren der 
Nutzungs- oder Lizenzvereinbarung 
möglicherweise sogar Ihre Zustim-
mung zur Übertragung persönlicher 
Daten gegeben.

Eine weitere Möglichkeit, wie Ihre 
Daten gesammelt und weitergegeben 
werden, bietet sich für Unternehmen 
und Webseitenbetreiber durch das 
Ablegen von so genannten Cookies 
(engl. für „Kekse“) auf Ihrem PC.  
Diese Cookies speichern Informatio-
nen (zum Beispiel welche Artikel Sie 
sich in einem Online-Shop angesehen 
haben) und erkennt Sie beim nächsten 
Besuch der Webseite wieder (er zeigt 
die bei Ihrem letzten Aufrufen des 
Online-Shops betrachteten Artikel auf 
der Startseite an).

Besonders gefährlich sind Keylogger 
(engl. für „Tastenregistrierung“), die 
die Eingaben in die Tastatur protokol-
lieren und an Dritte weiterleiten. So 
ist es Kriminellen möglich, an Ihre 
Passwörter oder andere vertrauliche 
Daten zu gelangen und diese zu miss-
brauchen.

Einige Merkmale, woran Sie Spyware 
erkennen können:

	 Der Browser öffnet Werbefenster, 
die in keinem Zusammenhang mit 
der besuchten Internetseite stehen.

	 Ihr PC funktioniert vor allem beim 
Internetsurfen sehr langsam.

	 Die Startseite Ihres Browsers wur-
de geändert.

	 Die Favoritenliste Ihres Browsers 
enthält Links, die von Ihnen nicht 
abgespeichert worden sind.

	 Ihr Computer verbindet sich selbst-
ständig mit dem Internet.

DatenklauSpyware
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Abzocke Dialer

Es gibt nicht nur Schadprogramme, 
die Ihren Computer lahmlegen oder 
versuchen an persönliche Daten zu 
gelangen, es gibt auch Programme, 
die sich von Ihnen unbemerkt auf Ih-
rem Computer installieren, um Ihnen 
finanziell zu schaden. Hierzu gehören 
die so genannten „Dialer“.

Als Dialer (engl. für „Einwählpro-
gramm“) werden Programme be-
zeichnet, die die bisherige Verbindung 
zum Internet trennen und eine neue 
und teurere Internetverbindung 
herstellen. Diese meist sehr hohen 
Kosten werden dann über die Telefon-
rechnung eingezogen. Während des 
Internetsurfens kann es sein, dass Sie 
aufgefordert werden, die Buchstaben 
„OK“ in eine Maske einzugeben, damit 
Sie zum Beispiel den Premiumbereich 

des Internetauftrittes vollständig 
nutzen können. Wenn Sie eine solche 
Bestätigung eingeben oder einen Link 
in solch einem Fenster anklicken, er-
lauben Sie dem Dialer, sich auf Ihrem 
PC zu installieren. Klicken Sie statt-
dessen auf „Abbrechen“ oder schlie-
ßen Sie das Fenster mit einem Klick 
auf das kleine Kreuz oben rechts, 
dann kann nichts passieren.

Dialer funktionieren nur bei DFÜ-
Netzwerken (=Datenfernübertra-
gung), also bei Modems und ISDN-
Netzwerken. Verwenden Sie DSL oder 
andere Netzwerkverbindungen, um 
im Internet zu surfen, können Dialer 
keinen Schaden bei Ihnen anrichten. 
Doch Vorsicht: Wenn Sie eine zweite 
Verbindung an Ihrem PC haben, z.B. 
um Faxe zu verschicken, kann der 
Dialer über diese Leitung Zugang zu 
Ihrem PC haben.

Beispiel „Dialer“
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Abzocke Kostenpflichtige Abonnements

Wenn Sie im Internet aufgefordert 
werden sich anzumelden, um gewisse 
Serviceleistungen einer Internetseite 
nutzen zu können, kann es sein, dass 
es sich hierbei um ein kostenpflichti-
ges Abonnement handelt. 

Einige Merkmale, woran Sie ein kos-
tenpflichtiges Abonnement erkennen 
können:

	 Um einen Dienst oder ein Angebot 
in Anspruch nehmen zu können, 
ist eine aufwendige Registrierung 
notwendig, teilweise muss man im 
Anschluss daran den Teilnahme- oder 
Nutzungsbedingungen zustimmen.

	 Auf der Internetseite befindet sich 
viel Fließtext, der zumeist verstärkt 
am Rand der Internetseite zu finden 
ist.

	 Die Textpassagen sind farblich 
unauffällig gestaltet, beispielsweise 
unterscheidet sich die Schriftfarbe 
des Textes nur schwer von der Hin-
tergrundfarbe der Internetseite.

Deshalb sollten Sie den Inhalt einer 
solchen Internetseite sorgfältig durch-
lesen, bevor Sie etwas anklicken oder 
Ihre persönlichen Daten eingeben. Beispiel „kostenpflichtiges Abonnement“
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KontrollverlustHacker, Cracker und Script Kiddies

Der Extremfall, dass fremde Men-
schen in Ihren Computer eindringen 
und vorübergehend die Kontrolle über 
das System übernehmen, kommt sel-
ten vor, dennoch besteht diese Mög-
lichkeit (beispielsweise wenn veraltete 
Sicherheitssoftware genutzt wird). Im 
Folgenden werden unterschiedliche 
Typen von Eindringlingen vorgestellt 
und beschrieben, zu welchen Zwecken 
sie die übernommene Kontrolle ge-
brauchen bzw. missbrauchen.

Häufig werden die Personen, die 
in fremde Systeme eindringen, als 
Hacker bezeichnet. Dieser Begriff 
ist jedoch nur bedingt richtig, da die 
Bezeichnung der Eindringlinge als 
„Hacker“, „Cracker“ oder „Script 
Kiddies“ in der Fachwelt in Abhän-
gigkeit von dem verfolgten Zweck der 
Kontrollübernahme erfolgt.

Hacker dringen in Computersysteme 
ein, um deren Sinn und die zugrun-
deliegende Technik zu verstehen. Ziel 
dieses Angriffs ist es, die Sicherheit 
der Systeme und der gespeicherten 
Daten zu überprüfen. Hacker werden 
häufig von Firmen angeworben, damit 
sie in die Computerzentren eindrin-
gen und mögliche Sicherheitslücken 
aufspüren, damit diese verbessert 
werden können. Folglich ist deren 
Arbeit ganz legal und dient der Wei-
terentwicklung der Sicherheitsstan-
dards. Diese Hacker, die im Auftrag 
von Firmen handeln, um das eigene 
System zu prüfen, werden als 
„Penetrationstester“ bezeichnet. 

Cracker infiltrieren ebenso wie die 
Hacker fremde Systeme, sie verfol-
gen damit jedoch eigene kriminelle 
Zwecke, indem sie die abgegriffe-
nen Daten löschen, verändern oder 
missbrauchen und somit Schäden in 
Millionenhöhe anrichten. Ein Beispiel 
für die Arbeit der Cracker sind die 
zahllosen Tauschbörsen, die es im 
Internet gibt, die illegal Musik oder 
Spiele oft kostenlos anbieten.

Während Hacker und Cracker Spezi-
alisten auf dem Gebiet der Computer-
manipulation sind und genau wissen, 
welche Konsequenzen ihr Handeln im 
positiven wie im negativen Sinne mit 
sich bringt, handelt es sich bei den 
so genannten Script Kiddies meist 
um Jugendliche mit weniger ausge-
prägten Programmierkenntnissen, 
die Computerschädlinge in die Welt 
setzen und die Folgen ihres Handelns 
aufgrund ihrer Unerfahrenheit nicht 
abschätzen können. Somit schädi-
gen Script Kiddies den gewöhnlichen 
Internetnutzer am meisten und stellen 
die größte Bedrohung dar. 

Die von Crackern oder Script Kiddies 
manipulierten Computer können zu-
sammengeschlossen und für größere 
Angriffe gegen Dritte genutzt werden.
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Kontrollverlust
Ein Botnetz ist ein Zusammenschluss 
von mehreren „Bots“. Ein „Bot“ (aus 
dem engl. „robot“ für „Roboter“) ist 
ein Computerprogramm, das meist 
eigenständig und wiederholt eine Auf-
gabe ausführt, ohne dass der Anwen-
der diese Aufgabe aktiv ansteuert und 
ausführen lässt. Botnetze bezeichnen 
folglich mehrere, mit Hilfe einer 
Fernsteuerung zusammengeschaltete 
Computer, die zu bestimmten Aktio-
nen missbraucht werden. 

Doch wie kann Ihr Computer Teil eines 
solchen Botnetzes werden?
Wenn Sie im Internet surfen oder 
E-Mail-Anhänge öffnen, können Sie 
sich unbewusst Schadsoftware, zu 
denen auch die Bots gehören, auf 
Ihren Rechner herunterladen. Mög-
licherweise merken Sie gar nicht, 
dass sich ein Bot auf Ihrem Computer 
eingenistet hat, da die Arbeitsleistung 
nicht nachlässt und auch keine (Feh-
ler-) Meldungen erscheinen. Um Ihren 
Rechner nun für gezielte Angriffe auf 
andere Systeme einzusetzen, genügt 
ein einziger Knopfdruck des Crackers. 

Aus der Ferne kann der Kriminelle so 
alle infizierten Rechner mit Befehlen 
anwählen und für seine eigenen Zwe-
cke fernsteuern. Einzige Vorausset-
zung für diesen Missbrauch Ihres PCs 
ist, dass Ihr PC online ist. Durch die 
zunehmende Zahl breitbandiger Flat-
rates trifft dies jedoch auf die meisten 
Internetnutzer zu. Zudem wird die 
Qualität der Internetverbindung nicht 
merklich herabgesetzt, weshalb eine 
Zugehörigkeit zu einem Botnetz oft 
nicht auffällt.

Was richten Kriminelle mit Botnetzen 
an?

Denial-of-Service (kurz: DoS) be-
deutet übersetzt etwa „den Dienst 
verhindern”. Ziel dieser Angriffe, zu 
denen Botnetze eingesetzt werden, 
ist nicht der Diebstahl persönlicher 
oder vertraulicher Daten, sondern 
die Schädigung und Beeinträchtigung 
von Dienstleistungen. Bei „Denial-
of-Service-Angriffen“ wird ein Server 
(beispielsweise eines großen Inter-
netwarenhauses oder einer Regie-
rung) gezielt mit so vielen Anfragen 
überhäuft, dass das System schließ-
lich zusammenbricht und weitere 
(ernstgemeinte) Anfragen nicht mehr 
bearbeitet werden können.  

Eine andere Variante, wie große Inter-
netseiten mit DoS-Angriffen blockiert 
werden können, ist die Versendung 
von Spam. Hierbei werden tausende 
von Nachrichten an eine Ziel-
E-Mail-Adresse gesendet, so dass 
das E-Mail-Konto überfüllt ist und der 
Server langsamer wird bzw. die Fülle 
von Nachrichten nicht mehr verarbei-
ten kann.

Seit einigen Jahren nehmen die 
Distributed Denial-of-Service-Angriffe 
(kurz: DDoS), also die verteilten DoS-
Angriffe, zu. Hierzu werden viele  
verschiedene Systeme und deren 
konzentrierte Leistung für die Attacke 
eingesetzt, wodurch die Effektivität 
des Angriffs deutlich steigt und auch 
Internetseiten mit großen Ressourcen 
und breitbandigen Netzverbindun-
gen zielführend angegriffen werden 
können.

KontrollverlustBotnetze und Denial-of-Service
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MissbrauchCookies

Das Internet bietet stetig neue Mög-
lichkeiten der Teilhabe. Damit die 
zunehmend genutzten multimedialen 
und interaktiven Inhalte angemes-
sen dargestellt und deren Gebrauch 
einfach und komfortabel gestaltet 
werden kann, wird der Browser stän-
dig weiterentwickelt.

Cookies (engl. für „Kekse“) sind kleine 
Textdateien, die beim Besuch von 
Internetseiten auf dem PC abgespei-
chert werden. Durch diese Dateien ist 
es möglich, den Internetnutzer „wie-
derzuerkennen“ und frühere Eingaben 
(z.B. Benutzername, aufgerufene Wa-
renprodukte) ohne erneutes Suchen 
direkt wieder anzuzeigen. 

Sie dienen also vorrangig dazu, dem 
Internetnutzer eine vertraute Inter-
netseite mit bereits aufgerufenen In-
halten zu präsentieren. Zum anderen 
bieten sie den Komfort, dass einmal 

eingegebene Daten nicht ein zweites 
Mal eingegeben werden müssen, son-
dern bereits abgespeichert sind.

Zwar verbreiten Cookies keine Schad-
programme wie Viren oder Würmer, 
sie lesen auch keine Daten vom PC des 
Nutzers aus, dennoch können sie – wie 
unter dem Stichwort „Spyware“ be-
reits angedeutet – dazu missbraucht 
werden, persönliche Informationen 
zu sammeln und unrechtmäßig zu 
nutzen. Beispielsweise können Anbie-
ter von Webseiten, die einen Cookie 
auf Ihrem PC hinterlegt haben, durch 
Programmierfehler im Browser auch 
die Cookies von anderen Webseiten- 
betreibern auslesen, das Surfver-
halten der Nutzer protokollieren und 
genaue Profile der Personen mit indi-
viduellen Interessen anlegen. Weiter 
ausgebaut kann so gezielt Werbung 
an Internetnutzer gerichtet werden. 

Ein weiteres Sicherheitsproblem 
besteht, wenn ein Computer von 
mehreren Personen gemeinsam 
genutzt wird und die Cookies, die 
beispielsweise Passwörter beinhalten, 
somit auch von anderen (fremden) 
Personen eingesehen werden kön-
nen. Es empfiehlt sich deshalb, die 
Cookies regelmäßig zu löschen. Wie 
das funktioniert, lesen Sie im Kapitel 
„Schutzmaßnahmen“.
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MissbrauchAktive Inhalte und Plug-Ins

Aktive Inhalte dienen dazu, Internet-
seiten um dynamische Elemente zu 
erweitern, das heißt, sie ermöglichen 
eine bessere Darstellung von interakti-
ven und bewegten Inhalten. Sie werden 
aktiv auf dem PC des Internetnutzers 
ausgeführt und durch den Browser 
kontrolliert. Dennoch bergen sie 
Risiken, wenn sie beispielsweise durch 
fehlerhafte oder bewusst schädliche 
Programmierung diese Kontrollfunkti-
on unwirksam machen und so mögli-
cherweise Zugriff auf die gespeicher-
ten Daten haben. Das Bundesamt für 
Sicherheit in der Informationstechnik 
(BSI) nennt drei mögliche Schädi-
gungen der gespeicherten Daten, die 
durch missbräuchlich eingesetzte 
Aktive Inhalte für den Internetnutzer 
entstehen können:

1I	 Zerstörung von Daten durch  
Löschung oder Beschädigung

2I	 Unbefugte Übermittlung persön-
licher Daten, wie beispielsweise 
Passwörter oder Bankdaten

3I	 Veränderung von Daten durch Virus-
infektion oder Kontrollübernahme 
des Rechners.

Beispiele für Aktive Inhalte sind 
JavaScript, Java-Applets und ActiveX-
Controls. 

Im Unterschied zu Aktiven Inhalten, 
die eingesetzt werden, um einzelne 
Internetseiten um dynamische Ele-
mente zu erweitern, dienen Plug-Ins 
(engl. für „Zusatzprogramme“) dazu, 
die Funktionen des Browsers zu er-
weitern. Meist handelt es sich hierbei 
um spezielle Video- oder Grafikfor-
mate, die der Internetnutzer je nach 
Bedarf installieren kann.

Ein Beispiel für ein bekanntes Plug-In 
ist der Adobe-Flash-Plug-In (vormals 
Macromedia Flash-Plug-In), der es 
erlaubt, so genannte Flash-Animati-
onen anzuzeigen. Flash-Animationen 
sind kurze bewegte Sequenzen im 
Internet, die die Aufmerksamkeit auf 
sich ziehen und deshalb häufig zu 
Werbezwecken eingesetzt werden. 

Beispiele weiterer Plug-Ins:

	 Adobe Reader (zum Lesen von pdf-
Dokumenten)

	 Java (zur Ausführung bestimmter 
Programme, z.B. Online-Spielen)

	 Windows Media Player (zur Wieder-
gabe von Audio- und Videoinhalten)

	 Quick Time (zur Wiedergabe von 
Audio- und Videoinhalten)

Doch auch Plug-Ins können durch 
bewusst böswillige Programmie-
rungen Sicherheitslücken auf dem 
Computer verursachen und so 
Schadprogramme, wie beispielswei-
se Trojaner einschleusen. Wenn Sie 
Plug-Ins installieren möchten, sollten 
Sie daher darauf achten, diese nur von 
Internetseiten vertrauenswürdiger 
Anbieter herunterzuladen, die eine 
digitale Signatur besitzen. Mit dieser 
Signatur bürgt der Anbieter für die 
Funktionstüchtigkeit und die Sicher-
heit des Plug-Ins. Aktualisieren Sie 
Ihre installierten Plug-Ins regelmäßig. 
Meist geschieht dies jedoch automa-
tisch oder Sie werden durch  Erschei-
nen eines Informationsfensters an die 
Aktualisierung erinnert.
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StörendSpam

Zusätzlich zu den Programmen, die 
anfangs unbemerkt Schaden an Hard- 
oder Software anrichten oder per-
sönliche Daten ausspähen, existieren 
auch Möglichkeiten den Anwender 
zu belästigen ohne ihm gleichzeitig 
Schaden zuzufügen. Hierzu zählen 
Spam, Hoaxes und – auch im  
Internet – Werbung.
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Der Begriff Spam leitet sich aus dem 
Markennamen „SPiced hAM“ (engl. für 
„gewürzter Schinken“) für englisches 
Dosenfleisch ab und bezeichnet den 
Massenversand nicht angeforderter 
Werbe-E-Mails. Es gibt verschiedene 
Geschichten darüber, wie der Name 
Spam zum Synonym für vielfach 
versendete E-Mails wurde. Eine dieser 
Versionen besagt, dass ein Sketch aus 
der englischen Comedyserie „Monty 
Python´s Flying Circus“, in dem das 
Wort insgesamt 132 Mal erwähnt wird, 
Spam zur Entsprechung für Wieder-
holung und häufige Verwendung 
gemacht hat. Statt Spam hat sich auch 
die Abkürzung „UCE“ für „unsolicited 
commercial E-Mails“ eingebürgert, 
was so viel heißt wie „unaufgeforderte 
Werbe-E-Mails“. 
Typische Beispiele für solche Wer-
bemails sind angebliche Gewinne, 
gefälschte Uhren oder Potenzmittel.

 
 
 

Es stellt sich die Frage, wie die Per-
sonen, die die Werbe-E-Mails verschi-
cken (= Spammer) an Ihre E-Mail-Ad-
resse gelangen, um Sie mit dem Spam 
zu belästigen. Nehmen Sie beispiels-
weise an Online-Gewinnspielen teil 
oder veröffentlichen Sie auf andere 
Art und Weise Ihre E-Mail-Adresse im 
Internet, wird diese von Spammern 
entdeckt, in der eigenen Datenbank 
abgespeichert und schließlich im-
mer wieder Ziel von Spam. Mittels 
verschiedener Programme ist es 
dem Spammer möglich, eine einzige 
E-Mail ohne viel Aufwand an hundert-
tausend E-Mail-Adressen zu versen-
den und somit günstig Werbung für 
ein Produkt zu betreiben.
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Auch der Begriff Hoaxes kommt aus 
dem englischen Sprachgebrauch 
und bedeutet „Falschmeldung“ oder 
„Scherz“. Dahinter verbergen sich 
beispielsweise falsche Meldungen 
über einen aggressiven Computervirus 
oder über gesellschaftliche Themen. 
So ermittelte die bundespolizeiliche 
Ermittlungsbehörde der Vereinigten 
Staaten (FBI) gegen die Betreiber 
einer Internetseite, die angeblich 
Bonsai-Kitten verkauft – Katzen, 
die so lange in kleine Glasbehälter 
gesperrt worden waren, bis sie dessen 
Form angenommen hatten. Später 
stellte sich heraus, dass Studenten 
einer amerikanischen Universität die 
Internetseite zum Spaß veröffentlicht 
hatten. Ebenfalls beliebte Themen 
solcher Falschmeldungen sind Spen-
denaufrufe kranker Personen oder 
„Geheimtipps“, wie man leicht an 
schnelles Geld gelangen kann. Oft-
mals werden die Hoaxes per E-Mail an 
möglichst viele Personen verschickt. 

Einige Merkmale, woran Sie Hoaxes 
erkennen können:

	 Im Text werden seriöse Unterneh-
mer als Unterstützer der E-Mail 
genannt.

	 Inhalte der E-Mail sind scheinbar 
wichtige Informationen, Einkom-
mensmöglichkeiten, Hinweise auf 
kranke Personen oder Umweltkata-
strophen.

	 Es wird kein konkretes Datum 
genannt, sondern Begriffe wie 
„gestern“ oder „morgen“.

	 In der E-Mail wird dazu aufgerufen, 
sie sofort an möglichst viele Perso-
nen weiterzuleiten.

StörendHoaxes
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Sehr viele Internetseiten enthalten 
 Werbung, um die Internetseite  
finanzieren zu können. Diese Werbung 
kann entweder in die Internetseite 
integriert sein oder die eigentlich auf-
gerufene Internetseite in einem neu 
geöffneten Fenster überblenden. 

StörendWerbung

Es gibt drei Arten von Werbung, die 
in die Internetseite integriert und fest 
eingebunden sind, so dass sie nicht 
ausgeblendet oder unterdrückt wer-
den können:

1I	 Banner oder Superbanner (engl. 
für „Spruchband“): große Werbung 
im Querformat, die am oberen 
Rand der Internetseite platziert ist 
und direkt ins Auge springt, 

2I	 Skyscraper (engl. für „Hochhaus“): 
Werbung im Hochformat, meist am 
rechten Rand der Internetseite,

3I	 Rectangle (engl. für „Rechteck“):
	 besonders hervorgehobene Wer-

bung, die in den Inhalt der Internet-
seite eingebunden ist.

Anders verhält es sich mit Werbung, 
die in einem neuen Browserfenster 
automatisch erscheint, also plötzlich 
„aufpoppt“. Daher wird diese Form 
der Reklame als Popup-Werbung 
bezeichnet. Wie Sie diese Werbeform 
einschränken können, erfahren Sie im 
Kapitel „Schutzmaßnahmen“. 
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SchutzProgramme

Die dargestellten Gefahren sollten 
Sie nicht davon abhalten, das Internet 
zu nutzen und die vielen Vorteile des 
weltweiten Datennetzes zu genießen. 
Mit ein paar einfachen Verhaltensre-
geln und einigen technischen Zu-
satzprogrammen und Einstellungen 
können Sie viel für die Sicherheit Ihres 
Computers und Ihrer Daten tun. 

Um einigen der beschriebenen Gefah-
ren entgegenzuwirken, gibt es ver-
schiedene technische Schutzprogram-
me, die auf dem PC installiert werden 
sollten. Einige dieser Programme sind 
kostenlos und bieten nicht alle Funk- 
tionalitäten. Mit den im Folgenden 
vorgestellten Schutzmaßnahmen 
haben Sie einen Basisschutz Ihres 
PCs und Ihrer Daten gewährleistet. 
Darüber hinausgehende Schutzmaß-
nahmen hängen von Ihren ganz per-
sönlichen Anforderungen und Ihrem 
Internet- Nutzungsverhalten ab.

Wichtig bei allen Programmen ist:

	 Laden Sie die Programme, wenn 
möglich, direkt von den Herstel-
lerwebseiten herunter. So sind sie 
nicht mit Viren oder Würmern infi-
ziert und auf dem neuesten Stand.

	 Führen Sie regelmäßige Sicher-
heitsupdates durch und halten Sie 
Ihre Schutzprogramme auf dem 
aktuellsten Stand.

Schutzprogramme sind gerade bei der 
Verwendung des Microsoft Windows 
Betriebssystems unerlässlich, da 
diese aufgrund ihrer weiten Verbrei-
tung am häufigsten von Betrügern und 
Kriminellen angegriffen werden.

HINWEIS:
Wenn Sie ein (Schutz-) Programm auf 
Ihrem PC installieren möchten, lesen 
Sie sich vorher die Systemvorausset-
zungen durch und prüfen Sie, ob das 
Programm für Ihren PC geeignet ist.



I Schutzmaßnahmen I Programme I Anti-Virus

22

ProgrammeAnti-Viren-Programm

Viren, Würmer oder sonstige Schad-
programme können sich in Ihrem PC 
einnisten und Schaden anrichten. 
Damit das nicht passiert, empfiehlt 
es sich, ein Anti-Viren-Programm zu 
installieren und dieses regelmäßig zu 
aktualisieren. 

Es gibt zwei Möglichkeiten, wie Anti-
Viren-Programme Schädlinge erkennen:

1I	 Erkennen von Virensignaturen oder 
Virendefinitionen: Jedes Schadpro-
gramm hat eine bestimmte Kodie-
rung, die es eindeutig beschreibt. 
Das Anti-Viren-Programm kennt 
die Kodierungen aller bekannten 
Computerschädlinge und gleicht 
diese gespeicherten Informationen 
mit neu auf dem PC eintreffenden 
Daten ab. Sobald das Anti-Viren-
Programm eine solche gespeicher-
te und damit schädliche Kodierung 
erkannt hat, zeigt es dem Nutzer 
eine Warnmeldung an. 

	 Da jedoch täglich neue Schadpro-
gramme mit neuen Kodierungen 
entstehen, ist es wichtig, das 
installierte Anti-Viren-Programm 
regelmäßig zu aktualisieren. Denn 
nur die gespeicherten Kodierungen 
von Schadprogrammen können vom 
Programm auch erkannt werden. 

!Schutz vor Viren,
Würmern,
Trojanern und 
Dialern

2I	 Erkennen von Virenheuristiken:
	 Das Anti-Viren-Programm sucht 

nach allgemeinen Merkmalen oder 
Merkmalsgruppen von Viren und 
kann so auch unbekannte, noch 
nicht registrierte Schädlinge erken-
nen. Nachteil der Heuristiken ist die 
hohe Zahl an Falschmeldungen.

	 Es gibt kostenlose und kosten-
pflichtige Anti-Viren-Programme. 

	 Beispiele: Norten AntiVirus, Kas-
persky Anti-Virus, McAfee AntiVirus 
Plus.	

	 Welches Sie letztendlich verwen-
den, hängt von Ihren Bedürfnissen 
ab. Ein kostenloses und für den 
Privatnutzer sehr gutes Anti-Viren-
Programm ist das „Avira Free 
Antivirus“, das Sie unter  
www.free-av.de herunterladen 
können. Dieses Programm erkennt 
Computerviren, -würmer, Trojaner 
und Dialer. 
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Und so installieren Sie das kostenlose 
Avira AntiVir:

	 Rufen Sie die Internetseite 
 www.free-av.de auf.

	 Bereits auf der Startseite finden Sie 
die „Download“-Schaltfläche zum 
kostenlosen Anti-Viren-Programm.

WICHTIG:
Achten Sie darauf, auch tatsächlich 
die kostenlose Version herunterzu-
laden und nicht die kostenpflichtige 
Premium-Version.
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ProgrammeAnti-Viren-Programm

	 Nachdem Sie auf „Download“ 
geklickt haben, werden Sie gefragt, 
ob das Programm ausgeführt oder 
gespeichert werden soll.

	 Klicken Sie auf „Speichern“, um 
das Anti-Viren-Programm auf Ihren 
Computer herunterzuladen.

	 Nach dem Ladevorgang (=Down-
load), der ein paar Minuten dauern 
wird, klicken Sie auf „Ausführen“, 
damit das Programm, das auf Ihren 
PC heruntergeladen worden ist, 
nun installiert werden kann.

	 Sie werden nun gefragt, ob Sie 
zulassen möchten, dass durch das 
Programm Änderungen an Ihrem 
Computer vorgenommen werden. 
Klicken Sie bitte „Ja“ an.
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	 Es erscheint der Installationsassis-
tent, der Sie durch die Installation 
des Anti-Viren-Programms führen 
wird. Folgen Sie den Anweisungen 
des Assistenten.

	 Nachdem Sie die Bedingungen der 
Endbenutzer-Lizenzvereinbarung 
akzeptiert und zugestimmt haben, 
das Programm nur für private 
Zwecke zu nutzen, installieren Sie 
am besten die voreingestellten 
Standardkomponenten. So haben 
Sie einen sicheren Basisschutz auf 
Ihrem PC.

	 Die Avira SearchFree Toolbar 
müssen Sie nicht installieren. Das 
Anti-Viren-Programm funktioniert 
auch ohne dieses Modul fehlerfrei.

	 Nun startet das „Setup“ und das 
Anti-Viren-Programm installiert 
sich.

Installationsassistent
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ProgrammeAnti-Viren-Programm

Wenn Sie einen umfangreicheren 
Schutz, z.B. beim Herunterladen von 
Dateien oder vor Phishing-Angriffen, 
wünschen, brauchen Sie ein kosten-
pflichtiges Programm.

Wenn Sie Ihre Festplatte oder eine 
einzelne Datei einmalig auf Viren 
überprüfen möchten, ohne sich ein 
komplettes Anti-Viren-Paket auf Ihren 

Wenn Sie dieses Logo mit einem Dop-
pelklick der linken Maustaste ankli-
cken, öffnen Sie die Verwaltung des 
Programms und sehen direkt, wann 
das letzte Update (=Aktualisierung des 
Programms) vollzogen worden ist und 
ob Ihr Anti-Viren-Programm aktuell 
ist. In der Regel aktualisiert sich das 
Programm bei jedem Zugriff auf das 
Internet selbst und Sie erhalten nach 
erfolgreichem Update eine Infor-
mationsmeldung, wie viele Dateien 
aktualisiert worden sind. 

Empfehlenswert ist auch eine regel-
mäßige vollständige Systemprüfung. 
Diese untersucht den gesamten PC 
(z.B. Laufwerke, angeschlossene 
Datenträger) auf Schädlinge und 
verschiebt sie ggf. in einen Ordner 
„Quarantäne“, wo sie keinen Schaden 
mehr auf dem PC anrichten können.

PC zu installieren, bieten Online- 
Virenscanner eine gute Alternative 
(z.B. Panda ActiveScan). Besteht aller-
dings der konkrete Verdacht auf einen 
Schädlingsbefall, sollten Online-
Virenscanner besser nicht eingesetzt 
werden, um eine Verbreitung des 
Schädlings oder eine Weitergabe ge-
speicherter persönlicher Daten über 
das Internet zu vermeiden.

WICHTIG:
Installieren Sie immer nur ein Anti-Viren-Programm! Sind mehrere Programme 
auf Ihrem PC installiert, behindern diese sich gegenseitig und der Schutz ist nicht 
mehr gewährleistet.

	 Nach der Installation finden Sie 
das Logo des Programms auf dem 
Desktop.
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ProgrammeAnti-Spionage-Programm

!Schutz vor Viren  
und Spyware

Anti-Spionage-Programme spüren 
Spyware, also Spionageprogramme, auf 
Ihrem PC auf. Sie funktionieren ähnlich 
wie Anti-Viren-Programme, weshalb ein 
Virenschutz oftmals in ein Anti-Spiona-
ge-Programm integriert ist.

Auch hier gibt es kostenlose und 
kostenpflichtige Programme, je nach 
Bedürfnissen und Internetsurfver-
halten der Nutzer. Ein gutes kosten-
loses Programm, das Spyware und 
Computerviren erkennt, ist Adaware 
von Lavasoft. Da die Internetseite des 
Herstellers in englischer Sprache ist, 
empfehlen wir Ihnen, das Programm 
von einer Internetseite einer Compu-
terzeitschrift (z.B. Chip oder PC Welt) 
herunterzuladen. Der Ladevorgang 
und die Installation werden genauso 
durchgeführt wie beim beschriebenen 
Anti-Viren-Programm.  
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ProgrammeFirewall

!Schutz vor Viren,  
Trojanern, Würmern, 
Spyware und anderen 
Bedrohungen

Und so wird die Firewall unter  
Windows 7 aktiviert:

	 Klicken Sie auf das Microsoft-Sym-
bol unten links 

	 und es öffnet sich eine 
Übersicht über die 

	 Inhalte Ihres Computers.Eine Firewall oder Personal Firewall 
(engl. für „ (persönliche) Brandschutz-
mauer“) überwacht den Datenfluss 
Ihres PCs. Sie kontrolliert sowohl die 
Daten, die von Ihrem PC aus wegge-
schickt werden, sie kontrolliert aber 
auch – was möglicherweise noch 
viel wichtiger ist – die Daten, die von 
außen versuchen auf Ihren PC zuzu-
greifen.

Bei Computern mit Windows-Betriebs-
systemen ist bereits eine Firewall 
enthalten.

	 Klicken Sie anschließend auf 
	 „Systemsteuerung“, „System 

und Sicherheit“ und „Windows-
Firewall“. 

	 In der unteren Menüleiste können 
Sie „Windows-Firewall ein- oder 
ausschalten“ und „Windows-
Firewall aktivieren“, indem Sie den 
Kreis davor anklicken. Ein grüner 
Punkt wird sichtbar.

Hinweis: 
Unterschied zwischen Anti-Viren-Programm und Firewall
Eine Firewall regelt die Zugriffsrechte auf den PC und verhindert unbefugtes 
Eindringen von außen (z. B. durch ungewollte, offene Kommunikationskanäle). 
Ein Anti-Viren-Programm untersucht (eintreffende) Dateien und ihren Inhalt 
auf Standardprogramme und verhindert so eine Infektion.
Die beiden Schutzprogramme ergänzen sich. Deshalb ist in einigen Ant-Viren-
Programmen bereits eine Firewall enthalten.
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ProgrammeRettungsprogramm zur Vorsorge

Und so legen Sie die Notfall-CD an:

	 Rufen Sie die Internetseite  
www.free-av.de auf und klicken 

	 Sie auf „Support“ und dann auf 
„Support Tools“.

	 Wählen Sie „Avira AntiVir Rescue 
System“ (iso) aus und laden Sie die 
Datei herunter, indem Sie auf den 
grünen Pfeil klicken.

Damit Sie gerüstet sind falls Ihr Com-
puter tatsächlich von einem Schad-
programm befallen wird, empfiehlt es 
sich, vorsorglich eine Notfall-CD mit 
einem Rettungssystem anzulegen. 
Avira bietet hier das ebenfalls kosten-
lose „Avira AntiVir Rescue System“, 
das Sie unter www.free-av.de (Support 
> Support Tools) herunterladen kön-
nen. Dieses Rettungssystem befreit 
Ihren Computer von Schadsoftware, 
auch wenn er nicht mehr gestartet 
werden kann.
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ProgrammeRettungsprogramm zur Vorsorge

	 Klicken Sie anschließend auf „Spei-
chern“. Am unteren Computerbild-
schirmrand können Sie den Fort-
schritt des Ladevorgangs ablesen.

	 Wenn der Vorgang abgeschlossen 
ist, klicken Sie auf „Öffnen“ und 
legen Sie eine leere CD-Rom ins 
Laufwerk, damit das Programm auf 
CD gebrannt werden kann.

	 Klicken Sie anschließend auf „Bren-
nen“ und das Rettungsprogramm 
wird auf CD gebrannt.

Wenn Ihr PC nun von einem Schäd-
ling befallen ist, legen Sie die CD in 
das Laufwerk Ihres Gerätes ein. Der 
Computer startet nun automatisch von 
der CD. Wenn Sie den Anweisungen 
der CD folgen, kann sie das beschädig-
te System reparieren, wichtige Daten 
retten und den Computer auf Virenbe-
fall überprüfen.
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Zusätzlich zu den Aufrüstungen, die 
Sie für Ihren PC erhalten, können 
Sie bereits am vorhandenen System 
einige Einstellungen vornehmen, um 
den Computer und die gespeicherten 
Daten vor Angreifern zu schützen. Die 
verschiedenen Betriebssysteme und 
Browser bieten bereits zahlreiche 
Schutzfunktionen, die Sie lediglich 
aktivieren müssen.

Das Internet ist ein sehr schnelllebiges 
Medium. Was letzte Woche noch aktuell 
war, kann heute schon wieder veraltet 
sein, deshalb ist es umso wichtiger, die 
Schutzprogramme Ihres PCs und Ihren 
PC selbst regelmäßig zu aktualisieren, 
um ihn vor neuen Schädlingen und 
Angreifern zu schützen. 

Das Betriebssystem Microsoft Windows 
bietet die Update-Funktion (engl. für 
„Aktualisierungsfunktion des Betriebs-
systems“) unter „Start“ > „Systemsteu-
erung“ > „System und Sicherheit“ > 
„Windows-Update“ an.

!Schutz vor Schädlingen 
und Angreifern,  
Datenklau und Abzocke

Wie Sie in der Abbildung sehen 
können, unterscheidet Microsoft 
zwischen verschiedenen Arten von 
Updates: 

	 Wichtige Updates sollten unver-
züglich installiert werden, da sie 
höhere Sicherheit, verbesserten 
Datenschutz und mehr Zuverläs-
sigkeit bieten.

	 Empfohlene Updates verbessern 
die Arbeit mit dem Computer, 
beseitigen aber keine schwerwie-
genden (Sicherheits-)Probleme.

	 Optionale Updates können Treiber 
oder neue Software umfassen, 
die die Arbeit mit dem Computer 
verbessern. Diese Updates müssen 
manuell installiert werden.

Unter „Einstellungen ändern“ in der 
linken Menüleiste können Sie fest- 
legen, ob der PC automatisch nach 
Aktualisierungen suchen soll, wenn 
er an das Internet angeschlossen 
ist, oder ob Sie die Aktualisierungen 
manuell ausführen möchten. Die 
Einstellung „Updates automatisch 
installieren“ bei „Wichtige Updates“ 
wird empfohlen.
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In Ihrem Browser, dem Programm, 
mit dem Sie im Internet surfen, kön-
nen Sie zahlreiche Sicherheitseinstel-
lungen vornehmen. Die wichtigsten 
werden im Folgenden vorgestellt.

Ganz verhindern lassen sich die Wer-
beattacken beim Surfen im Internet 
nicht. Um ständig (wieder) erscheinen-
de Werbefenster zu reduzieren, können 
Sie in Ihrem Browser den so genannten 
Popupblocker aktivieren. 

Und so wird der Popupblocker unter 
dem Internet Explorer aktiviert:

	 Klicken Sie in der Menüleiste 
(unter der Adresszeile, in die Sie 
eine Internetadresse eingeben) 
auf „Extras“ und schließlich auf 
„Popupblocker“ und „Popupblocker 
einschalten“.

	 Bestätigen Sie die sich öffnende 
Anfrage und schon ist der Popup-
blocker aktiviert.
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SystemSystemeinstellungen am eigenen Browser

!Schutz vor uner-
wünschter Werbung,  
Cookies, Datenklau
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Auch seriöse Internetseiten verwenden 
manchmal Popup-Fenster, die weitere 
Informationen anzeigen, wobei es 
sich dabei nicht um Werbung handelt. 
Wenn das der Fall ist, erhalten Sie eine 
Meldung, die Sie auf die Blockierung 
hinweist. 

Wenn Sie Popup-Fenster auf einer 
bestimmten Internetseite grundsätz-
lich zulassen wollen, können Sie die 
betreffende Seite dauerhaft unter 
„Popupblockereinstellungen“ als Aus-
nahme kennzeichnen.

XX.XXX.XXX.XX
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Wie Sie bereits wissen, legen einige 
Internetseiten (z.B. von Online-Wa-
renhäusern) so genannte Cookies auf 
Ihrem PC ab, die Sie beim erneuten 
Besuch der Webseite identifizieren 
und Ihnen aufgrund Ihres vergange-
nen Surfverhaltens (Sie haben sich 
z.B. für Digitalkameras interessiert) 
persönliche Angebote (z.B. Taschen 
zur Aufbewahrung von solchen Kame-
ras) unterbreiten. Cookies speichern 
also private Informationen. Auch be-
reits besuchte Internetadressen und 
Bilder werden abgespeichert, damit 
diese beim erneuten Aufruf schneller 
angezeigt werden können. Um den 
Computer und sich zu schützen, ist es 
ratsam, diese Cookies regelmäßig zu 
löschen. 

Auch den Browserverlauf, der alle von 
Ihnen besuchten Internetseiten auflis-
tet, sollten Sie regelmäßig bereinigen. 
Dies können Sie ganz schnell erledi-
gen, wenn Sie in der Menüleiste auf 
„Extras“ und schließlich auf „Brow-
serverlauf löschen“ klicken. 

Eine weitere Möglichkeit, wie Sie ge-
speicherte Informationen 
entfernen können, finden 
Sie unter „Extras“ und 
schließlich „Internetoptio-
nen“ (Reiter „Allgemein“). 
Hier können Sie den Brow-
ser so einstellen, dass der 
Browserverlauf immer 
sofort nach Beenden des 
Programms gelöscht wird.

Ebenfalls unter „Extras“ und „Inter-
netoptionen“ können Sie unter dem 
Reiter „Sicherheit“ beispielsweise die 
Sicherheit für Internetseiten oder den 
Datenschutz einstellen. In der Regel 
sind diese Sicherheitsstufen bei „mit-
tel“ voreingestellt. Diese Stufe reicht 
für „normales“ Surfverhalten vollkom-
men aus.

SystemSystemeinstellungen am eigenen Browser
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RegelnBeim Surfen im Netz

	 Achten Sie bei der Übertragung 
von persönlichen Daten (z.B. dem 
Online-Einkauf) darauf, dass eine 
verschlüsselte Verbindung vor-
liegt. Sie erkennen eine solche 
Verbindung an dem Kürzel „https“ 
und dem Vorhängeschloss in der 
Adresszeile des Browsers.

	 Achten Sie bei Online-Geschäften 
(z.B. Einkauf oder Reisebuchung) 
auf das Gütesiegel des Geschäfts-
partners. Seriöse und sichere 
Internetseiten wurden geprüft und 
verfügen über eine Zertifizierung, 
wie beispielsweise „Safer Shopping 
des TÜV Süd“ oder „Trusted Shops 
Guarantee“.

Zusätzlich zu den technischen Sicher-
heitsvorkehrungen sind auch einfache 
Verhaltensregeln empfehlenswert, 
damit Sie oder Ihr PC nicht Opfer von 
Betrügern werden.

Bereits beim Surfen im Internet und 
dem Aufrufen von Seiten bzw. der 
Teilnahme am aktiven Online-Leben 
können Sie sich, Ihre Daten und Ihren 
PC schützen:

	 Richten Sie mehrere Benutzerkon-
ten ein und weisen Sie dem Benut-
zerkonto, das Sie verwenden, um im 
Internet zu surfen, keine Adminis-
tratorrechte zu. So verhindern Sie, 
dass Eindringlinge den gesamten 
Computer lahmlegen.

	 Laden Sie Dateien oder Program-
me nur von glaubwürdigen Seiten 
herunter.

!Schutz vor Datenklau 
und Abzocke

	 Geben Sie keine persönlichen Daten 
in öffentlichen Foren oder Chats be-
kannt. Das Internet vergisst nichts 
und es ist unmöglich, diese Daten 
zu einem späteren Zeitpunkt wieder 
vollständig zu entfernen.

	 Trennen Sie die Internetverbindung 
nach jeder Sitzung, auch wenn Sie 
über eine Flatrate (=Pauschaltarif) 
verfügen.
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RegelnDatensicherung und sichere Passwörter

Sichern Sie regelmäßig wichtige 
Daten auf CD-ROM, einem USB-Stick 
oder einer externen Festplatte. Je 
öfter Sie mit Ihrem PC arbeiten, desto 
häufiger empfiehlt sich eine solche 
Datensicherung, mindestens sollte 
Sie jedoch einmal im Monat durchge-
führt werden.

Die Datensicherung kann auch direkt 
vom Betriebssystem durchgeführt 
werden. Gehen Sie hierzu erneut 
in die „Systemsteuerung“, „System 
und Sicherheit“ und schließlich auf 
„Sichern und Wiederherstellen“. Bei 
„Sicherung einrichten“ können Sie 
angeben, welche Daten (z.B. Ordner) 
auf welchem Datenträger (z.B. DVD) 
wie regelmäßig (z.B. immer sonntags) 
gespeichert werden sollen. Haben Sie 
diese Sicherung eingerichtet, können 
Sie einzelne Dateien bei Verlust auch 
„wiederherstellen“.

Passwörter schützen wichtige Informa-
tionen wie beispielsweise das E-Mail-
Benutzerkonto, den Zugang zu einem 
Online-Shop oder das Online-Bank-
konto. Daher ist es umso wichtiger, ein 
gutes Passwort zu verwenden. Ein  
sicheres Passwort, das Ihre persönli-
chen Daten schützt und Sie vor un- 
liebsamen Angreifern oder Gefähr-
dungen (wie beispielsweise Identitäts-
diebstahl) sichert, sollte mindestens 
aus acht Zeichen bestehen und neben 
Buchstaben auch Sonderzeichen und 
Zahlen enthalten. Doch wie merkt 
man sich ein solches scheinbar kom-
pliziertes Passwort?

Hier gibt es eine ganz leichte Esels-
brücke:
Überlegen Sie sich einen anschau-
lichen Satz, verwenden Sie dann die 
Anfangsbuchstaben und tauschen Sie 
einige davon in Ziffern oder Sonder-
zeichen um.

Beispiel:
Als Grundlage betrachten wir den Satz 
„Abends schaue ich im Fernsehen 
Nachrichten und Wetter“. Verwenden 
wir nun lediglich die Anfangsbuchstaben 
in der üblichen Groß- und Kleinschrei-
bung, so erhalten wir „AsiiFNuW“. 

Mit etwas Kreativität erkennt man in 
dem Buchstaben „s“ eine „8“ und in 
dem Buchstaben „i“ eine „1“, das Son-
derzeichen „&“ ist allgemein bekannt 
für „und“. Tauschen wir die Buchsta-
ben durch diese Ziffern und Sonder-
zeichen aus, erhalten wir folgendes, 
garantiert ausspähsicheres Passwort 
„A811FN&W“.

Weiterhin gilt:

	 Vermeiden Sie Passwörter, die aus 
gängigen Reihenfolgen bestehen, 
wie beispielsweise „1234abcd“. 
Solche Passwörter werden von 
Kriminellen mittels verschiede-
ner Computerprogramme leicht 
geknackt.

	 Verwenden Sie für unterschiedliche 
Anwendungen unterschiedliche 
Passwörter, damit bei möglichem 
Bekanntwerden eines Passwortes 
andere Benutzerkonten geschützt 
bleiben. 

	 Ändern Sie Ihre Passwörter regel-
mäßig, z.B. einmal im Halbjahr. 
Ändern Sie vor allem Passwörter, 
die bei der Installation einiger Soft-
warepakete voreingestellt sind.

	 Speichern Sie die Passwörter nicht 
auf dem PC und schreiben Sie sie 
nicht nieder.

!Schutz vor Daten-
verlust nach Angriffen 
von außen !Schutz vor Datenklau 
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Damit Sie nicht Opfer von Spam oder 
Phishing-Mails werden, empfiehlt es 
sich, grundsätzlich zwei E-Mail- 
Adressen anzulegen. Ihre erste pri-
vate und persönliche E-Mail-Adresse 
können Sie an Freunde und Familie 
weitergeben, Ihre zweite öffentliche 
E-Mail-Adresse können Sie beispiels-
weise dazu verwenden, online einzu-
kaufen oder an Gewinnspielen teilzu-
nehmen. 

Wenn nach einiger Zeit zu viel Spam 
an diese zweite öffentliche E-Mail-
Adresse gesendet wird, können Sie 
diese problemlos löschen und sich 
eine neue öffentliche E-Mail-Adresse 
anlegen.

Eine andere Möglichkeit, wie Sie am 
öffentlichen Online-Leben mit einer 
Kontakt-E-Mail-Adresse teilnehmen 
können, ohne Gefahr zu laufen danach 
mit Spam belästigt zu werden, sind so 
genannte Wegwerf-E-Mail-Adressen. 
Hier können Sie sich für einen be-
stimmten Zeitraum oder für eine 
bestimmte Anzahl zuvor festgelegter 
empfangener E-Mails eine anonyme 
Wegwerf-E-Mail-Adresse anlegen. 

Diese Mails und das dazugehörige 
E-Mail-Konto werden dann automa-
tisch gelöscht. Verschiedene Anbieter 
stellen diesen Dienst kostenlos und 
anonym, das heißt ohne vorherige 
Anmeldung zur Verfügung (z.B. www.
spambog.com, www.trash-mail.com). 
Nachteil dieser elektronischen Post 
mit Verfallsdatum ist jedoch, dass 
einige Anbieter von Chats, Foren oder 
Online-Warenhäusern diese einmali-
gen E-Mail-Adressen kennen und zur 
Registrierung nicht akzeptieren. 

!Schutz vor Datenklau, 
Spam und Hoaxes

RegelnE-Mail
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RegelnE-Mail

Weiterhin gilt:

	 Löschen Sie E-Mails von Ihnen 
unbekannten Absendern sofort, 
ohne diese vorher zu öffnen. Ist die 
E-Mail beispielsweise mit einem 
Virus infiziert, verbreitet sich dieser 
bereits beim Öffnen der Mail oder 
des Mailanhangs auf dem PC.

Hinweis: Bitte achten Sie darauf, 
dass die automatische Vorschau nicht 
aktiviert ist.

	 Löschen Sie E-Mails, in denen Sie 
aufgefordert werden, persönliche 
Angaben (z.B. Bankdaten, Zugangs-
daten zu einem Benutzerkonto) zu 
hinterlegen. Hierbei handelt es sich 
um Phishing-E-Mails.

	 Antworten Sie nicht auf Spam. 
Denn dann zeigen Sie dem Ab-
sender, dass die E-Mail-Adresse 
tatsächlich genutzt wird und Sie 
erhalten noch mehr unerwünschte 
elektronische Post.

	 Solange E-Mails nicht verschlüs-
selt sind, ist die elektronische Post 
keine sichere Kommunikationsform 
und kann von Dritten ohne Proble-
me eingesehen werden. Versenden 
Sie sensible Daten daher wenn 
möglich nicht per E-Mail.

.
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Was tun?
Wenn Sie glauben, dass Sie Betrügern 
aufgesessen sind oder Ihr Computer 
von einem Schadprogramm befallen 
ist, bewahren Sie Ruhe. 

Ihr PC könnte mit Schadsoftware infi-
ziert sein, wenn…

… Ihr Computer nicht auf alle Laufwerke 	
	 oder Datenträger zugreifen kann.

… Ihr Computer nicht mehr hochfährt 	
	 oder sehr langsam arbeitet.

… die Symbole auf dem Bildschirm 	
	 anders aussehen als sonst.

… Dateien nicht mehr geöffnet werden 	
	 können.

Wenn Ihr Computer mit einem Schad-
programm infiziert ist, sollten Sie…

… den Computer vom Internet trennen.

… wenn noch möglich, Ihre persön-	
	 lichen Daten auf einem 	externen 	
	 Datenträger (z.B. CD, USB-Stick, 	
	 externe Festplatte) speichern.

… die Arbeit am Computer sofort 
	 beenden und den Computer aus-	
	 schalten.

… bei Unsicherheit einen Experten, 	
	 z.B. den Händler, um Rat fragen.

… den zuvor angelegten Datenträger  
	 mit einem Rettungssystem (z.B. 	
	 Avira AntiVir Rescue System) in das 	
	 Laufwerk Ihres PCs einlegen und 	
	 den Anweisungen folgen.

Wenn Sie Opfer von Betrügern gewor-
den sind, beispielsweise unbeabsich-
tigt einen Dialer installiert oder ein 
kostenpflichtiges Abonnement abge-
schlossen haben und nun eine hohe 
Rechnung erhalten haben, zahlen 
Sie die Rechnung auf keinen Fall und 
widersprechen Sie der Forderung per 
Brief. Musterbriefe und Hilfe erhalten 
Sie bei der Verbraucherzentrale. 
(www.verbraucherzentrale.de bzw. 
www.vz-saar.de).

Was tun, wenn´s doch passiert?
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GrafikGrafische Zusammenfassung
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GlossarGlossar

Aktive Inhalte:
nicht sichtbare Funktionen von In-

ternetseiten, die die dynamischen 

und interaktiven Inhalte (z.B. Videos) 

anschaulicher darstellen

Anti-Spionage-Programm:
Programm, das den Computer vor Spy-

ware schützt

Anti-Viren-Programm:
Programm, das den Computer vor 

Schadprogrammen (z.B. Computervi-

ren) schützt

Botnetz:
Zusammenschluss mehrerer „Bots“ 

(von „Roboter“), das heißt ein Netz von 

ferngesteuerten Computern, die für 

verschiedene, meist kriminelle Aktio-

nen missbraucht werden

Computervirus:
Schadprogramm, das sich z.B. über 

E-Mail-Anhänge in den Computer 

einschleust, sich reproduziert und 

verbreitet

Computerwurm:
Schadprogramm, das sich selbst ver-

vielfältigt, nachdem es ausgeführt wor-

den ist. Im Gegensatz zu Computervi-

ren verbreitet sich der Computerwurm 

selbständig, ohne fremde Dateien mit 

seinem Code zu infizieren

Cookies:
kleine Textdateien, die beim Besuch 

von Internetseiten auf dem PC abge-

speichert werden und den Nutzer beim 

erneuten Besuch der Internetseite 

wiedererkennen

Cracker:
dringen illegal in fremde Computersys-

teme ein, um eigene kriminelle Zwecke 

zu verfolgen (z.B. Datenklau)

Denial-of-Service (DoS):
Botnetze, die zur Beeinträchtigung und 

Schädigung von Dienstleistungen (z.B. 

E-Mail) eingesetzt werden

Dialer:
Schadprogramm, dass die bisherige 

Verbindung zum Internet trennt und 

eine neue, teurere Internetverbindung 

herstellt

Firewall:
„Brandschutzmauer“, die den PC vor 

Angreifern von außen schützt

Hacker:
dringen legal in fremde Computersys-

teme ein, um deren Sicherheitsstan-

dards zu testen und Verbesserungsvor-

schläge zu machen

Hoax:
Falschmeldung, die meist per E-Mail 

verschickt wird

Keylogger:
diese „Tastenregistrierer“ (aus dem 

englischen) protokollieren die Tastatur-

eingaben und leiten sie an Dritte weiter

Pharming:
spezielle Methode des Phishing, bei der 

zuvor ein Virus oder Wurm auf dem PC 

installiert worden ist

Phishing:
Abgreifen persönlicher oder vertrauli-

cher Daten über gefälschte E-Mails

Plug-in:
Zusatzprogramm, das die Funktionen 

des Browsers erweitert
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Popup:
Werbung, die beim Besuch von In-

ternetseiten in einem neuen Fenster 

unerwünscht „aufpoppt“

Schadprogramm:
(engl. „Malware“):

bösartiges Programm (z.B. Computer-

viren), das auf dem Computer uner-

wünschte Funktionen ausführt

Script Kiddies:
meist Jugendliche ohne ausgereifte 

Programmierkenntnisse, die Compu-

terschädlinge erschaffen

Spam:
Massenversand nicht angeforderter 

Werbe-E-Mails

Spyware:
Spionagesoftware, die das Surfver-

halten oder die Tastatureingaben des 

Nutzers ausspäht

Trojaner:
Schadprogramm, das Passwörter oder 

persönliche Daten ausspähen, verän-

dern oder löschen kann
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LinklisteLinkliste

Allgemeine Informationen

www.bsi-fuer-buerger.de Internetauftritt des Bundesamtes für Sicherheit in der Informationstechnik 
mit hilfreichen Tipps zum sicheren Surfen im Internet

www.buerger-cert.de Projekt des Bundesamtes für Sicherheit in der Informationstechnik, das über 
aktuelle Sicherheitslücken in Computeranwendungen informiert

www.golem.de Aktuelle Online-Nachrichtenpublikation, die sich an professionelle Computer-
anwender richtet

www.heise.de/security Allgemeine Informationen des Heise Zeitschriften Verlags rund um den Com-
puter und dessen Sicherheit 

www.internet-beschwerdestelle.de Internetportal von eco (Verband der deutschen Internetwirtschaft e.V.) und 
fsm (Freiwillige Selbstkontrolle Multimedia-Diensteanbieter), auf dem Inter-
netnutzer Verstöße melden und sich beschweren können

www.internet-sicherheit.de Informationen des Instituts für Internet-Sicherheit der Fachhochschule 
Gelsenkirchen zur Internetsicherheit

www.internet-verbraucherrechte.de Internetauftritt des Projektes „Verbraucherrechte im Internet“ des Ministeri-
ums für Ländlichen Raum, Ernährung und Verbraucherschutz Baden Würt-
temberg

www.klicksafe.de Projekt der Landeszentrale für Medien und Kommunikation Rheinland-Pfalz 
sowie der Landesanstalt für Medien Nordrhein-Westfalen zur Förderung der 
Medienkompetenz im Umgang mit dem Internet im Auftrag der Europäischen 
Kommission

www.netplanet.org/sicherheit Informationen zu Schadprogrammen, sicheren Passwörtern und Anonymität 
im Netz

www.onlineschutz.org Nicht-kommerzielles Privatprojekt zur Aufklärung über Gefahren im Internet 
und Schutzmaßnahmen

www.polizei-beratung.de 
(Themen und Tipps / Gefahren im 
Internet)

Hinweise der Polizei zur Sicherheit im Internet 
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Allgemeine Informationen

www.robinsonliste.de Gemeinnützige Einrichtung mit dem Ziel, Verbraucher vor unerwünschter 
Werbung zu schützen

www.saferinternet.at Internetauftritt der österreichischen Informations- und Koordinierungsstelle, 
die Hilfestellung für den kompetenten Umgang mit Risiken im Internet gibt

www.sicher-im-netz.de Die Initiative „Deutschland sicher im Netz“ klärt über Sicherheitsprobleme 
und Kriminalität im Internet auf und stärkt den bewussten Umgang mit Infor-
mationstechnologie sowie das Vertrauen in neue Technologien.  
Tipp: Beim Besuch der Seite wird automatisch das Sicherheitsrisiko Ihres PCs 
bewertet

www.verbraucher-sicher-online.de Ein vom Bundesministerium für Ernährung, Landwirtschaft und Verbrau-
cherschutz gefördertes Projekt der Technischen Universität Berlin mit dem 
Ziel, Verbraucher über die sichere Internetnutzung, den sicheren Umgang 
mit Computern, Barrierefreiheit sowie den Zugang zu digitalen Inhalten und 
Informationen umfassend und verständlich zu informieren

www.vis.bayern.de (Daten/Medien) Internetauftritt des Verbraucherinformationssystems Bayern, das unter anderem 
wertvolle Tipps zur Sicherheit im Internet gibt

www.wie-ist-meine-ip.de Finden Sie heraus, welche IP-Adresse Ihr PC hat

Datenschutz

www.anonym-surfen.de Informationen zur Sicherheit und zum Datenschutz im Internet

datenfresser.info Internetauftritt zum Buch, das über digitale Mündigkeit aufklärt, inklusive 
kostenloser Leseprobe

www.datenparty.de Gemeinsame Seite der Landesbeauftragten für Datenschutz und Informations-
freiheit Saarland und dem Jugendserver-Saar für Jugendliche mit Infos für 
Eltern, Lehrer und Multiplikatoren

www.datenschutz.bund.de Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit klärt 
auf
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Datenschutz

www.datenschutz.rlp.de Informationen zum Thema Datenschutz des Landesbeauftragten für den Daten-
schutz Rheinland-Pfalz

www.datenschutz.saarland.de Internetauftritt des Unabhängigen Datenschutzzentrums Saarland

www.datenschutz-ist-buergerrecht.de Portal von Bündnis 90/Die Grünen mit Datenschutzquiz zum Testen des eigenen 
Wissens

www.datenschutzverein.de Internetauftritt der Deutschen Vereinigung für Datenschutz e.V. (DVD), die 
eine schwarze Liste all derer Internetseitenbetreiber veröffentlicht, die zur 
Nutzung der Internetseite das Zulassen von Aktiven Inhalten und Cookies 
voraussetzen

www.datenschutzzentrum.de/
Selbstdatenschutz

Informationen des Unabhängigen Landeszentrums für Datenschutz Schleswig-
Holstein, wie man sich und die eigenen Daten ganz einfach selbst schützen 
kann 

www.e-recht24.de Informationen zu Datenschutz, Internetrecht und Urheberrecht

www.irights.info Informationen zum Urheberrecht und dem (legalen) kreativen Schaffen in der 
digitalen Welt

www.netzausglas.de Der Internetauftritt klärt auf, welche Spuren jeder Internetnutzer im Daten-
netz hinterlässt und wie diese vermieden werden können

www.surfer-haben-rechte.de Verbraucheraufklärung und Aktion zur Bekämpfung von Rechts- und Daten-
missbräuchen durch Anbieter in der digitalen Welt durch die Verbraucherzen-
trale Bundesverband

www.vz-saar.de Internetauftritt der Verbraucherzentrale Saarland

www.verbraucherzentrale.de Internetauftritt der Verbraucherzentrale Bundesverband
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Schadprogramme

www.botfrei.de Internetauftritt des Anti-Botnet-Beratungszentrums, einem Service von eco 
(Verband der deutschen Internetwirtschaft e.V.) mit Unterstützung des Bun-
desamtes für Sicherheit in der Informationstechnik (BSI)

www.dialerundrecht.de Rechtslage zu den unliebsamen Einwahlprogrammen

www.hoaxinfo.de Informationen zu Hoaxes der Technischen Universität Berlin

www.verbraucher-gegen-spam.de Internetauftritt der Verbraucherzentrale Bundesverband e.V. zur Information 
über die unerwünschten Werbemails

www.viruslist.com/de Aktuelle Nachrichten und Informationen zu Viren, Spam und Hackern

www.virenschutz-infos.de Die Internetseite klärt auf, welche Schadprogramme es gibt, wie sie funktio-
nieren und wie man sich effektiv vor ihnen schützt

Schutzmaßnahmen

www.free-av.de Kostenloses Anti-Viren-Programm für den privaten Gebrauch

www.online-auf-der-bank.de Informationen zum sicheren Online-Banking der Bank 1 Saar

www.robinsonliste.de Schutz vor unerwünschter Werbung der Gemeinnützigen Schutzgemeinschaft 
für Verbraucherkontakte

www.spambog.com Anonyme Wegwerf-E-Mail-Adresse

www.trash-mail.com Anonyme Wegwerf-E-Mail-Adresse
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PC-Einstellungen

www.film-medien.de Einfache Schritt-für-Schritt-Anleitungen, wie Sie Ihren PC sicherer gestalten 
können

www.heise.de/ct/browsercheck Überprüfen Sie die Sicherheit Ihres Browsers

http://support.microsoft.com/gp/hublist Internetauftritt von Microsoft zum Windows-Betriebssystem mit Informatio-
nen zu Sicherheitseinstellungen
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