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Sehr geehrte Damen und Herren,

die Kampagne ,,Onlinerland Saar” verfolgt das Ziel, mehr Saarlanderinnen und Saarlander an das Internet heranzufiih-
ren und die Onlinerquote im Saarland langfristig zu steigern. Um dieses Ziel zu erreichen, filhren wir gemeinsam mit
unseren Projektpartnern im gesamten Saarland Internetkurse fir Einsteiger und Fortgeschrittene durch, die die vielen
Vorteile des Internets aufzeigen und sie so auf das neue Medium neugierig machen.

Die Kampagne, die unter der Schirmherrschaft der saarlandischen Ministerprasidentin Annegret Kramp-Karrenbauer
steht, ist eine Initiative des MedienNetzwerks SaarlLorLux e.V. und der Landesmedienanstalt Saarland. Sie wird vom
Ministerium fir Wirtschaft und Wissenschaft des Saarlandes sowie der Europadischen Union gefdrdert.

Besonders beliebt sind die beiden Basisangebote , Kaffee-Kuchen-Internet” und , Kaffee-Kuchen-Internet II“, die in die
Grundlagen der Internetnutzung einfiihren und mégliche Hemmungen im Umgang mit dem fiir viele Menschen noch
neuen Medium abbauen. In den Aufbaukursen ,.Einkaufen im Internet”, ,,Reisen im Internet”, ,,Gesundheit im Internet”,
.Soziale Netzwerke” und ,.Senioren surfen sicher” konnen alle Interessierten ihr Wissen themenspezifisch vertiefen.
Speziell fiir (angehende) Auszubildende und Arbeitsuchende wurde das vierstiindige Komplettpaket ,,JOB-Online” konzipiert,
das in die Arbeitsplatzsuche einfiihrt und Tipps fur eine ansprechende Bewerbung gibt.

Die vorliegende Broschiire , Senioren surfen sicher” fasst das im Kurs Behandelte zusammen, ermdglicht eine eigen-
standige Wiederholung der Inhalte am heimischen PC und bietet somit einen themenspezifischen Uberblick. In der
abschlielenden Linkliste sind interessante und hilfreiche Links fiir ein Erkunden des world wide web aufgelistet.

Fragen und Anregungen zur Kampagne und deren Veranstaltungsangebot nimmt die Hotline unter der Telefonnummer
0681 /389 88 10 gerne entgegen.

Viel Spal3 weiterhin im Internet!
Onlinerland Saar - Komm mit ins Internet!

[ fud 1311@

Dr. Gerd Bauer
Vorsitzender des MedienNetzwerks SaarLorlLux e.V.
Direktor der Landesmedienanstalt Saarland
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| Sicherheit im Internet
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Das Internet bietet zahlreiche Mdg-
lichkeiten und Serviceleistungen, die
das alltagliche Leben erleichtern kon-
nen. Gleichzeitig birgt das weltweite
Datennetz aber auch viele Gefahren
und Risiken fiir den Computer, die
eigenen Daten oder die PC-Nutzer
selbst. Um beruhigt und sorgenfrei
im Internet surfen zu konnen, ist es
wichtig, sich vorher iber mogliche
Gefahren zu informieren, Sicherheits-
vorkehrungen zu treffen und ein paar
einfache Verhaltensregeln zu beachten.

—

—

Diese Broschiire gibt einen Uberblick
Uber bestehende Risiken und Schad-
programme und zeigt, wie Sie sich mit
einfachen Methoden davor schiitzen
konnen. Im ersten Teil der Broschiire
werden mogliche Gefahren und Risiken
vorgestellt, auf die Sie beim Surfen im
Internet treffen konnen. Im zweiten
Teil erhalten Sie wertvolle Informati-
onen, welche Schutzmaflnahmen Sie
ergreifen konnen, um sich sicher im
weltweiten Datennetz bewegen zu kon-
nen. Die gezeigten Schritt-fir-Schritt-
Anleitungen und Screenshots sind dem
Betriebssystem Microsoft Windows 7
bzw. dem Browser ,Internet Explorer
Version 9" entnommen.

Wenn trotz aller Vorsichtsmaf3nahmen
und Sicherheitsvorkehrungen doch ein
Schadling zugeschlagen hat, erfahren
Sie im Anschluss einige Tipps, wie Sie
den Angriff moglichst unbeschadet
Uberstehen. Eine grafische Darstellung
bietet die wichtigsten Informationen

zu Schadprogrammen, Einfallswegen
und Schutzmafnahmen auf einen Blick
zusammengefasst.

Wenn Sie sich tiefergehend mit dem
Thema ,Sicherheit im Internet”
befassen mochten, finden Sie auf den
letzten Seiten der Broschiire eine
Linkliste mit zusatzlichen Informationen
serioser Anbieter.



| Gefahren im Internet | Schadprogramme

Schadprogramme

Das Internet bietet nicht nur (fast)
unbegrenzte Moglichkeiten der Infor-
mationssuche und Kommunikation,
es lauern auch viele Gefahren, die
das Surfen zum unschdnen Erlebnis
werden lassen.

Neben verschiedenen Schadpro-
grammen, die - wie das Wort bereits
ausdriickt - Ihre Daten und den Com-
puter schadigen konnen, ist auch das
Abgreifen von personlichen Daten zu
einem Risiko bei der Internetnutzung
geworden. Zudem werden Sie beim
Surfen im Internet auch auf weniger
schadliche aber nichtsdestotrotz un-
angenehme Gegebenheiten, wie z.B.
UbermaBige Werbung, stof3en.

Als Schadprogramme (engl. auch
.Malware”) werden Programme
bezeichnet, die auf den Computern
unerwinschte Funktionen ausfiihren,
wie zum Beispiel ein Programm unan-
gemeldet schlieBen oder den Com-
puter einfach herunterfahren. Diese
Schadprogramme werden mittlerweile
so geschickt programmiert, dass sie
sich im Internet aktualisieren, schad-
liche Funktionen nachladen und sich
standig verandern.

Doch wie gelangt ein solches Schad-
programm auf den Computer?

Der gangigste Verbreitungsweg ist die
Ubertragung von Computer zu Com-
puter via Datentrager, zum Beispiel
Diskette, CD-ROM oder USB-Stick.
Inzwischen hat sich auch das Internet
als Verbreitungsweg etabliert. So wer-
den Schadprogramme beispielsweise
in einem E-Mail-Anhang versteckt, der
vordergriindig eine niitzliche Informa-
tion oder eine Rechnung enthalten soll.
Beim Offnen des Anhangs installiert
sich das Programm unbemerkt auf
dem Rechner und richtet Schaden an.

Auch beim arglosen Surfen im Internet
kann sich der PC mit Schadprogram-
men infizieren, wenn beispielsweise
ein automatisch eingeblendetes
Werbebanner mit einem Schadcode
versehen ist. Weil der Nutzer an der
Installation dieses Schadprogrammes
nicht aktiv beteiligt ist, also keine
Datei 6ffnen muss oder dergleichen,
wird dieser Infektionsweg als Drive-
by-Download (engl. fir .nebenbei
mitgenommen”) bezeichnet.

Die haufigsten Schadprogramme sind
Viren, Wirmer und Trojaner.
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Viren

Computerviren schleusen sich in
Computerprogramme ein, reprodu-
zieren sich und verbreiten sich weiter.
Einmal mit einem Virus infiziert, kann
dieser nicht kontrollierbare Verande-
rungen an der Hardware, der Software
oder am Betriebssystem vornehmen.
Wihrend ,harmlosere” Viren vielleicht
seltsame Texte anzeigen, kdnnen
aggressive Viren die ganze Festplatte
loschen.

Je nach Art der Verbreitung konnen
drei Kategorien von Computerviren
unterschieden werden:

11 Boot-Viren setzen sich in Berei-
chen von Festplatten oder tragba-
ren Speichermedien fest, die beim
Starten des Computers in den Ar-
beitsspeicher gelesen werden. Ladt
der Prozessor ein Betriebssystem
von der Festplatte (das nennt man
.booten”), wird der Virus automa-
tisch mitgeladen und der Rechner
so infiziert.
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Datei-Viren setzen sich in einzel-
nen Programmdateien fest und
infizieren den PC, sobald die Datei
geoffnet wird. Anschlieflend befal-
len sie immer neue Dateien und
pflanzen sich so fort.

3

Makro-Viren setzen sich in Anwen-
dungen fest, die Dokumente mit
eingebetteten Makros verarbeiten.
Makros (beispielsweise in Text-
verarbeitungsprogrammen) sind
kleine Programme, die wiederkeh-
rende Aufgaben automatisieren.

Einige Merkmale, woran Sie einen
Computervirus erkennen kdnnen:

M Ihr Betriebssystem kann nicht
mehr auf alle Laufwerke oder Da-
tentrager zugreifen.

B |hr Computer fahrt nicht mehr
hoch.

B Dateien kdnnen nicht mehr geén-
dert oder gespeichert werden.

[ Das Offnen von Dateien dauert sehr
lange.

B Die Symbole Ihres Computers
sehen anders aus als vorher.
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Wurmer und Trojaner

Computerwiirmer sind Schadpro-
gramme, die sich selbst vervielfalti-
gen, nachdem sie ausgefiihrt wurden.
Im Unterschied zum Computervirus
verbreitet sich der Wurm in Netzwer-
ken selbstandig, ohne fremde Dateien
mit seinem Code zu infizieren. Durch
E-Mails kann sich der Wurm sehr
schnell verbreiten. Beispielsweise
kénnen sie sich automatisch, ohne
Wissen des Anwenders, selbst an die
Kontakte in einem E-Mail-Adressbuch
versenden und sich so innerhalb
kiirzester Zeit ausbreiten. Die Merk-
male, woran Sie einen Computerwurm
erkennen konnen, ahneln denen der
Viren.

Einige Merkmale, woran Sie einen
Computerwurm erkennen konnen:

M Ihr Betriebssystem kann nicht
mehr auf alle Laufwerke oder
Datentrager zugreifen.

M |hr Computer fahrt nicht mehr
hoch.

W Dateien konnen nicht mehr gedn-
dert oder gespeichert werden.

[ Das Offnen von Dateien dauert sehr
lange.

M Die Symbole lhres Computers
sehen anders aus als vorher.

Der Name des Schadprogrammes Einige Merkmale, woran Sie einen
Trojaner ist angelehnt an das Troja- Trojaner erkennen kdnnen:
nische Pferd aus der griechischen

Mythologie’ . Vordergriindig handelt Il Die Internetverbindung ist sehr

es sich bei diesem Programm um langsam.

eine niitzliche Anwendung, die im

Hintergrund jedoch - ohne Wissen I Der Rechner verbraucht alle

des Anwenders - eine andere, meist Ressourcen und arbeitet langsam.

schadliche Funktion erfullt.

Ihr Computer kann sich mit einem
Trojaner infizieren, wenn Sie den ver-
seuchten Anhang einer E-Mail ankli-
cken und damit 6ffnen. Hat sich dieses
Programm auf dem PC installiert, kann
es beispielsweise Passworter oder
andere personliche Daten ausspahen,
verandern oder loschen. Trojaner und
die Schaden, die sie anrichten, bleiben
meist unbemerkt, da der Anwender
diesen Datendiebstahl nur selten
bemerkt. Im Gegensatz zu Computer-
wilrmern konnen sich Trojaner nicht
selbstandig verbreiten.

Tim Trojanischen Krieg versteckten sich griechische
Soldaten in einem hélzernen Pferd. Die Trojaner
glaubten, es handele sich bei dem Pferd um ein
Geschenk und brachten es in die Stadt. So konnten
die Griechen die Stadt schliefilich aus dem Inneren
heraus erobern.
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Phishing

Das Internet bietet zahlreiche Mdg-
lichkeiten, sich am sozialen Leben zu
beteiligen und den Alltag zu erleich-
tern. Doch um die verschiedenen
Dienste, wie beispielsweise E-Mail,
Einkaufen oder Online-Banking nutzen
zu konnen, mussen zuvor entspre-
chende Benutzerkonten angelegt
werden, fir die die Angabe person-
licher Daten unerlasslich ist (Name,
Adresse, eventuell Geburtsdatum oder
Bankverbindung]. Diese Daten sind fir
die verschiedensten Personenkreise
von groflem Interesse: Ob nun Firmen
und Unternehmen, die Ihre Biografie
oder Ihre Vorlieben fiir Werbezwecke
nutzen oder Kriminelle, die Ihr Bank-
konto leerrdumen mochten - person-
liche Daten werden zur begehrten
Ware. Es gibt verschiedene Maglich-
keiten, Ihre Daten online auszuspahen.

Der Begriff Phishing entstand ver-
mutlich aus den englischen Wortern
.password harvesting fishing”, was so
viel bedeutet wie ,,Passwort angeln”.
Die wohl bekannteste Methode des
Phishings ist das Abgreifen personli-
cher oder vertraulicher Informationen
lber gefalschte E-Mails. Der Betriiger
verfasst beispielsweise eine E-Mail,
die in Aussehen und Inhalt auf ein
bekanntes Kreditinstitut oder einen
Versandhandel schlieflen lasst, und
verschickt diese Mail an sehr viele
Internetnutzer. Im Text der Mail wird
zum Beispiel darauf hingewiesen,
dass aufgrund neuer Sicherheitsein-
stellungen die Konto- oder Benutzer-
informationen aktualisiert werden
mussten und man dies doch gleich
online Uiber den beigefligten Link tun
sollte. Der Link fuhrt allerdings auf
eine gefalschte Internetseite. Dort
wird der Internetnutzer gebeten,
personliche Passworter oder geheime
Zugangsdaten einzugeben, die dann
unbemerkt an den Betriiger weiterge-
leitet werden.

Da die E-Mail an sich keinen Schaden
an lhrem PC anrichtet, kann sie auch
nicht von einem Anti-Viren-Programm
oder einer Firewall erkannt wer-
den. Wenn Sie glauben, eine solche
Phishing-Mail erhalten zu haben,
loschen Sie diese am besten sofort
ungedffnet und wenden Sie sich an
den vermeintlichen Absender, wie
beispielsweise das Kreditinstitut. Die
Mitarbeiter dort verfolgen den Vorfall
und prufen, ob bereits Schaden ent-
standen ist. Unterbinden kann das
Institut den Versand der Phishing-
Mails nicht, da es nicht der Urheber
ist.

Hinweis:

Kein serioses Unternehmen wird
vertrauliche Daten per E-Mail oder
Internetformular abfragen.
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Beispiel ,,Phishing™:

Hier ist nicht der Versandhandel amazon.de der
Verfasser der Mail, sondern ein Betrlger, der den
Internetauftritt von amazon.de ohne deren Wissen
nachahmt.

Einige Merkmale, woran Sie eine
Phishing-Mail erkennen konnen:

M Die Anrede ist unpersonlich (z.B.
.Lieber Kunde der Bank xy").

I Vertrauliche Daten (z.B. PIN, TAN)
werden abgefragt.

I Die Abfrage der Daten erscheint
unaufschiebbar (z.B. . Bitte aktua-
lisieren Sie lhre Daten umgehend,
sonst gehen diese verloren”).

B Bei Nichtbefolgen der Aufforderung
werden unangenehme Konsequen-
zen angedroht (z.B. .Wenn Sie lhre
Daten nicht aktualisieren, wird |hr
Konto gesperrt”).

M In der Mail ist ein Link zu einem
Formular oder einer gefalschten
Internetseite enthalten, dem Sie
folgen sollen, um Ihre Eingaben
machen zu kénnen.
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Pharming

Pharming ist eine spezielle Methode
des Phishings, bei der zuvor ein Virus
oder Wurm auf dem PC installiert
worden ist. So wird der Angegriffene
auch dann auf eine gefalschte Inter-
netseite weitergeleitet, wenn er die In-
ternetadresse manuell in die Adress-
zeile des Browsers eingetragen hat
(und nicht dem Link in einer E-Mail
gefolgt ist). Das kann dann passieren,
wenn die standardmafig im System
abgelegte ,Host-Datei” zuvor durch
ein Schadprogramm manipuliert wor-
den ist. Die Host-Datei enthalt eine
Reihe von Internetadressen und deren
zugehorige numerische Entspre-
chung. Wenn eine Internetadresse in
die Adresszeile des Browsers getippt
wird, Uberprift der Rechner zunachst,
ob diese Adresse in der Host-Datei ab-
gespeichert ist und ruft die hinterlegte
numerische Entsprechung schliefilich
auf. Wird diese Host-Datei durch einen
Virus oder einen Wurm manipuliert,
ist es maglich, auch bei korrekter
Eingabe der Internetadresse auf eine
perfekt gefalschte Seite weitergeleitet
zu werden.

Einige Merkmale, woran Sie Pharming
erkennen konnen:

M Es wird keine gesicherte Ver-
bindung aufgebaut (zu erkennen
an dem Kirzel ,.https” und dem
Vorhangeschloss in der Adresszeile
des Browsers].

B Wird doch das Vorhangeschloss
angezeigt und angeklickt, kann der
Browser das Sicherheitszertifikat
der aufgerufenen Webseite nicht
verifizieren.
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Spyware

Einmal auf lhrem PC hinterlegt, spio-
niert Spyware (engl. fiir ,Spionagesoft-
ware”) lhren Computer (z.B. verwen-
dete Software), Ihre Tastatureingaben
oder |hr Surfverhalten im Internet aus
und leitet es beispielsweise an die
Programmbhersteller oder an Firmen
weiter. Diese kdnnen dann ein genaues
Profil von Ihnen erstellen und gezielt
Werbung an Sie richten. Im schlimms-
ten Fall konnen Kriminelle durch
Spyware an |lhre personlichen Daten
gelangen und diese fiir eigene Zwecke
missbrauchen. Im Unterschied zu Viren
und Wirmern verbreitet sich Spyware
nicht selbstandig weiter.

Doch wie gelangt Spyware auf lhren PC?
Haufig versteckt sich hinter Aktiven
Inhalten ein solches Schadprogramm.
Dahinter verbergen sich nicht sicht-
bare Funktionen von Webseiten, die
mit Hilfe des Browsers auf Ihrem PC
ausgefiihrt werden. Solche Aktiven
Inhalte dienen dazu, die angezeigte
Internetseite anschaulicher darzu-
stellen, dennoch kann sich auch ein
Spionageprogramm dahinter verber-
gen. Auch beim Herunterladen oder
bei der Installation von Freeware (vom
Urheber kostenlos zur Verfiigung
gestellte Software] oder Shareware
(Software, die vor dem Kauf fiir einen
bestimmten Zeitraum getestet werden
kann) kann die Spionagesoftware auf

den PC gelangen. Selbst kommer-
zielle Software kann Funktionen zur
Ubermittlung von Daten enthalten.
Bei der Registrierung der Software
haben Sie durch das Akzeptieren der
Nutzungs- oder Lizenzvereinbarung
moglicherweise sogar |hre Zustim-
mung zur Ubertragung personlicher
Daten gegeben.

Eine weitere Mdglichkeit, wie lhre
Daten gesammelt und weitergegeben
werden, bietet sich fiir Unternehmen
und Webseitenbetreiber durch das
Ablegen von so genannten Cookies
(engl. fir ,Kekse") auf Ihrem PC.
Diese Cookies speichern Informatio-
nen (zum Beispiel welche Artikel Sie
sich in einem Online-Shop angesehen

haben) und erkennt Sie beim nachsten

Besuch der Webseite wieder (er zeigt
die bei Ihrem letzten Aufrufen des
Online-Shops betrachteten Artikel auf
der Startseite an).

Besonders gefahrlich sind Keylogger
(engl. fir ,Tastenregistrierung”), die
die Eingaben in die Tastatur protokol-
lieren und an Dritte weiterleiten. So
ist es Kriminellen moglich, an Ihre
Passworter oder andere vertrauliche
Daten zu gelangen und diese zu miss-
brauchen.

Einige Merkmale, woran Sie Spyware
erkennen konnen:

M Der Browser offnet Werbefenster,
die in keinem Zusammenhang mit
der besuchten Internetseite stehen.

I |hr PC funktioniert vor allem beim
Internetsurfen sehr langsam.

I Die Startseite Ihres Browsers wur-
de geandert.

M Die Favoritenliste Ihres Browsers
enthalt Links, die von lhnen nicht

abgespeichert worden sind.

B Thr Computer verbindet sich selbst-
standig mit dem Internet.

i
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Dialer

Es gibt nicht nur Schadprogramme,
die lhren Computer lahmlegen oder
versuchen an persdnliche Daten zu
gelangen, es gibt auch Programme,
die sich von lhnen unbemerkt auf |h-
rem Computer installieren, um lhnen
finanziell zu schaden. Hierzu gehoren
die so genannten ,,Dialer”.

Als Dialer (engl. fur ,.Einwahlpro-
gramm”] werden Programme be-
zeichnet, die die bisherige Verbindung
zum Internet trennen und eine neue
und teurere Internetverbindung
herstellen. Diese meist sehr hohen
Kosten werden dann lber die Telefon-
rechnung eingezogen. Wahrend des
Internetsurfens kann es sein, dass Sie
aufgefordert werden, die Buchstaben
.OK" in eine Maske einzugeben, damit
Sie zum Beispiel den Premiumbereich

Login Assistent - v1.2.3.15299

Schnell, Einfach und Sicher!

Um den Premiumbersich uneingeschrankt nutzen zu
konnen, tippen Sie in das folgende Feld OK gin:

Tippen Sie OK &in: |

Durch Thre Bestatigung stimmen Sie dem Bazug des

Lizag tirresnd peipeail fiiy

1k
S L et IO AT LTS
2iesprh - L= ripl =2 sy

LndFortviaom oy
Hash:

= Anwahlprogrammes zu. Anbietennformationen..

Die Einrichtung wird nur wenige Sekunden dauern.

Im dt. Festnetz Nr.

Abbrachan

Beispiel ,Dialer”

des Internetauftrittes vollstandig
nutzen konnen. Wenn Sie eine solche
Bestatigung eingeben oder einen Link
in solch einem Fenster anklicken, er-
lauben Sie dem Dialer, sich auf lhrem
PC zu installieren. Klicken Sie statt-
dessen auf ,Abbrechen” oder schlie-
Ben Sie das Fenster mit einem Klick
auf das kleine Kreuz oben rechts,
dann kann nichts passieren.

Dialer funktionieren nur bei DFU-
Netzwerken (=Datenferniibertra-
gung), also bei Modems und ISDN-
Netzwerken. Verwenden Sie DSL oder
andere Netzwerkverbindungen, um
im Internet zu surfen, konnen Dialer
keinen Schaden bei lhnen anrichten.
Doch Vorsicht: Wenn Sie eine zweite
Verbindung an Ihrem PC haben, z.B.
um Faxe zu verschicken, kann der
Dialer Uber diese Leitung Zugang zu
Ihrem PC haben.
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Kostenpflichtige Abonnements

Wenn Sie im Internet aufgefordert ’ o
werden sich anzumelden, um gewisse

Serviceleistungen einer Internetseite a g
nutzen zu kdnnen, kann es sein, dass - e

. . . . . . Anmeldung
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Hacker, Cracker und Script Kiddies

Der Extremfall, dass fremde Men-
schen in Ihren Computer eindringen
und voriibergehend die Kontrolle tber
das System libernehmen, kommt sel-
ten vor, dennoch besteht diese Mog-
lichkeit (beispielsweise wenn veraltete
Sicherheitssoftware genutzt wird). Im
Folgenden werden unterschiedliche
Typen von Eindringlingen vorgestellt
und beschrieben, zu welchen Zwecken
sie die ibernommene Kontrolle ge-
brauchen bzw. missbrauchen.

Haufig werden die Personen, die

in fremde Systeme eindringen, als
Hacker bezeichnet. Dieser Begriff

ist jedoch nur bedingt richtig, da die
Bezeichnung der Eindringlinge als
.Hacker”, .Cracker” oder ,Script
Kiddies" in der Fachwelt in Abh&n-
gigkeit von dem verfolgten Zweck der
Kontrollibernahme erfolgt.

Hacker dringen in Computersysteme
ein, um deren Sinn und die zugrun-
deliegende Technik zu verstehen. Ziel
dieses Angriffs ist es, die Sicherheit
der Systeme und der gespeicherten
Daten zu liberprifen. Hacker werden
haufig von Firmen angeworben, damit
sie in die Computerzentren eindrin-
gen und mogliche Sicherheitslicken
aufspiren, damit diese verbessert
werden konnen. Folglich ist deren
Arbeit ganz legal und dient der Wei-
terentwicklung der Sicherheitsstan-
dards. Diese Hacker, die im Auftrag
von Firmen handeln, um das eigene
System zu prifen, werden als
.Penetrationstester” bezeichnet.

Cracker infiltrieren ebenso wie die
Hacker fremde Systeme, sie verfol-
gen damit jedoch eigene kriminelle
Zwecke, indem sie die abgegriffe-
nen Daten loschen, verandern oder
missbrauchen und somit Schaden in
Millionenhdhe anrichten. Ein Beispiel
fur die Arbeit der Cracker sind die
zahllosen Tauschborsen, die es im
Internet gibt, die illegal Musik oder
Spiele oft kostenlos anbieten.

Wahrend Hacker und Cracker Spezi-
alisten auf dem Gebiet der Computer-
manipulation sind und genau wissen,
welche Konsequenzen ihr Handeln im
positiven wie im negativen Sinne mit
sich bringt, handelt es sich bei den

so genannten Script Kiddies meist
um Jugendliche mit weniger ausge-
pragten Programmierkenntnissen,
die Computerschadlinge in die Welt
setzen und die Folgen ihres Handelns
aufgrund ihrer Unerfahrenheit nicht
abschatzen kdnnen. Somit schadi-
gen Script Kiddies den gewdhnlichen
Internetnutzer am meisten und stellen
die grof3te Bedrohung dar.

Die von Crackern oder Script Kiddies
manipulierten Computer konnen zu-
sammengeschlossen und fiir groflere
Angriffe gegen Dritte genutzt werden.
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Botnetze und Denial-of-Service

Ein Botnetz ist ein Zusammenschluss
von mehreren , Bots”. Ein ,.Bot” (aus
dem engl. ..robot” fiir ,Roboter”) ist
ein Computerprogramm, das meist
eigenstandig und wiederholt eine Auf-
gabe ausfihrt, ohne dass der Anwen-
der diese Aufgabe aktiv ansteuert und
ausfihren lasst. Botnetze bezeichnen
folglich mehrere, mit Hilfe einer
Fernsteuerung zusammengeschaltete
Computer, die zu bestimmten Aktio-
nen missbraucht werden.

Doch wie kann |hr Computer Teil eines
solchen Botnetzes werden?

Wenn Sie im Internet surfen oder
E-Mail-Anhange 6ffnen, konnen Sie
sich unbewusst Schadsoftware, zu
denen auch die Bots gehdren, auf
Ihren Rechner herunterladen. Mog-
licherweise merken Sie gar nicht,
dass sich ein Bot auf Ihrem Computer
eingenistet hat, da die Arbeitsleistung
nicht nachlésst und auch keine (Feh-
ler-) Meldungen erscheinen. Um lhren
Rechner nun fir gezielte Angriffe auf
andere Systeme einzusetzen, genlgt
ein einziger Knopfdruck des Crackers.

Aus der Ferne kann der Kriminelle so
alle infizierten Rechner mit Befehlen
anwahlen und fir seine eigenen Zwe-
cke fernsteuern. Einzige Vorausset-
zung fir diesen Missbrauch lhres PCs
ist, dass Ihr PC online ist. Durch die
zunehmende Zahl breitbandiger Flat-
rates trifft dies jedoch auf die meisten
Internetnutzer zu. Zudem wird die
Qualitat der Internetverbindung nicht
merklich herabgesetzt, weshalb eine
Zugehorigkeit zu einem Botnetz oft
nicht auffallt.

Was richten Kriminelle mit Botnetzen
an?

Denial-of-Service (kurz: DoS) be-
deutet Ubersetzt etwa .. den Dienst
verhindern”. Ziel dieser Angriffe, zu
denen Botnetze eingesetzt werden,
ist nicht der Diebstahl personlicher
oder vertraulicher Daten, sondern
die Schadigung und Beeintrachtigung
von Dienstleistungen. Bei ,.Denial-
of-Service-Angriffen” wird ein Server
(beispielsweise eines grofen Inter-
netwarenhauses oder einer Regie-
rung) gezielt mit so vielen Anfragen
Uiberhauft, dass das System schlief3-
lich zusammenbricht und weitere
(ernstgemeinte) Anfragen nicht mehr
bearbeitet werden konnen.

Eine andere Variante, wie grof3e Inter-
netseiten mit DoS-Angriffen blockiert
werden konnen, ist die Versendung
von Spam. Hierbei werden tausende
von Nachrichten an eine Ziel-
E-Mail-Adresse gesendet, so dass
das E-Mail-Konto uberfillt ist und der
Server langsamer wird bzw. die Fille
von Nachrichten nicht mehr verarbei-
ten kann.

Seit einigen Jahren nehmen die
Distributed Denial-of-Service-Angriffe
(kurz: DDoS), also die verteilten DoS-
Angriffe, zu. Hierzu werden viele
verschiedene Systeme und deren
konzentrierte Leistung fiir die Attacke
eingesetzt, wodurch die Effektivitat
des Angriffs deutlich steigt und auch
Internetseiten mit grolen Ressourcen
und breitbandigen Netzverbindun-
gen zielfiihrend angegriffen werden
konnen.

15



| Gefahren im Internet | Missbrauch | Cookies

Cookies

Das Internet bietet stetig neue Mog-
lichkeiten der Teilhabe. Damit die
zunehmend genutzten multimedialen
und interaktiven Inhalte angemes-
sen dargestellt und deren Gebrauch
einfach und komfortabel gestaltet
werden kann, wird der Browser stan-
dig weiterentwickelt.

Cookies (engl. fiir .Kekse") sind kleine
Textdateien, die beim Besuch von
Internetseiten auf dem PC abgespei-
chert werden. Durch diese Dateien ist
es moglich, den Internetnutzer ,wie-
derzuerkennen” und frithere Eingaben
(z.B. Benutzername, aufgerufene Wa-
renprodukte) ohne erneutes Suchen
direkt wieder anzuzeigen.

Sie dienen also vorrangig dazu, dem
Internetnutzer eine vertraute Inter-
netseite mit bereits aufgerufenen In-
halten zu prasentieren. Zum anderen
bieten sie den Komfort, dass einmal

eingegebene Daten nicht ein zweites
Mal eingegeben werden missen, son-
dern bereits abgespeichert sind.

Zwar verbreiten Cookies keine Schad-
programme wie Viren oder Wiirmer,

sie lesen auch keine Daten vom PC des
Nutzers aus, dennoch kénnen sie — wie
unter dem Stichwort ,Spyware” be-
reits angedeutet - dazu missbraucht
werden, personliche Informationen
zu sammeln und unrechtmafig zu
nutzen. Beispielsweise konnen Anbie-
ter von Webseiten, die einen Cookie
auf Threm PC hinterlegt haben, durch
Programmierfehler im Browser auch
die Cookies von anderen Webseiten-
betreibern auslesen, das Surfver-
halten der Nutzer protokollieren und
genaue Profile der Personen mit indi-
viduellen Interessen anlegen. Weiter
ausgebaut kann so gezielt Werbung
an Internetnutzer gerichtet werden.

Ein weiteres Sicherheitsproblem
besteht, wenn ein Computer von
mehreren Personen gemeinsam
genutzt wird und die Cookies, die
beispielsweise Passworter beinhalten,
somit auch von anderen (fremden)
Personen eingesehen werden kon-
nen. Es empfiehlt sich deshalb, die
Cookies regelmaBig zu loschen. Wie
das funktioniert, lesen Sie im Kapitel
.SchutzmaBnahmen”.
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Aktive Inhalte und Plug-Ins

Aktive Inhalte dienen dazu, Internet-
seiten um dynamische Elemente zu
erweitern, das heifit, sie ermoglichen
eine bessere Darstellung von interakti-
ven und bewegten Inhalten. Sie werden
aktiv auf dem PC des Internetnutzers
ausgefiihrt und durch den Browser
kontrolliert. Dennoch bergen sie
Risiken, wenn sie beispielsweise durch
fehlerhafte oder bewusst schadliche
Programmierung diese Kontrollfunkti-
on unwirksam machen und so magli-
cherweise Zugriff auf die gespeicher-
ten Daten haben. Das Bundesamt fir
Sicherheit in der Informationstechnik
(BSI) nennt drei magliche Schadi-
gungen der gespeicherten Daten, die
durch missbrauchlich eingesetzte
Aktive Inhalte fir den Internetnutzer
entstehen konnen:

11 Zerstorung von Daten durch
Loschung oder Beschadigung

2| Unbefugte Ubermittlung person-
licher Daten, wie beispielsweise
Passworter oder Bankdaten

3! Veranderung von Daten durch Virus-
infektion oder Kontrollibernahme
des Rechners.

Beispiele fiir Aktive Inhalte sind
JavaScript, Java-Applets und ActiveX-
Controls.

Im Unterschied zu Aktiven Inhalten,
die eingesetzt werden, um einzelne
Internetseiten um dynamische Ele-
mente zu erweitern, dienen Plug-Ins
(engl. fiir ,Zusatzprogramme") dazu,
die Funktionen des Browsers zu er-
weitern. Meist handelt es sich hierbei
um spezielle Video- oder Grafikfor-
mate, die der Internetnutzer je nach
Bedarf installieren kann.

Ein Beispiel fur ein bekanntes Plug-In
ist der Adobe-Flash-Plug-In (vormals
Macromedia Flash-Plug-In), der es
erlaubt, so genannte Flash-Animati-
onen anzuzeigen. Flash-Animationen
sind kurze bewegte Sequenzen im
Internet, die die Aufmerksamkeit auf
sich ziehen und deshalb haufig zu
Werbezwecken eingesetzt werden.

Beispiele weiterer Plug-Ins:

0 Adobe Reader (zum Lesen von pdf-
Dokumenten)

I Java (zur Ausfiihrung bestimmter
Programme, z.B. Online-Spielen)

M Windows Media Player (zur Wieder-
gabe von Audio- und Videoinhalten)

M Quick Time (zur Wiedergabe von
Audio- und Videoinhalten)

Doch auch Plug-Ins konnen durch
bewusst boswillige Programmie-
rungen Sicherheitsliicken auf dem
Computer verursachen und so
Schadprogramme, wie beispielswei-
se Trojaner einschleusen. Wenn Sie
Plug-Ins installieren méchten, sollten
Sie daher darauf achten, diese nur von
Internetseiten vertrauenswiirdiger
Anbieter herunterzuladen, die eine
digitale Signatur besitzen. Mit dieser
Signatur biirgt der Anbieter fur die
Funktionstiichtigkeit und die Sicher-
heit des Plug-Ins. Aktualisieren Sie
Ihre installierten Plug-Ins regelmaBig.
Meist geschieht dies jedoch automa-
tisch oder Sie werden durch Erschei-
nen eines Informationsfensters an die
Aktualisierung erinnert.
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Spam

Zusatzlich zu den Programmen, die
anfangs unbemerkt Schaden an Hard-
oder Software anrichten oder per-
sonliche Daten ausspahen, existieren
auch Mdoglichkeiten den Anwender

zu belastigen ohne ihm gleichzeitig
Schaden zuzufiigen. Hierzu zahlen
Spam, Hoaxes und - auch im

Internet — Werbung.

Der Begriff Spam leitet sich aus dem
Markennamen ,.SPiced hAM™ (engl. fur
.gewirzter Schinken”) fiir englisches
Dosenfleisch ab und bezeichnet den
Massenversand nicht angeforderter
Werbe-E-Mails. Es gibt verschiedene
Geschichten dariiber, wie der Name
Spam zum Synonym fiir vielfach
versendete E-Mails wurde. Eine dieser
Versionen besagt, dass ein Sketch aus
der englischen Comedyserie ,Monty
Python ‘s Flying Circus”, in dem das
Wort insgesamt 132 Mal erwahnt wird,
Spam zur Entsprechung fiir Wieder-
holung und haufige Verwendung
gemacht hat. Statt Spam hat sich auch
die Abkiirzung ,UCE" fiir ,unsolicited
commercial E-Mails” eingeblrgert,
was so viel heif3t wie ,,unaufgeforderte
Werbe-E-Mails”.

Typische Beispiele fir solche Wer-
bemails sind angebliche Gewinne,

gefalschte Uhren oder Potenzmittel.

Es stellt sich die Frage, wie die Per-
sonen, die die Werbe-E-Mails verschi-
cken (= Spammer] an Ihre E-Mail-Ad-
resse gelangen, um Sie mit dem Spam
zu beldstigen. Nehmen Sie beispiels-
weise an Online-Gewinnspielen teil
oder verdffentlichen Sie auf andere
Art und Weise Ihre E-Mail-Adresse im
Internet, wird diese von Spammern
entdeckt, in der eigenen Datenbank
abgespeichert und schlieBlich im-
mer wieder Ziel von Spam. Mittels
verschiedener Programme ist es

dem Spammer maglich, eine einzige
E-Mail ohne viel Aufwand an hundert-
tausend E-Mail-Adressen zu versen-
den und somit glinstig Werbung fiir
ein Produkt zu betreiben.
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Hoaxes

Auch der Begriff Hoaxes kommt aus
dem englischen Sprachgebrauch

und bedeutet ..Falschmeldung” oder
.Scherz”. Dahinter verbergen sich
beispielsweise falsche Meldungen
Uber einen aggressiven Computervirus
oder Uber gesellschaftliche Themen.
So ermittelte die bundespolizeiliche
Ermittlungsbehorde der Vereinigten
Staaten (FBI) gegen die Betreiber
einer Internetseite, die angeblich
Bonsai-Kitten verkauft - Katzen,

die so lange in kleine Glasbehalter
gesperrt worden waren, bis sie dessen
Form angenommen hatten. Spater
stellte sich heraus, dass Studenten
einer amerikanischen Universitat die
Internetseite zum Spaf} veroffentlicht
hatten. Ebenfalls beliebte Themen
solcher Falschmeldungen sind Spen-
denaufrufe kranker Personen oder
.Geheimtipps”, wie man leicht an
schnelles Geld gelangen kann. Oft-
mals werden die Hoaxes per E-Mail an
moglichst viele Personen verschickt.

Einige Merkmale, woran Sie Hoaxes
erkennen konnen:

M Im Text werden seridse Unterneh-
mer als Unterstitzer der E-Mail
genannt.

M Inhalte der E-Mail sind scheinbar
wichtige Informationen, Einkom-
mensmoglichkeiten, Hinweise auf
kranke Personen oder Umweltkata-
strophen.

W Es wird kein konkretes Datum
genannt, sondern Begriffe wie
.gestern” oder ,morgen”.

M In der E-Mail wird dazu aufgerufen,
sie sofort an moglichst viele Perso-
nen weiterzuleiten.
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Werbung

Sehr viele Internetseiten enthalten
Werbung, um die Internetseite
finanzieren zu konnen. Diese Werbung
kann entweder in die Internetseite
integriert sein oder die eigentlich auf-
gerufene Internetseite in einem neu
geoffneten Fenster Giberblenden.
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Es gibt drei Arten von Werbung, die
in die Internetseite integriert und fest
eingebunden sind, so dass sie nicht
ausgeblendet oder unterdriickt wer-
den kénnen:

11 Banner oder Superbanner (engl.
fir ,.Spruchband”): groRe Werbung
im Querformat, die am oberen
Rand der Internetseite platziert ist
und direkt ins Auge springt,

2

Skyscraper (engl. fiir ,Hochhaus”):
Werbung im Hochformat, meist am
rechten Rand der Internetseite,

3

Rectangle (engl. fir ,Rechteck”):
besonders hervorgehobene Wer-
bung, die in den Inhalt der Internet-
seite eingebunden ist.

Anders verhalt es sich mit Werbung,
die in einem neuen Browserfenster
automatisch erscheint, also plotzlich
.aufpoppt”. Daher wird diese Form
der Reklame als Popup-Werbung
bezeichnet. Wie Sie diese Werbeform
einschranken konnen, erfahren Sie im
Kapitel ,SchutzmaBnahmen”.
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Programme

Die dargestellten Gefahren sollten Wichtig bei allen Programmen ist: HINWEIS:
Sie nicht davon abhalten, das Internet Wenn Sie ein (Schutz-) Programm auf
zu nutzen und die vielen Vorteile des M Laden Sie die Programme, wenn lhrem PC installieren mochten, lesen
weltweiten Datennetzes zu genieflen. moglich, direkt von den Herstel- Sie sich vorher die Systemvorausset-
Mit ein paar einfachen Verhaltensre- lerwebseiten herunter. So sind sie zungen durch und prifen Sie, ob das
geln und einigen technischen Zu- nicht mit Viren oder Wirmern infi- Programm fiir Ihren PC geeignet ist.
satzprogrammen und Einstellungen ziert und auf dem neuesten Stand.
konnen Sie viel fur die Sicherheit Ihres
Computers und lhrer Daten tun. I Fihren Sie regelmaBige Sicher-

heitsupdates durch und halten Sie
Um einigen der beschriebenen Gefah- Ihre Schutzprogramme auf dem
ren entgegenzuwirken, gibt es ver- aktuellsten Stand.

schiedene technische Schutzprogram-
me, die auf dem PC installiert werden Schutzprogramme sind gerade bei der
sollten. Einige dieser Programme sind ~ Verwendung des Microsoft Windows

kostenlos und bieten nicht alle Funk- Betriebssystems unerlasslich, da
tionalitaten. Mit den im Folgenden diese aufgrund ihrer weiten Verbrei-
vorgestellten Schutzmafinahmen tung am haufigsten von Betrigern und
haben Sie einen Basisschutz lhres Kriminellen angegriffen werden.

PCs und lhrer Daten gewahrleistet.
Daruber hinausgehende Schutzmaf-
nahmen hangen von Ihren ganz per-
sonlichen Anforderungen und lhrem
Internet- Nutzungsverhalten ab.
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Anti-Viren-Programm

Schutz vor Viren,
Wirmern,
Trojanern und
Dialern

Viren, Wirmer oder sonstige Schad-
programme konnen sich in Ihrem PC
einnisten und Schaden anrichten.
Damit das nicht passiert, empfiehlt
es sich, ein Anti-Viren-Programm zu
installieren und dieses regelmafig zu
aktualisieren.
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Es gibt zwei Mdglichkeiten, wie Anti-
Viren-Programme Schadlinge erkennen:

11 Erkennen von Virensignaturen oder

Virendefinitionen: Jedes Schadpro-
gramm hat eine bestimmte Kodie-
rung, die es eindeutig beschreibt.
Das Anti-Viren-Programm kennt
die Kodierungen aller bekannten
Computerschadlinge und gleicht
diese gespeicherten Informationen
mit neu auf dem PC eintreffenden
Daten ab. Sobald das Anti-Viren-
Programm eine solche gespeicher-
te und damit schadliche Kodierung
erkannt hat, zeigt es dem Nutzer
eine Warnmeldung an.

Da jedoch taglich neue Schadpro-
gramme mit neuen Kodierungen
entstehen, ist es wichtig, das
installierte Anti-Viren-Programm
regelmaBig zu aktualisieren. Denn
nur die gespeicherten Kodierungen
von Schadprogrammen kdnnen vom
Programm auch erkannt werden.

2| Erkennen von Virenheuristiken:

Das Anti-Viren-Programm sucht
nach allgemeinen Merkmalen oder
Merkmalsgruppen von Viren und
kann so auch unbekannte, noch
nicht registrierte Schadlinge erken-
nen. Nachteil der Heuristiken ist die
hohe Zahl an Falschmeldungen.

Es gibt kostenlose und kosten-
pflichtige Anti-Viren-Programme.
Beispiele: Norten AntiVirus, Kas-
persky Anti-Virus, McAfee AntiVirus
Plus.

Welches Sie letztendlich verwen-
den, hangt von lhren Bedirfnissen
ab. Ein kostenloses und fur den
Privatnutzer sehr gutes Anti-Viren-
Programm ist das ,Avira Free
Antivirus”, das Sie unter
www.free-av.de herunterladen
konnen. Dieses Programm erkennt
Computerviren, -wiirmer, Trojaner
und Dialer.
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F'/ ~.y  AviraFree Antivirus

Q Unser Antivirenprogramm beseitigt eine Vielzahl
von Malware wie Wirmer, Rootkits und kostspielige
. AVIRA Dialer
FRi L ANTIVIRES

¥ | Download

Und so installieren Sie das kostenlose WICHTIG:
Avira AntiVir: Achten Sie darauf, auch tatsachlich
die kostenlose Version herunterzu-
I Rufen Sie die Internetseite laden und nicht die kostenpflichtige
www.free-av.de auf. Premium-Version.

0 Bereits auf der Startseite finden Sie

die ..Download”-Schaltfléche zum
kostenlosen Anti-Viren-Programm.
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Anti-Viren-Programm

@ Nachdem Sie auf ,.Download”
geklickt haben, werden Sie gefragt,
ob das Programm ausgefihrt oder
gespeichert werden soll.

Klachbten Se “wwira_tree_antivire deese” 505 ME) von “personsl svics-opdste.com™ susfibren oder speschesn ! Bantiibren

@ Klicken Sie auf ,Speichern”, um B Nach dem Ladevorgang (=Down-
das Anti-Viren-Programm auf lhren load), der ein paar Minuten dauern
Computer herunterzuladen. wird, klicken Sie auf , Ausfihren”,

damit das Programm, das auf lhren
PC heruntergeladen worden ist,
nun installiert werden kann.

Der Downboad von "avirs_free_sntivines_desse” wurde sbgeschiossen Ausfubren Derwnloads snzeigen

M Sie werden nun gefragt, ob Sie
zulassen machten, dass durch das
Programm Anderungen an lhrem
Computer vorgenommen werden.
Klicken Sie bitte ..Ja" an.
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M Es erscheint der Installationsassis-

tent, der Sie durch die Installation
des Anti-Viren-Programms fiihren
wird. Folgen Sie den Anweisungen
des Assistenten.

B Nachdem Sie die Bedingungen der

Endbenutzer-Lizenzvereinbarung
akzeptiert und zugestimmt haben,
das Programm nur fir private
Zwecke zu nutzen, installieren Sie
am besten die voreingestellten
Standardkomponenten. So haben
Sie einen sicheren Basisschutz auf
Ihrem PC.

M Die Avira SearchFree Toolbar

missen Sie nicht installieren. Das
Anti-Viren-Programm funktioniert
auch ohne dieses Modul fehlerfrei.

@ Nun startet das ,Setup” und das

Anti-Viren-Programm installiert
sich.

B
Avira Free Antivirus

Installationsart wihlen

(X.AVIRA

Wahien Sie aus, wie das Programm instalkert werden soll.
@ Express (Empfohlen) Benutzerdefiniert

Die Standardkomponentsn Wahlen Sie aus, welche
werden instaliert, * J  Programmikomponenten Sie

V! Ich stmme der Endbenuizer {izenyversinbarung zu.
Hireeis: Avira Free Anthanus ist nur flr private Anwender,

Installationsassistent
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Anti-Viren-Programm

I Nach der Installation finden Sie
das Logo des Programms auf dem
Desktop.

Wenn Sie dieses Logo mit einem Dop-
pelklick der linken Maustaste ankli-
cken, 6ffnen Sie die Verwaltung des
Programms und sehen direkt, wann
das letzte Update (=Aktualisierung des
Programms) vollzogen worden ist und
ob Ihr Anti-Viren-Programm aktuell
ist. In der Regel aktualisiert sich das
Programm bei jedem Zugriff auf das
Internet selbst und Sie erhalten nach
erfolgreichem Update eine Infor-
mationsmeldung, wie viele Dateien
aktualisiert worden sind.

Empfehlenswert ist auch eine regel-
mafige vollstandige Systempriifung.
Diese untersucht den gesamten PC
(z.B. Laufwerke, angeschlossene
Datentrédger) auf Schadlinge und
verschiebt sie ggf. in einen Ordner
.Quarantane”, wo sie keinen Schaden
mehr auf dem PC anrichten kénnen.
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Avira Free Antivirus

B rc sicheren

Wenn Sie einen umfangreicheren
Schutz, z.B. beim Herunterladen von
Dateien oder vor Phishing-Angriffen,
wiinschen, brauchen Sie ein kosten-
pflichtiges Programm.

Wenn Sie lhre Festplatte oder eine
einzelne Datei einmalig auf Viren
tberprifen mochten, ohne sich ein
komplettes Anti-Viren-Paket auf Ihren

WICHTIG:

Ihr Computer st sicher
Al Corrute arbuten karieat

Rt mangediT

PC zu installieren, bieten Online-
Virenscanner eine gute Alternative
(z.B. Panda ActiveScan). Besteht aller-
dings der konkrete Verdacht auf einen
Schadlingsbefall, sollten Online-
Virenscanner besser nicht eingesetzt
werden, um eine Verbreitung des
Schadlings oder eine Weitergabe ge-
speicherter personlicher Daten lber
das Internet zu vermeiden.

Installieren Sie immer nur ein Anti-Viren-Programm! Sind mehrere Programme

auf Threm PC installiert, behindern diese sich gegenseitig und der Schutz ist nicht

mehr gewahrleistet.
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Anti-Spionage-Programm

Schutz vor Viren
und Spyware

Anti-Spionage-Programme spiiren
Spyware, also Spionageprogramme, auf
Ihrem PC auf. Sie funktionieren ahnlich
wie Anti-Viren-Programme, weshalb ein
Virenschutz oftmals in ein Anti-Spiona-
ge-Programm integriert ist.

i

Auch hier gibt es kostenlose und
kostenpflichtige Programme, je nach
Bediirfnissen und Internetsurfver-
halten der Nutzer. Ein gutes kosten-
loses Programm, das Spyware und
Computerviren erkennt, ist Adaware
von Lavasoft. Da die Internetseite des
Herstellers in englischer Sprache ist,
empfehlen wir lThnen, das Programm
von einer Internetseite einer Compu-
terzeitschrift (z.B. Chip oder PC Welt)
herunterzuladen. Der Ladevorgang
und die Installation werden genauso
durchgefiihrt wie beim beschriebenen

Anti-Viren-Programm.

= ————
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Firewall

Und so wird die Firewall unter

Schutz vor Viren,
Trojanern, Wurmern,
Spyware und anderen M Klicken Sie auf das Microsoft-Sym-

Windows 7 aktiviert:

Bedrohungen bol unten links r—
und es offnet sich eine ;:,
Ubersicht tber die -
Eine Firewall oder Personal Firewall Inhalte Ihres Computers.

(engl. fiir ., (persénliche) Brandschutz-
mauer”) Gberwacht den Datenfluss
Ihres PCs. Sie kontrolliert sowohl die
Daten, die von Ihrem PC aus wegge-

M Klicken Sie anschlieBend auf
.Systemsteuerung”, ., System
und Sicherheit” und ,Windows-
Firewall".

M In der unteren Meniileiste kdnnen
Sie ,Windows-Firewall ein- oder
ausschalten” und ,Windows-
Firewall aktivieren”, indem Sie den
Kreis davor anklicken. Ein griiner
Punkt wird sichtbar.

schickt werden, sie kontrolliert aber

= -Er“

auch - was mb'glicherweise noch a",./"li * Syptermstpetrung ¢ Syitem gnd Sicherhait » Wiedows-Foesall ¢ Bnptellungen snpanen | ag

viel wichtiger ist - die Daten, die von | Do Bewboten Aewicht  brw
auflen versuchen auf lhren PC zuzu- [

g reifen. S kiren e Farsalemsteliungen lu alle cemarnileten Fetswrid it sndamopen sndern

W wnd Metraakstandodte

Bei Computern mit Windows-Betriebs- @ @ Vindow Frensd sitrveren

systemen ist bereits eine Firewall st

enthalten' | Beruchrg Mligen, seireh dof niurs. Pragreenm Blegoer waid

| w whndoet Frrew sl deabinoteen reche empdchlenl

standamenrieliungen fur dan cHentixhe MNetseet

a @ Windows-Tirewsl sktnoren

Proguumme

‘ ta Windowt-Frassll Seakiiveren [nechy empd chles)

Hinweis:

Unterschied zwischen Anti-Viren-Programm und Firewall

Eine Firewall regelt die Zugriffsrechte auf den PC und verhindert unbefugtes
Eindringen von aufien (z. B. durch ungewollte, offene Kommunikationskanale).
Ein Anti-Viren-Programm untersucht (eintreffende] Dateien und ihren Inhalt
auf Standardprogramme und verhindert so eine Infektion.

Die beiden Schutzprogramme erganzen sich. Deshalb ist in einigen Ant-Viren-
Programmen bereits eine Firewall enthalten.
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Rettungsprogramm zur Vorsorge

Damit Sie gertstet sind falls Ihr Com-
puter tatsachlich von einem Schad-
programm befallen wird, empfiehlt es
sich, vorsorglich eine Notfall-CD mit
einem Rettungssystem anzulegen.
Avira bietet hier das ebenfalls kosten-
lose . Avira AntiVir Rescue System”,
das Sie unter www.free-av.de (Support
- Support Tools) herunterladen kén-
nen. Dieses Rettungssystem befreit
Ihren Computer von Schadsoftware,
auch wenn er nicht mehr gestartet
werden kann.

e i g B e w5 B L, ey i B Ty, ©
-
e e e Y o i - -l g
(X AVIRA Sea o aae = e

L oyt it T oo et R -y it F =1

P e T

Download Avira AntiVir Rescue System

¢ e ]

Aywa Aoyl Beowe Tevwe Larnan Ve Taw avke

. Mums daiwn Berw am Bprivem GTEFCT] AErEEy - i P

+ liemn gy B Sy Q- HRTTENETY 12 . x

Und so legen Sie die Notfall-CD an:

I Rufen Sie die Internetseite
www.free-av.de auf und klicken
Sie auf ,Support” und dann auf
.Support Tools".

B Wihlen Sie . Avira AntiVir Rescue
System” [iso) aus und laden Sie die
Datei herunter, indem Sie auf den

grinen Pfeil klicken.
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Rettungsprogramm zur Vorsorge

I Klicken Sie anschlieend auf ,Spei-
chern”. Am unteren Computerbild-
schirmrand kénnen Sie den Fort-
schritt des Ladevorgangs ablesen.

Machten Sie “rescue_system-common-endso” (233 ME) von “diproantivir.com” offnen cder speichern? Ctfnen Speachern - Abbrechen

@ Wenn der Vorgang abgeschlossen
ist, klicken Sie auf ,Offnen” und
legen Sie eine leere CD-Rom ins
Laufwerk, damit das Programm auf
CD gebrannt werden kann.

Deer Download von “rescue_systerm-commaon-en [l Lise” wurde sbgeschlossen. Ciffren i Ordner aiffnen Downloads anzeigen

I Klicken Sie anschlieend auf ,Bren-
nen” und das Rettungsprogramm
wird auf CD gebrannt.

Wenn |hr PC nun von einem Schad-
ling befallen ist, legen Sie die CD in
das Laufwerk |hres Gerates ein. Der
Computer startet nun automatisch von
der CD. Wenn Sie den Anweisungen
der CD folgen, kann sie das beschadig-
te System reparieren, wichtige Daten
retten und den Computer auf Virenbe-
fall Gberprifen.
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Systemeinstellungen am eigenen PC

Schutz vor Schadlingen
und Angreifern,
Datenklau und Abzocke

Zusatzlich zu den Aufristungen, die
Sie fur Ihren PC erhalten, konnen

Sie bereits am vorhandenen System
einige Einstellungen vornehmen, um
den Computer und die gespeicherten
Daten vor Angreifern zu schiitzen. Die
verschiedenen Betriebssysteme und
Browser bieten bereits zahlreiche
Schutzfunktionen, die Sie lediglich
aktivieren missen.

2] e Syvteeitewenmg & Syttemn urd Gherhedt ¢ Windoe Uiglete
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i o, Wirdows Update
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Upditer Hiufeg gectelte
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et priaken Updres
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&
|' I * Updates Hir den Computer herunterfaden und installieren

dutw nd oerfughs

Das Internet ist ein sehr schnelllebiges
Medium. Was letzte Woche noch aktuell
war, kann heute schon wieder veraltet
sein, deshalb ist es umso wichtiger, die
Schutzprogramme lhres PCs und lhren
PC selbst regelmafig zu aktualisieren,
um ihn vor neuen Schadlingen und
Angreifern zu schitzen.

Das Betriebssystem Microsoft Windows
bietet die Update-Funktion (engl. fir
~Aktualisierungsfunktion des Betriebs-
systems”) unter ,Start” = ,Systemsteu-
erung” = ,.System und Sicherheit” >
Windows-Update” an.

e Iy il Ujsiabes susgpowahil 147
ME
[ pdstes matabermm |

Heute umi LEN. Uipdarasind mnoops
Fur Wersizw woadl indert Produbbe vos Moo sof Updaie

Wie Sie in der Abbildung sehen
konnen, unterscheidet Microsoft
zwischen verschiedenen Arten von
Updates:

I Wichtige Updates sollten unver-
zlglich installiert werden, da sie
hohere Sicherheit, verbesserten
Datenschutz und mehr Zuverlas-
sigkeit bieten.

B Empfohlene Updates verbessern
die Arbeit mit dem Computer,
beseitigen aber keine schwerwie-
genden (Sicherheits-)Probleme.

@ Optionale Updates konnen Treiber
oder neue Software umfassen,
die die Arbeit mit dem Computer
verbessern. Diese Updates missen
manuell installiert werden.

Unter ,Einstellungen andern” in der
linken Meniileiste konnen Sie fest-
legen, ob der PC automatisch nach
Aktualisierungen suchen soll, wenn
er an das Internet angeschlossen
ist, oder ob Sie die Aktualisierungen
manuell ausfiihren mochten. Die
Einstellung .Updates automatisch
installieren” bei ,Wichtige Updates”
wird empfohlen.
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Systemeinstellungen am eigenen Browser

Schutz vor uner-
winschter Werbung,
Cookies, Datenklau

In lhrem Browser, dem Programm,
mit dem Sie im Internet surfen, kon-
nen Sie zahlreiche Sicherheitseinstel-
lungen vornehmen. Die wichtigsten
werden im Folgenden vorgestellt.

Ganz verhindern lassen sich die Wer-
beattacken beim Surfen im Internet
nicht. Um sténdig (wieder] erscheinen-
de Werbefenster zu reduzieren, konnen
Sie in Threm Browser den so genannten
Popupblocker aktivieren.

Und so wird der Popupblocker unter
dem Internet Explorer aktiviert:

M Klicken Sie in der Meniileiste
(unter der Adresszeile, in die Sie
eine Internetadresse eingeben)
auf ,Extras” und schlieBlich auf
.Popupblocker” und ,,Popupblocker
einschalten”.

W Bestatigen Sie die sich 6ffnende
Anfrage und schon ist der Popup-
blocker aktiviert.

" Datei Bearbeiten Amicht  Favoriten m-‘

g L= Vorgeschlagene Sites v B8] Web 5

Web
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Browterverlauf kstchen...
InPrreate-Browsen
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Auch seridse Internetseiten verwenden
manchmal Popup-Fenster, die weitere
Informationen anzeigen, wobei es

sich dabei nicht um Werbung handelt.
Wenn das der Fall ist, erhalten Sie eine
Meldung, die Sie auf die Blockierung
hinweist.

Eim Popup ven XX XXX XXX XX wirde blockien. Einmal zulassen Optionen fir diese Sde =

Wenn Sie Popup-Fenster auf einer D blockereinstell ‘ “
bestimmten Internetseite grundsatz-

lich zulassen wollen, kdnnen Sie die Ausnahmen
betreffende Seite dauerhaft unter

Popups werden momerntan blockien . Sie kdnnen Popups von bestimmten

.Popupblockereinstellungen™ als Aus- !| Webstes zulassen. indem Sie die Stte zu der Liste unten hinzufugen
nahme kennzeichnen. i Ad der Webste, die jen soll: ) |
.
/‘/
Zugelassene Sites.
Benachrchtigungen und Blockierungsstufe:

Audiosignal wiedergeben, wenn ein Popup blockient wird
|| Banachrichtigungsieiste anzeigan, wann sin Popup blockiert wird
Blockierungsstufe:
| Mttel: Die meisten automatischen Popups blocken -

Weitere Informationsn rum Po ochkoar Schliefien ]
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Systemeinstellungen am eigenen Browser

Wie Sie bereits wissen, legen einige
Internetseiten (z.B. von Online-Wa-
renh&dusern) so genannte Cookies auf
lhrem PC ab, die Sie beim erneuten
Besuch der Webseite identifizieren
und Ihnen aufgrund lhres vergange-
nen Surfverhaltens (Sie haben sich
z.B. fiir Digitalkameras interessiert)
persénliche Angebote (z.B. Taschen
zur Aufbewahrung von solchen Kame-
ras) unterbreiten. Cookies speichern
also private Informationen. Auch be-
reits besuchte Internetadressen und
Bilder werden abgespeichert, damit
diese beim erneuten Aufruf schneller
angezeigt werden konnen. Um den
Computer und sich zu schitzen, ist es

Auch den Browserverlauf, der alle von
Ihnen besuchten Internetseiten auflis-
tet, sollten Sie regelmaBig bereinigen.
Dies konnen Sie ganz schnell erledi-
gen, wenn Sie in der Mendileiste auf
.Extras” und schlieBlich auf .,Brow-
serverlauf loschen™ klicken.

Ebenfalls unter ,Extras” und ..Inter-
netoptionen” konnen Sie unter dem
Reiter ,Sicherheit” beispielsweise die
Sicherheit fur Internetseiten oder den
Datenschutz einstellen. In der Regel
sind diese Sicherheitsstufen bei ,,mit-
tel” voreingestellt. Diese Stufe reicht
fur ,normales” Surfverhalten vollkom-

Eine weitere Moglichkeit, wie Sie ge- men aus.

speicherte Informationen

entfernen kénnen, finden [ ernstotionen | U e
Sie unter ,Extras” und —., : — _i_ e h
schlieBllich ,Internetoptio- Ugeren Scherhet | Dateschutz | inhalie
nen” (Reiter . Allgemein”). Startsente

Hier kdnnen Sie den Brow-
ser so einstellen, dass der
Browserverlauf immer

»

Gehen S pro Jele ene Adresse &0, um Stariseten-
Elegeberkarien n ersteliean |

Aeevwr_onlneniand. L de

ratsam, diese Cookies regelmaBigzu  sofort nach Beenden des Al sete | | Sundudeete | | Lewe Sete

|
{__ Lismcht tempor e Dafesen, den Verlsf, Coolees, geapeicherts L

l6schen. Programms geldscht wird. P
L ter wnd Wisbformulsrnformabonen.
4 E‘l.mfbﬁ'\ Beenden iachen
Umchen... | Dratehgen
Surhen
™) Andert Ruchetardards Leatohurgen
j&
Ragiieriorisn
dndert e Areige von Webseen n | Eraiebungen |
Larien.
Browserverlauf
(J._ Loscht temporare Dateien, den Verlauf, Cookies, gespeicherte sorachen | | Scoharten | |
Kennwarter und Webformularinformationen.

[V] Browserverlauf beim Beenden loschen

(o ][ sttrechen |

Ubernermmen
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Beim Surfen im Netz

Schutz vor Datenklau Il Achten S-i.e l?ei der Ubertragung | -Ge.l?)en Sifa keine personlichen Daten
von personlichen Daten (z.B. dem in offentlichen Foren oder Chats be-
und AbZOCke Online-Einkauf) darauf, dass eine kannt. Das Internet vergisst nichts
verschlisselte Verbindung vor- und es ist unmoglich, diese Daten
liegt. Sie erkennen eine solche zu einem spateren Zeitpunkt wieder
Verbindung an dem Kiirzel , https” vollstandig zu entfernen.
und dem Vorhangeschloss in der
Zusatzlich zu den technischen Sicher- Adresszeile des Browsers. I Trennen Sie die Internetverbindung
heitsvorkehrungen sind auch einfache R — nach jeder Sitzung, auch wenn Sie

Verhaltensregeln empfehlenswert, httPSf ' E G X ' liber eine Flatrate (=Pauschaltarif)

damit Sie oder lhr PC nicht Opfer von verfligen.
Betrigern werden. [ Achten Sie bei Online-Geschaften
(z.B. Einkauf oder Reisebuchung])
Bereits beim Surfen im Internet und auf das Gutesiegel des Geschafts-
dem Aufrufen von Seiten bzw. der partners. Seridse und sichere
Teilnahme am aktiven Online-Leben Internetseiten wurden gepruft und
konnen Sie sich, Ihre Daten und lhren verfligen Uber eine Zertifizierung,
PC schiitzen: wie beispielsweise , Safer Shopping
des TUV Siid" oder ,Trusted Shops
H Richten Sie mehrere Benutzerkon- Guarantee”.

ten ein und weisen Sie dem Benut-
zerkonto, das Sie verwenden, um im
Internet zu surfen, keine Adminis-
tratorrechte zu. So verhindern Sie,
dass Eindringlinge den gesamten
Computer lahmlegen.

[ | aden Sie Dateien oder Program-
me nur von glaubwiirdigen Seiten
herunter.
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Datensicherung und sichere Passworter

Schutz vor Daten-
verlust nach Angriffen
von aufien

Sichern Sie regelmafig wichtige
Daten auf CD-ROM, einem USB-Stick
oder einer externen Festplatte. Je
ofter Sie mit Ihrem PC arbeiten, desto
haufiger empfiehlt sich eine solche
Datensicherung, mindestens sollte
Sie jedoch einmal im Monat durchge-
fuhrt werden.

Die Datensicherung kann auch direkt
vom Betriebssystem durchgefihrt
werden. Gehen Sie hierzu erneut

in die ., Systemsteuerung”, ., System
und Sicherheit” und schlieBilich auf
.Sichern und Wiederherstellen™. Bei
.Sicherung einrichten” kénnen Sie
angeben, welche Daten (z.B. Ordner)
auf welchem Datentrager (z.B. DVD)
wie regelméBig (z.B. immer sonntags)
gespeichert werden sollen. Haben Sie
diese Sicherung eingerichtet, kdnnen
Sie einzelne Dateien bei Verlust auch
~wiederherstellen”.
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Schutz vor Datenklau

Passworter schiitzen wichtige Informa-
tionen wie beispielsweise das E-Mail-
Benutzerkonto, den Zugang zu einem
Online-Shop oder das Online-Bank-
konto. Daher ist es umso wichtiger, ein
gutes Passwort zu verwenden. Ein
sicheres Passwort, das Ihre persdnli-
chen Daten schiitzt und Sie vor un-
liebsamen Angreifern oder Gefahr-
dungen (wie beispielsweise ldentité&ts-
diebstahl) sichert, sollte mindestens
aus acht Zeichen bestehen und neben
Buchstaben auch Sonderzeichen und
Zahlen enthalten. Doch wie merkt
man sich ein solches scheinbar kom-
pliziertes Passwort?

Hier gibt es eine ganz leichte Esels-
briicke:

Uberlegen Sie sich einen anschau-
lichen Satz, verwenden Sie dann die
Anfangsbuchstaben und tauschen Sie
einige davon in Ziffern oder Sonder-
zeichen um.

Beispiel:

Als Grundlage betrachten wir den Satz
.Abends schaue ich im Fernsehen
Nachrichten und Wetter”. Verwenden
wir nun lediglich die Anfangsbuchstaben
in der tblichen GroB- und Kleinschrei-
bung, so erhalten wir ,AsiiFNuW".

Mit etwas Kreativitat erkennt man in
dem Buchstaben ,s" eine .8" und in
dem Buchstaben ..i" eine .17, das Son-
derzeichen ,&" ist allgemein bekannt
fur ,und”. Tauschen wir die Buchsta-
ben durch diese Ziffern und Sonder-
zeichen aus, erhalten wir folgendes,
garantiert ausspahsicheres Passwort
LABTTFN&W™.

Weiterhin gilt:

M Vermeiden Sie Passworter, die aus
gangigen Reihenfolgen bestehen,
wie beispielsweise ,1234abcd”.
Solche Passworter werden von
Kriminellen mittels verschiede-
ner Computerprogramme leicht
geknackt.

I Verwenden Sie fiir unterschiedliche
Anwendungen unterschiedliche
Passworter, damit bei moglichem
Bekanntwerden eines Passwortes
andere Benutzerkonten geschiitzt
bleiben.

I Andern Sie Ihre Passwérter regel-
mafig, z.B. einmal im Halbjahr.
Andern Sie vor allem Passworter,
die bei der Installation einiger Soft-
warepakete voreingestellt sind.

0 Speichern Sie die Passworter nicht
auf dem PC und schreiben Sie sie
nicht nieder.
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E-Mail

Schutz vor Datenklau,
Spam und Hoaxes

Damit Sie nicht Opfer von Spam oder
Phishing-Mails werden, empfiehlt es
sich, grundsatzlich zwei E-Mail-
Adressen anzulegen. lhre erste pri-
vate und persdnliche E-Mail-Adresse
konnen Sie an Freunde und Familie
weitergeben, lhre zweite offentliche
E-Mail-Adresse kdnnen Sie beispiels-
weise dazu verwenden, online einzu-
kaufen oder an Gewinnspielen teilzu-
nehmen.

Wenn nach einiger Zeit zu viel Spam
an diese zweite offentliche E-Mail-
Adresse gesendet wird, kdénnen Sie
diese problemlos loschen und sich
eine neue o6ffentliche E-Mail-Adresse
anlegen.

Eine andere Maglichkeit, wie Sie am
offentlichen Online-Leben mit einer
Kontakt-E-Mail-Adresse teilnehmen
konnen, ohne Gefahr zu laufen danach
mit Spam belastigt zu werden, sind so
genannte Wegwerf-E-Mail-Adressen.
Hier konnen Sie sich fir einen be-
stimmten Zeitraum oder fir eine
bestimmte Anzahl zuvor festgelegter
empfangener E-Mails eine anonyme
Wegwerf-E-Mail-Adresse anlegen.

Diese Mails und das dazugehorige
E-Mail-Konto werden dann automa-
tisch geloscht. Verschiedene Anbieter
stellen diesen Dienst kostenlos und
anonym, das heif3t ohne vorherige
Anmeldung zur Verfligung (z.B. www.
spambog.com, www.trash-mail.com).
Nachteil dieser elektronischen Post
mit Verfallsdatum ist jedoch, dass
einige Anbieter von Chats, Foren oder
Online-Warenhausern diese einmali-
gen E-Mail-Adressen kennen und zur
Registrierung nicht akzeptieren.
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E-Mail

Weiterhin gilt: M Ldschen Sie E-Mails, in denen Sie
aufgefordert werden, personliche
I Loschen Sie E-Mails von lhnen Angaben (z.B. Bankdaten, Zugangs-
unbekannten Absendern sofort, daten zu einem Benutzerkonto) zu
ohne diese vorher zu 6ffnen. Ist die hinterlegen. Hierbei handelt es sich
E-Mail beispielsweise mit einem um Phishing-E-Mails.
Virus infiziert, verbreitet sich dieser
bereits beim Offnen der Mail oder B Antworten Sie nicht auf Spam.
des Mailanhangs auf dem PC. Denn dann zeigen Sie dem Ab-
sender, dass die E-Mail-Adresse
Hinweis: Bitte achten Sie darauf, tatsachlich genutzt wird und Sie
dass die automatische Vorschau nicht erhalten noch mehr unerwiinschte

aktiviert ist. elektronische Post.

I Solange E-Mails nicht verschlis-
selt sind, ist die elektronische Post
keine sichere Kommunikationsform
und kann von Dritten ohne Proble-
me eingesehen werden. Versenden
Sie sensible Daten daher wenn
maoglich nicht per E-Mail.
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Was tun, wenn ‘s doch passiert?

Wenn Sie glauben, dass Sie Betrligern
aufgesessen sind oder |[hr Computer
von einem Schadprogramm befallen
ist, bewahren Sie Ruhe.

lhr PC konnte mit Schadsoftware infi-
ziert sein, wenn...

... Ihr Computer nicht auf alle Laufwerke
oder Datentrager zugreifen kann.

.. Ihr Computer nicht mehr hochfahrt
oder sehr langsam arbeitet.

... die Symbole auf dem Bildschirm
anders aussehen als sonst.

.. Dateien nicht mehr gedffnet werden
kénnen.

Wenn |hr Computer mit einem Schad-
programm infiziert ist, sollten Sie...

... den Computer vom Internet trennen.

... wenn noch maglich, Ihre person-
lichen Daten auf einem externen
Datentrager (z.B. CD, USB-Stick,
externe Festplatte) speichern.

... die Arbeit am Computer sofort
beenden und den Computer aus-
schalten.

... bei Unsicherheit einen Experten,
z.B. den Handler, um Rat fragen.

... den zuvor angelegten Datentrager
mit einem Rettungssystem (z.B.
Avira AntiVir Rescue System) in das
Laufwerk lhres PCs einlegen und
den Anweisungen folgen.

Wenn Sie Opfer von Betriigern gewor-
den sind, beispielsweise unbeabsich-
tigt einen Dialer installiert oder ein
kostenpflichtiges Abonnement abge-
schlossen haben und nun eine hohe
Rechnung erhalten haben, zahlen

Sie die Rechnung auf keinen Fall und
widersprechen Sie der Forderung per
Brief. Musterbriefe und Hilfe erhalten
Sie bei der Verbraucherzentrale.
(www.verbraucherzentrale.de bzw.
www.vz-saar.de).
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Grafische Zusammenfassung

Einfallswege Schutzmafinahmen

Externe Datentrager
E-Mail

Downloads von Dateien

E-Mail
Downloads von Dateien

Downloads von Dateien
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Glossar

Aktive Inhalte:

nicht sichtbare Funktionen von In-
ternetseiten, die die dynamischen
und interaktiven Inhalte (z.B. Videos)
anschaulicher darstellen

Anti-Spionage-Programm:
Programm, das den Computer vor Spy-
ware schitzt

Anti-Viren-Programm:

Programm, das den Computer vor
Schadprogrammen (z.B. Computervi-
ren) schiitzt

Botnetz:

Zusammenschluss mehrerer ,Bots”
(von .Roboter”), das heiBt ein Netz von
ferngesteuerten Computern, die fiir
verschiedene, meist kriminelle Aktio-
nen missbraucht werden

Computervirus:

Schadprogramm, das sich z.B. iiber
E-Mail-Anhange in den Computer
einschleust, sich reproduziert und
verbreitet

Computerwurm:

Schadprogramm, das sich selbst ver-
vielfaltigt, nachdem es ausgefiihrt wor-
den ist. Im Gegensatz zu Computervi-
ren verbreitet sich der Computerwurm
selbstandig, ohne fremde Dateien mit
seinem Code zu infizieren

Cookies:

kleine Textdateien, die beim Besuch
von Internetseiten auf dem PC abge-
speichert werden und den Nutzer beim
erneuten Besuch der Internetseite
wiedererkennen

Cracker:

dringenillegal in fremde Computersys-
teme ein, um eigene kriminelle Zwecke
zu verfolgen (z.B. Datenklau])

Denial-of-Service (DoS):
Botnetze, die zur Beeintrachtigung und
Schéadigung von Dienstleistungen (z.B.
E-Mail) eingesetzt werden

Dialer:

Schadprogramm, dass die bisherige
Verbindung zum Internet trennt und
eine neue, teurere Internetverbindung
herstellt

Firewall:
.Brandschutzmauer”, die den PC vor
Angreifern von auflen schiitzt

Hacker:

dringen legal in fremde Computersys-
teme ein, um deren Sicherheitsstan-
dards zu testen und Verbesserungsvor-
schldage zu machen

Hoax:
Falschmeldung, die meist per E-Mail
verschickt wird

Keylogger:

diese ,Tastenregistrierer” (aus dem
englischen) protokollieren die Tastatur-
eingaben und leiten sie an Dritte weiter

Pharming:

spezielle Methode des Phishing, bei der
zuvor ein Virus oder Wurm auf dem PC
installiert worden ist

Phishing:
Abgreifen persénlicher oder vertrauli-
cher Daten Uber gefalschte E-Mails

Plug-in:

Zusatzprogramm, das die Funktionen
des Browsers erweitert
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Popup:

Werbung, die beim Besuch von In-
ternetseiten in einem neuen Fenster
unerwiinscht ,aufpoppt”

Schadprogramm:

(engl. .Malware”):

boésartiges Programm (z.B. Computer-
viren), das auf dem Computer uner-
wiinschte Funktionen ausfiihrt

Script Kiddies:

meist Jugendliche ohne ausgereifte
Programmierkenntnisse, die Compu-
terschadlinge erschaffen

Spam:
Massenversand nicht angeforderter
Werbe-E-Mails

Spyware:
Spionagesoftware, die das Surfver-

halten oder die Tastatureingaben des
Nutzers ausspaht

Trojaner:

Schadprogramm, das Passwdrter oder
personliche Daten ausspahen, veran-
dern oder loschen kann
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Allgemeine Informationen

www.bsi-fuer-buerger.de

Internetauftritt des Bundesamtes fiir Sicherheit in der Informationstechnik
mit hilfreichen Tipps zum sicheren Surfen im Internet

www.buerger-cert.de

Projekt des Bundesamtes fur Sicherheit in der Informationstechnik, das tber
aktuelle Sicherheitsliicken in Computeranwendungen informiert

www.golem.de

Aktuelle Online-Nachrichtenpublikation, die sich an professionelle Computer-
anwender richtet

www.heise.de/security

Allgemeine Informationen des Heise Zeitschriften Verlags rund um den Com-
puter und dessen Sicherheit

www.internet-beschwerdestelle.de

Internetportal von eco (Verband der deutschen Internetwirtschaft e.V.) und
fsm (Freiwillige Selbstkontrolle Multimedia-Diensteanbieter), auf dem Inter-
netnutzer VerstoBBe melden und sich beschweren kdnnen

www.internet-sicherheit.de

Informationen des Instituts fiir Internet-Sicherheit der Fachhochschule
Gelsenkirchen zur Internetsicherheit

www.internet-verbraucherrechte.de

Internetauftritt des Projektes ,Verbraucherrechte im Internet” des Ministeri-
ums fur Landlichen Raum, Ernahrung und Verbraucherschutz Baden Wiirt-
temberg

www.klicksafe.de

Projekt der Landeszentrale fiir Medien und Kommunikation Rheinland-Pfalz

sowie der Landesanstalt fiir Medien Nordrhein-Westfalen zur Férderung der

Medienkompetenz im Umgang mit dem Internet im Auftrag der Europaischen
Kommission

www.netplanet.org/sicherheit

Informationen zu Schadprogrammen, sicheren Passwortern und Anonymitat
im Netz

www.onlineschutz.org

Nicht-kommerzielles Privatprojekt zur Aufklarung tber Gefahren im Internet
und Schutzmafinahmen

www.polizei-beratung.de
(Themen und Tipps / Gefahren im
Internet)

Hinweise der Polizei zur Sicherheit im Internet
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Allgemeine Informationen

www.robinsonliste.de Gemeinntitzige Einrichtung mit dem Ziel, Verbraucher vor unerwiinschter
Werbung zu schiitzen

www.saferinternet.at Internetauftritt der dsterreichischen Informations- und Koordinierungsstelle,
die Hilfestellung fir den kompetenten Umgang mit Risiken im Internet gibt

www.sicher-im-netz.de Die Initiative ,Deutschland sicher im Netz" klart Giber Sicherheitsprobleme
und Kriminalitat im Internet auf und starkt den bewussten Umgang mit Infor-
mationstechnologie sowie das Vertrauen in neue Technologien.

Tipp: Beim Besuch der Seite wird automatisch das Sicherheitsrisiko Ihres PCs
bewertet

www.verbraucher-sicher-online.de Ein vom Bundesministerium fir Ernahrung, Landwirtschaft und Verbrau-
cherschutz gefordertes Projekt der Technischen Universitat Berlin mit dem
Ziel, Verbraucher uber die sichere Internetnutzung, den sicheren Umgang
mit Computern, Barrierefreiheit sowie den Zugang zu digitalen Inhalten und
Informationen umfassend und verstandlich zu informieren

www.vis.bayern.de (Daten/Medien) Internetauftritt des Verbraucherinformationssystems Bayern, das unter anderem
wertvolle Tipps zur Sicherheit im Internet gibt

www.wie-ist-meine-ip.de Finden Sie heraus, welche IP-Adresse |hr PC hat
www.anonym-surfen.de Informationen zur Sicherheit und zum Datenschutz im Internet
datenfresser.info Internetauftritt zum Buch, das Uber digitale Mindigkeit aufklart, inklusive

kostenloser Leseprobe

www.datenparty.de Gemeinsame Seite der Landesbeauftragten fir Datenschutz und Informations-
freiheit Saarland und dem Jugendserver-Saar fir Jugendliche mit Infos fur
Eltern, Lehrer und Multiplikatoren

www.datenschutz.bund.de Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit klart

auf

44



| Linkliste

www.datenschutz.rlp.de

Informationen zum Thema Datenschutz des Landesbeauftragten fir den Daten-
schutz Rheinland-Pfalz

www.datenschutz.saarland.de

Internetauftritt des Unabhangigen Datenschutzzentrums Saarland

www.datenschutz-ist-buergerrecht.de

Portal von Biindnis 90/Die Griinen mit Datenschutzquiz zum Testen des eigenen
Wissens

www.datenschutzverein.de

Internetauftritt der Deutschen Vereinigung fir Datenschutz e.V. (DVD], die
eine schwarze Liste all derer Internetseitenbetreiber veroffentlicht, die zur
Nutzung der Internetseite das Zulassen von Aktiven Inhalten und Cookies
voraussetzen

www.datenschutzzentrum.de/
Selbstdatenschutz

Informationen des Unabhangigen Landeszentrums fiir Datenschutz Schleswig-
Holstein, wie man sich und die eigenen Daten ganz einfach selbst schiitzen
kann

www.e-recht24.de

Informationen zu Datenschutz, Internetrecht und Urheberrecht

www.irights.info

Informationen zum Urheberrecht und dem (legalen) kreativen Schaffen in der
digitalen Welt

www.netzausglas.de

Der Internetauftritt klart auf, welche Spuren jeder Internetnutzer im Daten-
netz hinterlasst und wie diese vermieden werden kénnen

www.surfer-haben-rechte.de

Verbraucheraufklarung und Aktion zur Bekampfung von Rechts- und Daten-
missbrauchen durch Anbieter in der digitalen Welt durch die Verbraucherzen-
trale Bundesverband

www.vz-saar.de

Internetauftritt der Verbraucherzentrale Saarland

www.verbraucherzentrale.de

Internetauftritt der Verbraucherzentrale Bundesverband
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Schadprogramme

www.botfrei.de Internetauftritt des Anti-Botnet-Beratungszentrums, einem Service von eco
(Verband der deutschen Internetwirtschaft e.V.) mit Unterstiitzung des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSI)

www.dialerundrecht.de Rechtslage zu den unliebsamen Einwahlprogrammen
www.hoaxinfo.de Informationen zu Hoaxes der Technischen Universitat Berlin
www.verbraucher-gegen-spam.de Internetauftritt der Verbraucherzentrale Bundesverband e.V. zur Information

Uber die unerwiinschten Werbemails

www.viruslist.com/de Aktuelle Nachrichten und Informationen zu Viren, Spam und Hackern

www.virenschutz-infos.de Die Internetseite klart auf, welche Schadprogramme es gibt, wie sie funktio-
nieren und wie man sich effektiv vor ihnen schitzt

Schutzmafnahmen

www.free-av.de Kostenloses Anti-Viren-Programm fiir den privaten Gebrauch
www.online-auf-der-bank.de Informationen zum sicheren Online-Banking der Bank 1 Saar
www.robinsonliste.de Schutz vor unerwiinschter Werbung der Gemeinniitzigen Schutzgemeinschaft

fir Verbraucherkontakte

www.spambog.com Anonyme Wegwerf-E-Mail-Adresse

www.trash-mail.com Anonyme Wegwerf-E-Mail-Adresse
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PC-Einstellungen

www.film-medien.de

Einfache Schritt-flir-Schritt-Anleitungen, wie Sie lhren PC sicherer gestalten
konnen

www.heise.de/ct/browsercheck

Uberpriifen Sie die Sicherheit Ihres Browsers

http://support.microsoft.com/gp/hublist

Internetauftritt von Microsoft zum Windows-Betriebssystem mit Informatio-
nen zu Sicherheitseinstellungen
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