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Übersicht

1. PC Einstellungen

2. Sicherheitssoftware
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Datensicherung

Die wichtigsten Dateien auf dem PC:

Dateien, die man selbst erstellt oder gespeichert 
hat

Einmalige Daten, nur auf dem eigenen PC 
vorhanden

PC Einstellungen
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Datensicherung

Machen Sie regelmäßig eine Datensicherung

Mindestens 1 x pro Monat

Je häufiger Sie am PC arbeiten, um so häufiger 
sollten Sie sichern

PC Einstellungen
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Datensicherung

Windows 7

Alle Versionen können sowohl die eigenen 
Dateien als auch das komplette System sichern 

und wiederherstellen

PC Einstellungen
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Datensicherung

PC Einstellungen
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Datensicherung

Kostenfreies Programm:

BackupService Home 
(für XP, Vista, 7, 8.1 und 10)

tinyurl.com/8nd4wvm

PC Einstellungen
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Erweiterte Sicherung

WIN 7

Recovery CD erstellen 
zur Neuinstallation und Reparatur Win 7

Infos: tinyurl.com/3qdut5s

PC Einstellungen
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Erweiterte Sicherung

WIN 7

Systemabbild erstellen

tinyurl.com/grgwwqx

PC Einstellungen
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Erweiterte Sicherungen

WIN 10

Wiederherstellungslaufwerk 
(Recovery) erstellen

tinyurl.com/zho93we

PC Einstellungen
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Erweiterte Sicherungen

WIN 10 (tinyurl.com/zho93we)

Datensicherung

Sichert die selbst erstellten Dateien

Systemabbildsicherung

Sichert Dateien und installierte Programme

PC Einstellungen
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Erweiterte Sicherungen

WIN 8.1 (tinyurl.com/zho93we)

Datensicherung

Systemsteuerung - Dateiversionsverlauf

Systemabbildsicherung

Dateiversionsverlauf  - Systemimagesicherung

PC Einstellungen
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Erweiterte Sicherungen

WIN 8.1

Erstellen eines USB-
Wiederherstellungslaufwerks

tinyurl.com/phsnzn8

PC Einstellungen
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Erweiterte Sicherungen

WIN 8.1 und 10

PC Reset/Refresh

Reset: 5ƛŜ hǇǘƛƻƴ αhǊƛƎƛƴŀƭŜƛƴǎǘŜƭƭǳƴƎŜƴ 
ǿƛŜŘŜǊƘŜǊǎǘŜƭƭŜƴά  ǎŜǘȊǘ ŘŜƴ t/ ȊǳǊǸŎƪ ǳƴŘ ƭǀǎŎƘǘ 

alle Dateien (= Neuinstallation)

Refresh: Ersetzt und repariert die Systemdateien 
Vorteil: Eigenen Dateien bleiben erhalten

PC Einstellungen
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PC Refresh

Selbst installierte Apps(= Programme) werden 
entfernt. Die auf dem PC vorinstallierten und aus 
dem Windows Store installierten Appswerden 

wieder installiert. 

Abschließend und zuvor wird nach dem Auffrischen des 
PCs eine Liste der entfernten Apps auf dem 

Desktop angezeigt.

PC Einstellungen
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PC Refresh/Reset

Sobald der Vorgang zum Auffrischen oder Zurücksetzen 
des PCs gestartet ist, wird er meistens eigenständig 

abgeschlossen. 

Falls Windows fehlende Dateien benötigt, werden Sie 
zur Verwendung des Wiederherstellungsmediums 

(DVD oder Speicherstick) aufgefordert.

PC Einstellungen
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Datenschutzeinstellungen Windows 10

Bebilderte Anleitung:
tinyurl.com/hqdy2ws

Vorstellung von Programmen:
tinyurl.com/j2vbql7

PC Einstellungen
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PC Einstellungen
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Löschen und Deinstallieren

Löschen: Texte, Bilder, Musik, Videos etc. 
(= Dateien, die man erstellt oder gespeichert 

hat)

Deinstallieren: Programme,  
über Systemsteuerung, Programme

PC Einstellungen
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PC Einstellungen

Benutzerkonten

Persönlicher Zugang und Arbeitsumgebung auf 
dem PC

Vergabe von unterschiedlichen Rechten möglich

Schutz des Kontos durch Passwort
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PC Einstellungen

Benutzerkonten

Gast

- Nicht erforderlich bei alleiniger PC-Nutzung -

Standardbenutzer

- Eingeschränkte Rechte -

Administrator

- Darf alles-
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PC Einstellungen

Benutzerkonten

Legen Sie für jeden Benutzer ein Standardkonto an 
und arbeiten Sie im Alltag mit diesem 

Standardkonto

Schadensprogramme, die den PC befallen, können 
dann weniger oder gar keinen Schaden 

anrichten
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PC Einstellungen
Dateiendungen einblenden

Jede Datei auf dem PC hat eine sog. Dateiendung, 
an der man den Typ der Datei erkennt. 

Worddateienz.B. haben meist die Endung 
άΦdocέ 

Standardmäßig sind diese Endungen in Windows 
XP, Vista und Windows 7 ausgeblendet 

Das nutzen manche Schadensprogramme wie 
Viren, um den eigentlichen Dateityp zu 

verbergen
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PC Einstellungen
Dateiendungen einblenden

Dazu ein Beispiel:

Sie erhalten per Email eine Datei mit dem 
bŀƳŜƴ άGeburtstag.txtέ 

άTxtέ ƛǎǘ ŘƛŜ {ǘŀƴŘŀǊŘŜƴŘǳƴƎ ŦǸǊ ƴƻǊƳŀƭŜ ǳƴŘ 
ƘŀǊƳƭƻǎŜ ¢ŜȄǘŘŀǘŜƛŜƴΦ ά9ȄŜέ ǎǘŜƘǘ ŦǸǊ 5ŀǘŜƛŜƴΣ 

die ausführbar sind und Viren enthalten 
können
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PC Einstellungen
Dateiendungen einblenden

Der Trick:
Die Datei, die sie bekommen haben, heißt 

ŜƛƎŜƴǘƭƛŎƘ άGeburtstag.exe

Der Versender des Virus hat sie umbenannt in 
άGeburtstag.txtέΣ ŘƛŜ 9ƴŘǳƴƎ άexeέ 

wird standardmäßig ausgeblendet und nicht 
angezeigt 

Wenn sie diese Datei öffnen, kanndas Virus den 
PC befallen
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Systemsteuerung Windows 7

PC Einstellungen
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Browserkonfiguration

Der Browser ist das Verbindungstor zum Internet

Gefahr: Einfallstor für Schädlinge

Schutz: Einsatz der aktuellsten Version und 
Verzicht auf sog. Beta-Versionen

PC Einstellungen
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Browserkonfiguration

Aktualisieren Sie regelmäßig den Browser und alle 
Erweiterungen, Add-Onsbzw. Plugins, die der 

Browser verwendet

Das geschieht i.d.R. automatisch und kostenfrei

PC Einstellungen
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Browserkonfiguration
Die häufigsten Zusatzprogramme:

×Adobe Reader

- zum Lesen von PDF-Dateien

×Java

- zur Ausführung bestimmter Programme nötig

PC Einstellungen
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Browserkonfiguration
Die häufigsten Zusatzprogramme:

×Flash Player

- zur Wiedergabe von Animationen u.ä.

×ShockwavePlayer

- für manche Spiele und Schulungsmaterialien 
notwendig

PC Einstellungen
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Browserkonfiguration
Die häufigsten Zusatzprogramme:

×QuickTime

- zur Wiedergabe von Audio- und Videoinhalten

×RealPlayer

- zur Wiedergabe von Audio- und Videoinhalten

PC Einstellungen
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Browserkonfiguration
Die häufigsten Zusatzprogramme:

×Windows Media Player

- zur Wiedergabe von Audio- und Videoinhalten

Vorsicht: Manchmal werden Sie aufgefordert, 
sog. Codecszu installieren

PC Einstellungen
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Updates:

PC Einstellungen
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Updates:

PC Einstellungen
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Browserkonfiguration

Laden Sie die Aktualisierungen nur von 
vertrauenswürdigen Seiten herunter

Herstellerseiten, Seiten der PC-Zeitschriften

Wenn Sie unsicher sind, fragen Sie eine Person 
ihres Vertrauens

PC Einstellungen
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Browserkonfiguration

Jeder Browser kann individuell an die 
Sicherheitsbedürfnisse angepasst werden

Je nach Kenntnisstand und Bereitschaft, sich 
damit zu beschäftigen, sollte die Auswahl 

getroffen werden

PC Einstellungen



12.03.2018 Folie 37

Browserkonfiguration

Weitere Infos dazu:

www.bsi-fuer-buerger.de

Dann Browser, Browserkonfiguration

PC Einstellungen

http://www.bsi-fuer-buerger.de/
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Schnelluntersuchung auf Virenbefall

Sicherheitssoftware

Beiheise.de kaufen:
tinyurl.com/yc6o2krs
Preis: 9,90 ϵ
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Schnelluntersuchung auf Virenbefall

Live.sysinternals.com

procexp.exe

File, Show Details For All Processes

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Virustotal.com, Check Virustotal.com

Options/Virustotal.com
SubmitUnknown Executables

bŜǳŜ {ǇŀƭǘŜ αVirustotal.comά

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Live.sysinternals.com

autoruns.exe

File, Run As Administrator

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Options, Scan Options

Check Virustotal.com, Rescan

Ankreuzen: Check Virustotal.com

SubmitUnknown Images

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Wenige Meldungen können Fehlalarme sein

Mehrere Treffer: Befall wahrscheinlich

Test auch für Virenhersteller

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Virustotal.com

Prüft hochgeladene Dateien, Internetseiten 
und ςadressenauf Virenbefall 

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Sigcheck.bat

Download: ct.de/wj55

Entpacken in dauerhaften Ordner

Rechtsklickauf sigcheck.bat, Kopieren

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Sigcheck.bat

Windows + R: shell:sendto

Ordner öffnen, Rechtsklick, Verknüpfung 
einfügen

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Sigcheck.bat

Handhabung: Rechtsklickauf zu 
untersuchende Datei,

Senden an: sigcheck.bat

Sicherheitssoftware
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Was brauche ich ?

× Antivirenprogramm

× Antispionageprogramm

× Vorsorge und Verstand

× Rettungsprogramme

Sicherheitssoftware
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Antivirenprogramm

Kostenfrei und kostenpflichtig erhältlich

α{ŎŀƴƴŜǊά ςdas Herz ςidentisch

Unterschiede im Funktionsumfang

Test: av-test.org

Sicherheitssoftware
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Antivirenprogramm

Setzen Sie nur ein Antivirenprogramm auf 
dem PC ein

Automatische und kostenfreie 
Aktualisierung über das Internet 

Ggf. bei jeder Internetverbindung und 
mehrmals am Tag

Sicherheitssoftware
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Antivirenprogramm

Achtung vor falscher Antivirensoftware

Sicherheitssoftware
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Antivirenprogramm

Win 10

Windows DefenderSicherheitscenter

Antivirus-, Firewall-Einstellungen und Familienoptionen 

Abwägen, ob ausreichend

Mehr Infos: tinyurl.com/ma6ouzh

Sicherheitssoftware
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Antivirenprogramm

Verschiedene Programmteile

Beispiel: AviraFree Antivirus

Sicherheitssoftware

Rechtsklick auf das Symbol

Dann ĂAntivir startenñ
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AviraFree Antivirus

Sicherheitssoftware
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AviraFree Antivirus

Antivir Guard

- Hintergrundwächter ς

- Sollte immer auf aktiviert stehen ς

Letzte vollständige Systemprüfung

- Prüfen Sie das ganze System ς

Sicherheitssoftware
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AviraFree Antivirus

Letztes Update

- Kann direkt gestartet werden ς

FreeAntivirus

- Gültigkeit der Lizenz ς

- Automatische Verlängerung bei 
kostenloser Version 

Sicherheitssoftware
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AviraFree Antivirus

Überprüfung einzelner Dateien, USB-Sticks, CDs

Anklicken der Datei oder des Mediums 

mit der rechtenMaustaste

α!ǳǎƎŜǿŅƘƭǘŜ 5ŀǘŜƛŜƴ Ƴƛǘ AnitvirǸōŜǊǇǊǸŦŜƴά

Sicherheitssoftware
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AviraAntiVir

Sicherheitssoftware


