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PC Einstellungen @

Onlinerland

Datensicherung
Die wichtigsten Dateien auf dem PC:

Dateien, die man selbst erstellt oder gespeicher
hat

Einmalige Daten, nur auf dem eigenen PC
vorhanden




PC Einstellungen @

Onlinerland

Datensicherung
Machen Sie regelmallig eine Datensicherung
Mindestens 1 x pro Monat

Je haufiger Sie am PC arbeiten, um so haufige
sollten Sie sichern




PC Einstellungen @

Onlinerland

Datensicherung
Windows 7

Alle Versionen konnen sowohl die eigenen
Datelen als auch das komplette System sicherr
und wiederherstellen
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PC Einstellungen

OnlinerlandSaar

> R @ » Systemsteuerung » Sichern und Wiederherstellen

Aufgaben i . . p

Schiitzen Sie Dateien durch Sicherungen

¥ Windows mittels der

Systemwiederherstellung :

reparieren Sy Dateien sichern
¥ Wiederherstellungspunkt . ; ; =

erstellen oder Einstellungen Legen Sie Sicherungskopien Threr Dateien und Ordner an. [ @ Dateien sichern J

andern

(& Dateien wiederherstellen

Stellen Sie Dateien und Ordner von einer Sicherung wieder her. Pateienwiedetherstellen

Erweiterte Wiederherstellung

@ Uber die Systemwiederherstellung Probleme beheben und Anderungen an Windows riickgingig
machen
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PC Einstellungen

Onlinerland

Datensicherung

Kostenfreies Programm:

BackupService Home
(fur XP, Vista, 7, 8.1 und 10)

tinyurl.com/8nd4wvm
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Onlinerland

Erweiterte Sicherung

WIN 7

Recovery CD erstellen
zur Neuinstallation und Reparatur Win 7

Infos:tinyurl.com/3qdut5s




PC Einstellungen

Onlinerland

Erweiterte Sicherung

WIN 7

Systemabbild erstellen

tinyurl.com’ grgwwagx




PC Einstellungen

Onlinerland

Erweiterte Sicherungen

WIN 10

Wiederherstellungslaufwerk
(Recovery) erstellen

tinyurl.com'zho93we
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Onlinerland

Erweiterte Sicherungen
WIN 10(tinyurl.com'zho93we)

Datensicherung
Sichert die selbst erstellten Datelen

Systemabbildsicherung
Sichert Dateien und installierte Programme




PC Einstellungen @

Onlinerland

Erweilterte Sicherungen
WIN 8.1(tinyurl.comzho93we)

Datensicherung
SystemsteuerungDateiversionsverlauf

Systemabbildsicherung
Dateiversionsverlaut Systemimagesicherung




PC Einstellungen

Onlinerland

Erweiterte Sicherungen
WIN 8.1

Erstellen eines USB
Wiederherstellungslaufwerks

tinyurl.com’phsnzn8
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Onlinerland

Erweiterte Sicherungen
WIN 8.1 und 10

PC ResefRefresh

Reset5AS hLIIAZ2ZY ohNRARIAY
GASRSNKSNRBRUGSE f Sy a asi
alle Datelen (= Neuinstallation)

Refresh Ersetzt und repariert die Systemdateien
Vortell: Eigenen Dateien bleiben erhalten




PC Einstellungen @

Onlinerland

PCRefresh

Selbst installiertéApps(= Programme) werden
entfernt. Die auf dem PC vorinstallierten und aus
dem Windows Store installierteppswerden
wieder installiert.

Abschliel3end und zuvor wird nach dem Auffrischen de
PCs eine Liste der entfernten Apps auf dem
Desktop angezeigt.




PC Einstellungen @

Onlinerland

PCRefresliReset

Sobald der Vorgang zum Auffrischen oder Zuruicksetze
des PCs gestartet ist, wird er meistens eigenstandi
abgeschlossen.

Falls Windows fehlende Dateien benotigt, werden Sie
zur Verwendung des Wiederherstellungsmediums
(DVD odeSpeicherstickaufgefordert.




PC Einstellungen @
Datenschutzeinstellungen Windows-%0

Bebilderte Anleitung:
tinyurl.com/hqdy2ws

Vorstellung von Programmen:
tinyurl.com/j2vbqgl7
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Onlinerland

& Zuriick

Wahlen Sie die Datenschutzeinstellungen fur lhr Gerat aus

Microsoft erméglicht lhnen die Kontrolle Gber Ihre Privatsphare. Die folgenden Vorschlage basieren auf lhren aktuellen Einstellungen. Alle jetzt
von lhnen vorgenommenen Anderungen werden bei der Installation von Windows 10 Creators Update fiir alle Konten auf diesem Gerit
wirksam. Scrollen Sie nach unten, um alle Einstellungen anzuzeigen.

@ Aus Ort windows und Apps sind nicht in der Lage, Ihre Position zu nutzen, um beispielsweise das lokale Wetter oder
Wegbeschreibungen bereitzustellen oder um thr Gerat zu finden.

@ Aus Spracherkennung sie kénnen nicht mit Cortana oder einigen Apps aus dem Store sprechen.

@ Standard Diagnose In der Basiseinstellung dbermitteln Sie weniger Daten an Microsoft, um beim Beheben der bei lhnen
auftretenden Fehler zu helfen.

&) rus Individuelle Benutzererfahrung mit Diagnosedaten Die Tipps und Empfehlungen, die Sie erhalten, sind

allgemeiner bzw. méglicherweise weniger an lhre individuellen Bedirfnisse angepasst.

@ Aus Relevante Werbu ng Die Anzahl der Anzeigen, die Sie sehen, andert sich nicht, sie sind méglicherweise nur weniger
relevant fir Sie.

Waihlen Sie Weitere Informationen aus, um mehr dber die oben aufgefihrten Einstellungen, die Funktionsweise von Windows Defender
SmartScreen und die zugehérigen Datentibertragungen und Datennutzungen zu erfahren.

Weitere Informationen
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Loschen und Deinstallieremtinertand

LoschenTexte, Bilder, Musik, Videos etc.
(= Datelen, die man erstellt oder gespeiche
hat)

Deinstallieren Programme,
Uber Systemsteuerung, Programme




PC Einstellungen @

Onlinerland

Benutzerkonten

Personlicher Zugang und Arbeitsumgebung auf
dem PC

Vergabe von unterschiedlichen Rechten moglict

Schutz des Kontos durch Passwort




PC Einstellungen @

Onlinerland

Benutzerkonten
Gast
- Nicht erforderlich bei alleiniger Putzung-

Standardbenutzer
- Eingeschrankte Rechte

Administrator

- Darf alles




PC Einstellungen @

Onlinerland

Benutzerkonten

Legen Sie fur jeden Benutzer ein Standardkonto :
und arbeiten Sie im Alltag mit diesem
Standardkonto

Schadensprogramme, die den PC befallen, konn
dann weniger oder gar keinen Schaden
anrichten




PC Einstellungen @
Dateiendungen einblenden |

Onlinerland

Jede Datel auf dem PC hat eine sog. Dateiendur
an der man den Typ der Datel erkennt.
Worddatelenz.B haben meist die Endung
adoce
Standardmaliig sind diese Endungen in Window
XP, Vista und Windows 7 ausgeblendet

Das nutzen manche Schadensprogramme wie
Viren, um den eigentlichen Dateityp zu




PC Einstellungen @
Dateiendungen einblenden

Onlinerland

Dazu ein Beispiel:

Sie erhalten per Emall eine Datel mit dem
b | Y SGebuttstag.txé

GTxt Aald RAS { UF yRINRS
KINYf2aS ¢SEUGRIFIUGSASY
die ausfuhrbar sind und Viren enthalten




PC Einstellungen @
Datelendungen einblenden |

Onlinerland
Der Trick:
Die Datel, die sie hbekommen haben, heilit
S A 3 S yGebuitsté exal

Der Versender des Virus hat sie umbenannt In

6Geburtstag.txt = RA S ex@Y R dzy

wird standardmalidig ausgeblendet und nicht
angezeigt

Wenn sie diese Datel O0ffnen, kardas Virus den
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PC Einstellungen

inerlandSaar

Systemsteuerung Windows 7

" i
UU |@ » Systemsteuerung » v I +5 ' | Systemsteuerung durchsuchen
Einstellungen des Computers anpassen Anzeige: Kategorie ¥
g g
iy  System und Sicherheit Benutzerkonten und Jugendschutz
“\J@ Status des Computers Gberprifen : # Benutzerkonten hinzufiigen/entfernen
Sicherung des Computers erstellen ’@ Jugendschutz fr beliebige Benutzer
Probleme erkennen und beheben einrichten
__ Netzwerk und Internet Darstellung und Anpassung
@b Netzwerkstatus und -aufgaben anzeigen M Design d@ndern
“&& ., Heimnetzgruppen- und Freigabeoptionen Desktophintergrund dndern

auswahlen Bildschirmauflosung anpassen

, / Hardware und Sound
‘ Gerate und Drucker anzeigen
Gerat hinzufigen

Zeit, Sprache und Region
Tastaturen und Eingabemethoden @ndern
Anzeigesprache dndern

Erleichterte Bedienung
Einstellungen empfehlen lassen
Visuelle Darstellung des Bildschirms optimieren

- Programme
h 2 Programm deinstallieren

Folie 26
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Onlinerland

Browserkonfiguration

Der Browser Ist das Verbindungstor zum Interne
Gefahr: Einfallstor fur Schadlinge

Schutz: Einsatz der aktuellsten Version und
Verzicht auf sog. Betdersionen




PC Einstellungen @

Onlinerland

Browserkonfiguration

Aktualisieren Sie regelmalig den Browser und &
ErweiterungenAdd-Onsbzw.Plugins die der
Browser verwendet

Das geschieht 1.d.R. automatisch und kostenfre

018 Folie 28




PC Einstellungen @

Onlinerland

Browserkonfiguration
Die haufigsten Zusatzprogramme:

x Adobe Reader
-zum Lesen von PElpateien

X Java
- zur Ausfuhrung bestimmter Programme notig




PC Einstellungen @

Onlinerland

Browserkonfiguration
Die haufigsten Zusatzprogramme:

x Flash Player
- zur Wiedergabe von Animationen u.a.

x Shockwavé’layer
- fr manche Spiele und Schulungsmaterialien

notwendig




PC Einstellungen @

Onlinerland

Browserkonfiguration
Die haufigsten Zusatzprogramme:

X QuickTime
- zur Wiedergabe von Audiond Videoinhalten

X RealPlayer
- zur Wiedergabe von Audiond Videoinhalten




PC Einstellungen @

Onlinerland

Browserkonfiguration
Die haufigsten Zusatzprogramme:

x Windows Media Player
- zur Wiedergabe von Audioind Videoinhalten

Vorsicht: Manchmal werden Sie aufgefordert,
sog.Codecszu installieren




Komm mit
ins Internet!
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___PC Einstellunger

OnlinerlandSaar
Es ist ein Update fur Adobe® Flash® Player verfuigbar.
« Echokompensation hoher Qualitat. Sprachkonferenz-Unterstiutzung
« Integration mit Batenschutzeinstellungen des Browsers

« Bedienfeld fiir einfache Datenschutz- und Speicherennaltung

« Bugfixes und Sicherheitsverbesserungen

Das Update dauert mit einer Breitbandverbindung weniger als eine Minute

es ist kein MNeustart erforderlich

MNicht mehr an dieses Update erinnern
SPATER ERINNERN INSTALLIEREN

1) Update verfiigbar
Eine neue Yersion von Java steht zur Installation bereit., g._ Update bereit zur Installation ]
Klicken Sie hier um fortzufahren, ¥ Klicken Sie hier fir weitere Informationen.

’ N N WE@ 09:47
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PC Einstellungen
Updates:

Installationsprogramm Ffiir Adobe® Flash® Player 11.2

Die Installation ist abgeschlossen.

Es werden regelmaliia Sicherheits-Updates und Yerbesserungen fur Adohe Flash Plaver

werdffentlicht, die automatisch heruntergeladen und installiert werden kdnnen.
Weitere Informationen

Wahlen Sie lhre Aktualisierungsmethode:
o pdates nach Maglichkeit automatisch installieren (empfohlen)

Benachrichtigen, wenn Updates verfighbar sind

mie nach Updates suchen (nicht empfohlen)

FERTIG




PC Einstellungen @

Onlinerland

Browserkonfiguration

Laden Sie die Aktualisierungen nur von
vertrauenswaurdigen Seiten herunter

Herstellerseiten, Seiten der PA@itschriften

Wenn Sie unsicher sind, fragen Sie eine Perso
ihres Vertrauens




PC Einstellungen @

Onlinerland

Browserkonfiguration

Jeder Browser kann individuell an die
Sicherheitsbedurfnissangepasst werden

Je nach Kenntnisstand und Bereitschaft, sich
damit zu beschaftigen, sollte die Auswahl
getroffen werden




PC Einstellungen

Onlinerland

Browserkonfiguration

Weltere Infos dazu:

www.bskHuer-buerger.de

Dann Browser, Browserkonfiguration



http://www.bsi-fuer-buerger.de/

Sicherheitssoftware 9 |

OnlinerlandSaar

Schnelluntersuchung auf Virenbefall

Belhelse.dekaufen:
tinyurl.com/yc6o2krs
Preis 9,90¢

Wi
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Sicherheitssoftware @

Onlinerland

Schnelluntersuchung auf Virenbefall

Live.sysinternals.com
procexp.exe

File, Show Detalls For Rlfocesses




Sicherheitssoftware @

Onlinerland

Schnelluntersuchung auf Virenbefall

Virustotal.com Checlk/irustotal.com

Optiong Virustotal.com
SubmitUnknownExecutables

b SdzS {Midkstbtél.Sondo
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Sicherheitssoftware @

Onlinerland

Schnelluntersuchung auf Virenbefall

Live.sysinternals.com
autoruns.exe
File, Run As Administrator




Sicherheitssoftware @@

Onlinerland

Schnelluntersuchung auf Virenbefall

Options ScarOptions
CheckVirustotal.com Rescan

Ankreuzen: Chec¥irustotal.com

SubmitUnknown Images




Sicherheitssoftware @@

Onlinerland

Schnelluntersuchung auf Virenbefall

Wenige Meldungen kdnnen Fehlalarme sel

Mehrere Treffer: Befall wahrscheinlich

Test auch fur Virenhersteller




Sicherheitssoftware @ W

OnlinerlandSaar

Schnelluntersuchung auf Virenbefall

Analysis in progress...
SHA-256 84fd5ed298e8d3a416d11b06b49028211b4dac16bd77ad1bef43f31e0d22b2bc6
File name Bewerbung Medienpreis.docx
File size 388.67 KB
Analysisdate  2018-03-1213:31:54 UTC
\0/55) Y
Detection
Ad-Aware o Clear AegisLab o Clear
AhnLabv3 & Cea Alibaba ® Cea
AlYac o Clear Antiy-AVL o Clear
Arcabit o Clear Avast o Clear
Avast Mobile Security o Clear AVG o Clear
Avira o Clear AVware o Clear
Baidu o Clear Bkav o Clear
CAT-QuickHeal o Clear ClamAv o Clear
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Sicherheitssoftware @

Onlinerland

Schnelluntersuchung auf Virenbefall

Virustotal.com

Prift hochgeladene Datelen, Internetseiter
und ¢ adresserauf Virenbefall




Sicherheitssoftware @@

Onlinerland

Schnelluntersuchung auf Virenbefall

Sigcheck.bat
Download:ct.de/w|55

Entpacken in dauerhaften Ordner
Rechtskliclauf sigcheck.batKopieren

018 Folie 46




Sicherheitssoftware @

Schnelluntersuchung auf Virenbefall’

Sigcheck.bat

Windows + Rsheltsendto

Ordner offnenRechtsklickVerkntpfung
einfligen




Sicherheitssoftware @

Schnelluntersuchung auf Virenbefall’

Sigcheck.bat

HandhabungRechtskliclauf zu
untersuchende Datel,

Senden ansigcheck.bat

1018 Folie 48




Sicherheitssoftware @

Onlinerland

Was brauche ich ?

X Antivirenprogramm
X Antispionageprogramm
x Vorsorge und Verstand

X Rettungsprogramme

v Folie 49




Sicherheitssoftware @@

Aﬂthlrenprogramm Onlinerland

Kostenfrel und kostenpflichtig erhaltlich
o { Ol ¢ ¢gaS Naiz identisch

Unterschiede im Funktionsumfang
Test.av-test.org




Sicherheitssoftware @

Antivirenprogramm  ontinertand

Setzen Sie nur ein Antivirenprogramm au
dem PC ein

Automatische und kostenfreie
Aktualisierung Uber das Internet

Ggf. bel jeder Internetverbindung und

mehrmals am Tag




Sicherheitssoftware 9

Antivirenprogramm  ontinertandsazr

Achtung vor falscher Antivirensoftware

System Antivirus 2008: WARNING

t@ WARNING! Attack Detected.
Possible harmful action has been detected from remote host.

System Antivieus 2008 has detected possible harmful actions from remote computer
on the network. Blaster/S asser. vanant worm behavior detected. You have to register
your copy to get full protection feature set and an ability to defeat upcoming threats,
To begin online registration, please chick "Activate now'' button below.

Activate Now! Continue unprotected
Block this attack! Disabled protection
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Sicherheitssoftware @

An“VlrenprOgramm Onlinerland
Win 10

WindowsDefenderSicherheitscenter
Antivirus, FirewaHlEinstellungen und Familienoptionen
Abwéagen, ob ausreichend

Mehr Infos: tinyurl.com/ma6ouzh




. \J

Sicherheitssoftware @&
An“VlrenprOgramm Onlinerland

Verschiedene Programmteile

BeispielAviraFree Antivirus

a Rechtsklick auf das Symbol

A‘"RA DanAntvfrst art enhi
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Avira Free Antivirus OnlinerlandSaar

_— =
| - Free

§ 72 Avira AntiVir Pecson:

Datei Ansicht

»

Extras - pdate Ife

Avira AntiVir Personal - Free Antivirus AVIHA

Ubersicht ﬂ Konfiquration E Hife
v/ Status
’ Ereignisse @ AntiVir Guard Aktiviert Deaklivieren
Berichte
l I@ Lokaler Schutz
| Eu Verwaltung @ Letzte vollstandige Systempriifung Nicht ausgefiihrt System jetzt prifen

e |

I # Letztes Update 10.10.2008 Update starten
i
JA ® Avira Antivir Personal - Free Antivirus 01.07.2009 Uparade auf Premium
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Sicherheitssoftware @

Avira Free Antivirus Onlinerland

Antivir Guard
- Hintergrundwachter
- Sollte iImmer auf aktiviert stehen

Letzte vollstandige Systemprifung
- Prifen Sie das ganze System




Sicherheitssoftware (@

Avira Free Antivirus Onlinerland

Letztes Update
- Kann direkt gestartet werdeq

FreeAntivirus
- Gultigkelt der Lizeng

- Automatische Verlangerung bei
kostenloser Version




Sicherheitssoftware @

Avira Free Antivirus Onlinerland

Uberprifung einzelner Dateien, USHcks, CDs

Anklicken der Dateil oder des Mediums
mit derrechtenMaustaste

a! dza IS G NKTE UAnitvEEN @ SRISYN
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Avira AntivVir OntinerlandSaar
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