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Das Dezernat LPP 222 Cybercrime

» ,Computerkriminalitat” (herausragende Falle, hoher Schaden,
neue/unbekannte Tatbegehungsweise)

» Zentralstelle Cybercrime fUr das Saarland (Ansprechpartner fr die
Polizeidienststellen im Land und das BKA)

» ZAC — Zentrale Ansprechstelle Cybercrime (fur Wirtschafts-
unternehmen)

* Polizei Seite 3 12.03.2018 SAARLAND “i:



an eigentlich unter

gegen

aftaten, die mittels dieser
rden.

® Polizei Seite 4 12.03.2018 SAARLAND




Cybercrime im engeren und weiteren Sinn

Der engere Sinn... Der weitere Sinn...

Das Internet bietet Straftatern Raum ftr Meistens ist es jedoch nur neues Medium
neue Formen krimineller Aktivitaten. zur Durchfuhrung altbekannter Straftaten
* Ausspahen & Abfangen von Daten * Betrug

« Datenveranderung * Erpressung

« Computersabotage * Hehlerei
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nsere Daten?

te Datenbanken und was wir selbst
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Phishing — Das Angeln nach Daten

Was ist Phishing?
Unter Phishing (Kunstwort aus password und fishing) versteht man den Versuch, mittels

gefalschter Webseiten, E-Mails, Social Engineering, pp. an Daten des Opfers zu gelangen.

Dem Opfer werden beispielsweise E-Mails zugesandt, die augenscheinlich von der Hausbank, eBay,
Paypal, Amazon, pp. stammen.

\Z

Dem Opfer wird suggeriert, dass wegen Transaktionsproblemen, ungewohnlichen Aktivitaten oder
einer Sicherheitstiberprifung die Kundendaten tberprift werden mussen.

\Z

Klickt das Opfer auf den in der E-Mail hinterlegten Link, landet es auf einer Phishing-Seite, die der
Originalseite der Bank, Ebay, Amazon, pp. tduschend &hnlich sieht; hier wird eine Eingabemaske zur
Eingabe der Daten angeboten.

\Z

Gibt das Opfer gutglaubig die Daten ein, verfiigt der Tater Uber sdmtliche Informationen, die er
bendtigt, um gegenuber der Bank, Amazon, Paypal, pp. als das Opfer aufzutreten
(Identitatsdiebstahl).
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Typische Phishing E-Mall

amazoncom

Der Link zur Verifikation zeigt auf
http://www.amazon-
kundencenter.de/verifizierung.

27.11.2013
Wir brauchen Ihre Hilfe,

Wir benétigen ihre Hilfe damit es fiur sie weiterhin maoglich ist ihr
Amazon Konto wie gewohnt nutzen zu kénnen.

We.Nagh das Pratiems Die Domain www.amazon-

Auf ihrem Amazon Kundenkonto wurde eine Bestellung getatigt

;vee;cel':‘%eatuiveel?;e:uir:;l:;n ihnen angegebene Lieferadresse ku nd e n Ce nte r d e hat Jed OCh m |t
Unser Sicherheitssystem hat diese Bestellung erkannt und WWW am azo n . de n IChtS Zutu n |

storniert.
Wir bitten sie daher ihr Mitgliedskonto schnellstmaglich zu
verifizieren um weiteren Komplikationen vorzubeugen.

Nach erfolgreicher Verifizierung kénnen sie ihr Konto wieder im

vollen Umfang nutzen, Klicken sie auf den Link, gelangen sie

Damit sie ihr Konto wieder uneingeschrankt nutzen kénnen,

verifizieren sie sich bitte durch Abgleich ihrer Daten als ZUur We bselte der KI’I m | ne”en y d Ie der

rechtmaBiger Besitzer.

Na’fh eLrjfolfgreicheE Verifizierung kénnen sie ihr Konto wieder im We bseite Von Am azon ,,téUSChend
vollen Umfang nutzen. . . . «“
ahnlich sieht"...

Ihr Amazon Kundenservice

Was mache ich jetzt?
Nutzen Sie zur Verifizierung folgenden Link:

Konto jetzt vernfhizieren
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Typische Phishing-Webseite mit Amazon-Layout

®* Polizei

LT Alle Kategornian v

Verifizieren (Schritt 1)
wWie lautet Thre E-Mail-Adresse?

Meine E-Mail-Adresse:

Wie lautet Thr Passwort fur Amazon.de?

Mein Password :

Bitte tragen sie Nachfolgend Thren Namen, Thre Anschrift und ihr Geburtsdatum ein: (Schritt 2)

Vor - und Nachname:

StraBe:

PLZ:

Ort;

Geburtsdatum : A |

Bitte tragen sie Nachfolgend Thre hinterlegten Konto ggf. Kreditkartendaten ein : (Schritt 3)

Kreditinstitut:
Bankleitzahl:
Kontonummer:
Kontomhaber:

Kreditkartendaten (Nur einzutragen wenn eine Kreditkarte im Amazon Account hinterlegt wurde.)

Karteninhaber:

Kartennummer:

CvV(3-Stelliger Sicherheitscode): | |
Ablaufdatum(Monat/Jahr): [ AN

Daten Absenden liber den Sicherheitsserver: (Schritt 4)
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,1rojaner” — Hab' ich schon mal gehort...

Was ist ein ,,Trojaner“?

Trojaner sind Computerprogramme, die als nitzliche Anwendung getarnt sind, im Hintergrund
aber ohne Wissen des Anwenders andere Funktionen erfillen. Umgangssprachlich wird unter
dem Begriff regelméafiig aber jedwede Schadsoftware zusammengefasst.

> Die Infektion erfolgt meist durch das aktive Offnen einer Datei (USB-Stick, CD-ROM, E-Mail-
Anhang, Datei aus File-Sharing-Netzwerk pp.)

» kann aber auch durch Ausnutzung von Sicherheitsliicken in installierter Software erfolgen

» Tater erhalt durch Schadsoftware (sog. Password-Stealer) u.a. Benutzernamen und
Passworter

> Bereits durch das Ausspahen des E-Mail-Zugangs sind meist alle verkntpften
Internetdienste zuganglich. (Stichwort: Passwort vergessen?)

() Installieren sie Softwareupdates unbedingt méglichst zeitnah und verwenden sie fir
% Verschiedene Anbieter/Dienste auch verschiedene Passworter
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Spezialfall Onlinebanking-Trojaner
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Spezialfall Onlinebanking-Trojaner

Was tun, wenn beim Onlinebanking eine merkwirdige Sicherheitstiberprifung erfolgte
oder eine Testuberweisung verlangt wurde?

> Internetverbindung trennen und Computer nicht mehr verwenden.

> Telefonische Mitteilung an die Hausbank, um evtl. bereits erfolgte Uberweisungen
zuruckzurufen und/oder das Konto sperren zu lassen.

» Nach Moglichkeit die Schadsoftware mit sachverstandiger Hilfe sichern und das System in
jedem Fall bereinigen (Notfalls Neuinstallation).

» Alle Benutzerkonten (E-Mail, Ebay, Paypal, pp.) von einem sicheren PC aus (!!!) auf
Anderungen Uberprifen und Passworter andern (1.

» Alle Handlungen kurz dokumentieren.

> Bei der nachstgelegenen Polizeidienststelle Anzeige erstatten.
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Tipps zum Thema Onlinebanking

Was kann ich schon im Vorfeld tun?

> Richten Sie bei Ihrer Bank ein Uberweisungslimit ein
Prifen Sie beim Aufrufen der Onlinebanking-Seite die Verschliisselung (https://...)

Prifen Sie regelmalig Ihren Kontostand

vV V V

Loggen Sie sich zum Onlinebanking niemals an 6ffentlichen Computern (Internetcafe,
Flughafen, pp.) ein (Sie wissen nicht, ob sich gegebenenfalls Schadsoftware auf dem
Computer befindet, die ihre Daten ausspéaht)

» Nutzen sie das Chip-TAN-Verfahren (sicherer als TAN-Liste oder mTAN-Verfahren)

®* Polizei Seite 13 12.03.2018 SAARLAND “Hii



Hacking von Datenbanken:
Alles richtig gemacht — Daten trotzdem weg

Welche Datenbanken tberhaupt?
Die meisten von uns kaufen heutzutage im Internet ein. Die wenigstens machen sich aber
Gedanken, was mit den Daten passiert, die man flr die Bestellung angeben muss.

Die Bestelldaten bleiben in der Regel bei dem Anbieter gespeichert...praktisch fur die nachste
Bestellung, doch wo werden die Daten gespeichert?

MPJ“J]_L}/%KU,_,j,_, = ©d Server: 127.0.0.3 » (&3 Datenbank: db @
ES Struktur ZE SOL 'Suche /[ Abfrageeditor #&iExportieren ZTalmportieren %ZO0Operationen

Datenbank Tabelle Aktion Eintriage @ Typ Kollation GroBe

| db™ 58) ~ [] be_groups (iE e B8 === mE X< z2  MyISAM  utfd_general_ci 3.1 KiB

[] be_sessions =l B = 0 < 1 MyIlSAM  utfB_general_ci 2.1 KiB
S A 250 ] be_users = = < [ > 1 MylSAM utfd_general_ci 12,7 KiB
% :zﬁ:;i’?:ns 1 cache_extensions = = = E23 m | 2< 0 pAYISAM utfS_general_ci 1,0 KRiB
B be_users i i | cache_hash =l = = M X< zs |InnoDB utfS_general_ci 416.0 KiE
% g:i:z:ﬁf;nﬁms [[] cache_imagesizes = P = W > 14 InnoDB utf8_general_ci 16.0 RiB
z:gnzj’::sg::::ﬁ'ss =1 cache_md5params = Fc T 2< O  InnoDB utfB_general_ci 16.0 KiB
g i:ﬁ::j:g:zecﬁon [] cache_pages BB &5 B = 0B X 5  InnoDB utfS_general_ci 11z.0 KiB
B cache_treelist [] cache_pagesection S = 0@ X 4 InnoDB utf3_general_ci 16.0 KiB
e [] cache ureelist == = X © InnoDB  utfB_general_ci 1s.0 Kim
g i:ﬁ:::g:::mzxg::—szs:zﬁ:::; [] cache_typo3temp_log = =3 S m 2< o InnoDB utf3_general_ci 16,0 RiB
Bl cachingframework_cache_pages [l cachingframework cache_hash = (e e m  2< o  InnoDB utf3_general_ci 22.0 KiB
g EZi:::g:::xzxz:t:ﬁi:z—;:gz = cachingframework_cache_hash_tags = (=) = E 3 b il > o  |InnoDB utfd_general_ci 48,0 KiB
% :zj:zﬂg: rolage Sveriay 1 cachingframework_cache_pages = = = £ i 2X o  InnoDB utfd_general_ci 2z_.0 KiB
B fe_sessions - [1 cachingframework cache_pagesection = (=53 E 2 i  2< o  InnoDB utfB_general_ci 22,0 KiB
% :z:jzzion_data (| cachingframework_cache_pagesection_tags = = e < o  lnnoDB utf3_general_ci 48,0 KiB
g :zgzz—zzzﬂg [[1 cachingframework _cache_pages_tags = (e} = E g W o< o InnoDB utfS_general_ci 48,0 KiB
B index_fulltext [1 fe_groups (5] = m X Z  MyISAM  utfB_general_ci 3.1 KiB
% :Egzﬁ:ﬁ;h _ fe_groups_language_overlay = (=) = E W < O hyISARM utfs_general_ci 1.0 KiB
% ::gz:";‘zd,on [1 fe_sessions (B & B = 0 X 1 InnoDB utf8_general_ci 16.0 KiB
B index_stat_search [1 fe_session_data = 4  #e @ X o InnoDB utfS_general_ci 16.0 KiB
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Hacking von Datenbanken:
Alles richtig gemacht — Daten trotzdem weg

Und wie gelangen meine Daten nun an die Kriminellen?

Viele Datenbanken sind nicht ausreichend gegen unbefugten Zugriff gesichert. Durch
Ausnutzung von Sicherheitsliicken kdnnen die Tater an die Inhalte der Datenbanken gelangen
und finden darin

Namen

Adressen

Telefonnummern

Kontodaten

Kreditkarteninformationen
E-Mail-Adressen

und Passworter (bzw. Passworthashs)

YVVVYVYVYVYY

Wurde nun fur den Einkauf dasselbe Passwort verwendet wie fur die E-Mail-Adresse, kdnnen
die Kriminellen Zugriff auf das E-Mail-Postfach nehmen und haben damit Zugriff auf alle
Benutzerkonten, die mit dem Postfach verknUpft sind.

o

- ™,

77/ Verwenden sie deshalb unbedingt verschiedene Passwarter fur verschiedene
uichste!

-,
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Was wir selbst preisgeben -
Die Gefahren der sozialen Medien

Was versteht man eigentlich unter sozialen Medien?
Unter dem Begriff ,Soziale Medien® versteht man Webinhalte, die von den ,Konsumenten®/
Nutzern zunehmend selbst zur Verfligung gestellt werden (Facebook, Twitter, Blogs, pp.).

» Durch immer leistungsfahigere Smartphones & Tablets werden Bilder, Videos und
Informationen zu unserer Person Dritten im Internet zuganglich gemacht.

» Eine ,Vorratsdatenspeicherung® ist bereits allgegenwartig (Stichwort: personalisierte
Werbung)

» Noch nie war es so einfach an personliche Informationen (Urlaub, Job, Partner, Hobbies,
Interessen, pp.) zu kommen.

» Gleichzeitig werden die dahinter liegenden Strukturen immer undurchsichtiger (Speicherort
der Daten, Datenschutzrichtlinien, pp.)
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Was wir selbst preisgeben -
Die Gefahren der sozialen Medien
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Die Anfange der Ransomware

Ransomware?
Als Ransomware wird Schadsoftware bezeichnet, die den Zugriff auf oder die Nutzung von
Daten blockiert und zur Freigabe ein Losegeld (engl. ,ransom®) fordert.

Was tun, wenn es mich erwischt hat?

» grundsatzlich: keinesfalls bezahlen!!!
» niemals Passworter, ukash und sonstige Codes oder Onlinebanking-Daten eingeben
» Polizei und/oder fachkundige Personen einschalten

> Eine Entsperrung und Sauberung des Computers ist bei einer Sperrbildschirmvariante
haufig ohne grélReren Aufwand mdglich

.
p
Oy

\I7/ Hilfeseiten wie www.botfrei.de bieten Anleitungen und Software zum Saubern des

PCs
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Beispiele fur klassische Ransomware

i‘ji BUNDESPOLIZE| Es ist die ungesetzliche Tatigkeit enthiillt!

L

Achtung!!! @ kash | oK

Ein Vorgang ilegaler Altivitaten wurde erkannt.
Das Betriebssystem wurde im Zusammenhang mit Verstofen gegen die Gesetze der Bundesrepublik .
Deutschiand gesperrt! Es wurde folgender Verto? festegestelt: Thre IP Adresse lautet ™ mit dieser W[I kﬂnn lf,h Ukﬂ Sh kﬂufen ?
1P wurden Seiten mit pornografischen Inhaiten, Kinderpornographie, Sodomie und Gewalt gegen

Kinder aufgerufen Es gibt unzahige Mogichkeiten, Ukash zu enverben, 2. B. in Geschaften,

Auf Threm Computer wurden ebenfals Videodatelen mit pornografischen Inhalten,Elementen von  Flosken, per Geldautomat, onine oder ber eine E-Walet (elektronische

Gewalt und Kinderpornografie festgestelt! Es wurden auch Emais in Form von Spam,mit _Geidbd-rse}.r-lachstehend finden Sie eine Liste, aus der hervorgeht, wo Sie
terroristischen Hintergrunden, verschickt. Diese Sperre des Computers dient dazu, Thre Blegalen  In Ihrem Land Ukash enwerben konnen

Akfivitaten zu unterbinden. Tankstellen - jetzt auch erhakich bei folgenden Tankstelzn: Agp,
Avia, Esso, OMY, Q1 und Westfalen.
Ihre . = LR T FH— 9 -
Angaben: IP: Browser: Internet Explorer 7.0 O35 Windows XP Country: Citv:  ISP: AVIA (Feon E;:

Um die Sperre des Computers aufzuheben, snd Sie dazu verfichtet eine Strafe von 100 Eurg 2u
zahlen.Ske haben zwel Maghchkeiten die Zahlung von 100 Euro 2u leisten.
1) Die Zahlung per Ukash begleichen;
Dazu geben Sk bitte den erworbenen Code in das Zahlungsfeld eéin und driicken Sie anschiessend =P
auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach nacheinander ein und driicken Sie
anschizssend auf QK)

epay - Kaufen Sie Ukash in vielen tausend Supermarkten oder Cak
Shops, n denen Sie dieses Logo sehen.

Solite das System Fehler mekden,so miissen Sie den Code per Emai (einzahlung@iandes- R
kriminalt.net) versenden. 1
2) Die Zahlung per Paysafecard begleichen: EPEHEHfETFNi;
Dazu geben Sie bitte den enworbenen Code (gegebenfalls inkl. Passwort) in das Zahlungsfeld ein SO, paycash. pay safe.

und dricken Sk anschiessend auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach
nacheinander ein und driicken Sie anschizssend auf OK) Solte das System Fehler melden,so
miissen Sie den Code per Emai{einzahlung@andes-kriminalt.net) versenden.
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Beispiele fur klassische Ransomware

= T
Bundesamt =
€ | S nameitin der Ihre IP-Adresse:
Informationstechnik Ihr Provider:

Lage: Germany .,

-p IHR COMPUTER IST GESPERRT -p

Die Funktionen lhres Computers wurden aus Grinden unbefugter Netzaktivitdten ausgeset=zt.

1m Weiteren sind mégliche Ursachen angegeben

Artikel — 174. Urheberrecht
Freiheitsentzug von =2 S Jahren (Nutzung oder Verbreitung von urheberrechtlich
'%Z.S;m:_';fte o ﬁ:he VO"_)‘ B DOO e e 000 Der erstmalige VerstoB muss keine rechtlichen Folgen mit sich ziehen, nur die
Strafe in Ubereinstimmung mit dem Gesetz, welches am 04 Dezember 2012
Artikel — 183. Pcrnoqr-ﬁ. erhoben wurde. Bei wiederholten Verstoen sind Strafverfahren unausweichlich.
Ereincitsentzugvon > bis 2u 3 Jahren (NUtzung oder Verbreitung von pornografischen Dateien)

Sirata von 16 00O Eura bis 2u 25 GO Eu Um lhren Computer zu entsperren und andere rechtlichen Folgen
Artikel - 184. Kinderpornografie (unter 18 Jahren) zu vermeiden, sind Sie verpflichtet eine Strafe in H5he von
Pm:nenzemncgrz;g 10 bis zu 1S Jahren (Nutzung oder Verbreitung von Dateien mit 100 euros zu begleichen.

Geldstrafe in Hohe von 20 000 Euro bis zu 40 000 Euro.

Artikel — 104. Terrorismusforde:
Ereineitzenzug von 2 Janren ohne Recht auf Revision (Besuchen von Seiten von
o Vereinigungen).
S e SR 35 BES LI a5 000 Euro mit Beschiagnahmung von Eigenturm. = paysa Fecard
Y . LJ
Artikel — 68. Verbreitung von Virenprogrammen
Ersincitsenizug bis zu 2 Jahren (Erstalien von Virenprogrammen. die anderen Computern
Schaden =
CalaSio von 15 000 Eurc bis 28 000 Euro.
13. Verwendung von nichtlizensierter

Z’::,ﬁf}afa detk A e e e Aichtiizensierter Softwars). Tauschen Sie Bargeld in Paysafecard Vaucher um und geben Sie den Voucher-Code in das

unten aufgefiihrte Formular ein.

— 99. Betrug mit Zahlungskarten

et e i e S Tonre GHandiungen mit der Nutzung von Zahlungskarten oder dessen Sade

Reguisiten. die nicht vom EigentGmaer gatstigt wordan sind.

Golstrato von 30 GO0 Euro bis 75 000 Eurs mit Beschisgnahmung von Eigentur. BESTATIGUNG
45| e

Artikel 156. Verschicken von Spamnachrichten mit pornografischem Inhalt

Comvetisart =i s o 2 iwlargics QrmesChichun s Spammustaichisn st Goratgrsachert ot st

Shircty Ennaite Db celale Nats Wachten op betaling 47:59:19
Calbetrate von 16000 Eure bis 24 38000 Euro.

Wo kann Ich Paysafecard kaufen

ALLE RECHTSWIDRIGEN HANDLUNGERN, DIE VON IHREM COMPUTER AUS BEGANGEN L= %
WURDEN, SIND 1N DER DATENBANK DER POUIZEI GESPEICHERT WORDEN, - ¥ 4 = S & €
gischUieBUCH FOTO UND VIDES DuRck: D1e Weacam FOR o1 weiTeRs R v =
IDENTIFIZ IERUNG. EBENSO WURDE DIE WIEDERGABE VON PORNOGRA FISCHEN

INALTEN MIT MINDERJAHRIGEN FESTGESTOLLT.

»: Die GeldbuBe kann nur innerhalb von 48 Stunden beglichen werden, wenn
die GeldbuBe innerhalb von 48 Stunden nicht beglichen worden ist, wird es nicht mehr maglich
sein den Computer zu entsperren. In diesem Falle wird gegen Sie automatisch ein Strafverfahren
eingeleitet.

In Obereinstimmung mit dem Regierungsentscheid vom 04 Dezember 2012 werden alle
oben aufgefGhrten VerstdBe im Falle einer NICHTZAHLUNG der GeldbuBe als Straftaten
erhoben.

Die GeldbuBe betrsgt - Die GeldbuBe muss innerhalb von 48 Stunden nach
Sperrung des Computers beglichen werden. Im Falle einer Nichtzahlung wird gegen Sie ein
Stratverfahren eingeleitet ohne Recht auf BuBgeldbegleichung und Ihr Computer wird von
den zust3ndigen Beamten fUr illegale NetzaktivitSten konfisziert. AnschlieBend wird Ihr
e e =
oder Freiheitsentzug mit sich

Fur eine effektivere Polizeiarbeit wurde am 04 Dezember 2012 ein internationaler Vertrag mit Unternehmen fiur die Entwicklung von Antivirusprogrammen unterzeichnet um
Straftater von illegalen Netzaktivitaten ausfindig zu machen.

. - 8 A oo =< — a S sosoco et e
coaxa
G !K McASes —arima pctocis” S Satenson sorHOS S rmecne P -,
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Beispiele fur klassische Ransomware

e e e

Bundesamt fiir Sicherheit in der Informationstechnik 57 »

Gesellschaft zur Verfugung von = \_;;po, s ty
Urheberrechtsverletzungen e.V. i E = =2
BundesKriminalamt
Unterstutzt und Geschutzt von ® Varblafounde ZalC LN
@ paysafe
= e g ek s :
o LOTTO
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Ransomware 2.0 oder wie Verschlisselung zur
Bedrohung wurde

Was hat Verschlisselung mit Ransomware zutun ?

In jingster Vergangenheit gibt es zahlreiche Varianten sogenannter Verschliisselungstrojaner.
Diese verschlisseln nach Infektion diverse Dateitypen (z.B. Word-, Excel-, Powerpoint-, Bild-
Dateien, pp.) und hinterlegen einen ,Erpresserbrief®. Fur die Entschlisselung wird ein
Schlussel benotigt, der erst nach Zahlung des Losegeldes preisgeben wird... oder auch nicht.

Was tun, wenn es mich erwischt hat?

» Polizei und fachkundige Personen einschalten

» Festplatte ausbauen und verwahren (spater durchaus Mdéglichkeit der Entschlisselung
> Uberprufung, ob es tatsachlich zu einer Verschliisselung kam (,Fakevarianten®)

» Abwagung wie dramatisch der Verlust der Daten ist

» Unbedingt Bedenken: Bezahlung ist keine Garantie ftir Entschltisselung!

|\; Am besten praventiv regelmaiige und unabhéangige Backups kritischer Dateien

igen
Unter www.nomoreransom.orqg finden sich hilfreiche Informationen und Tools s
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http://www.nomoreransom.org/

Beispiel Verschlusselungstrojaner Cryptowall

Your files are encrypted.
To get the key to decrypt files you have to pay 750 USD/EUR. If payment is not made before =+« & . the cost of
decrypting files will increase 2 times and will be 1500 USD/EUR

Prior to increasing the amount left:

42h 48m 35s

Your system: Windows 7 (x64) First connectIP B Total encrypted W files

Rare | Paymen | 20 ] Docyo e for FE] S

We are present a special software - CryptoWall Decrypter - which is allow to decrypt and return control to all your encrypted files.
How to buy CryptoWall decrypter?

Obitcoin

1. You should register Bitcon wallet (click

2. Purchasing Bitcoins - Although it's not yet easy to buy bitcoins, it's getting simpler every day.
Here are our recommendations:
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DDoS-Angriffe...
und wieso jeder von uns Tell des Problems ist

Was ist ein DD0S-Angriff?
Als DDoS-Angriff (Distributed Denial of Service) bezeichnet man absichtlich herbeigeftihrte
Uberlastungen von Webservern, die von mehreren Quellen (i.d.R. Bot-Netze) ausgehen.

Wo ist das Problem?

> Sofern die Erreichbarkeit einer Internetseite fiir eine Firma von wirtschaftlicher Bedeutung
ist (z.B. Webshops) konnen DDoS-Angriffe die Existenz einer Firma ernsthaft bedrohen.

» DDoS Angriffe werden regelmali3ig genutzt, um Mitbewerber vom Markt zu verdrangen; auch
fur Erpressungsdelikte oder politische Zwecke werden DDoS-Angriffe genutzt.

» Schadenspotential und Schadenssummen sind extrem hoch.

» DDoS-Angriffe werden von Bot-Netz-Betreibern haufig als Dienstleistung angeboten; damit
wird ein Bot-Netz zur lukrativen Handelsware in Verbrecherkreisen.
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DDoS-Angriffe...
und wieso jeder von uns Tell des Problems ist

Was ist ein Bot-Netz?
Bot-Netze sind Zusammenschliisse von zahlreichen mit Schadcode infizierten Computern, die
ohne Wissen ihres Besitzers von Straftatern ferngesteuert werden.

Wo ist das Problem?
» Weltweit sind unzahlige Millionen Rechner/Gerate infiziert... und das ist erst der Anfang

» Angriffe aus Bot-Netzen, in denen hunderttausende infizierte Endgerate gleichzeitig agieren,
sind keine Seltenheit.

» Bot-Netze werden auch zum Versand von Spam-/Phishingmails genutzt und bieten
Kriminellen eine Infrastruktur fur eine Vielzahl von Straftaten

» DDoS-Angriffe von grof3en Bot-Netzen sind geeignet auch kritische Infrastrukturen
zusammenbrechen zu lassen

» Durch das Internet der Dinge werden immer mehr Gegenstande (Kaffeemaschinen,
Kihlschranke, Gluhbirnen, Heizungen, SchlieBanlagen, pp.) mit dem Internet verbunden
und verfigen Uber nahezu keinerlei Schutz vor Missbrauch.
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DDoS-Angriffe...
und wieso jeder von uns Tell des Problemsg ist

Quelle: Zeit Online, ntv.de, heise.de
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DDoS-Angriffe...
und wieso jeder von uns Tell des Problems ist

Zombirechner-
gekaperte Rechner von Privatanwendern
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DDoS-Angriffe...
und wieso jeder von uns Tell des Problems ist

Wann sollte ich wegen Schadsoftware Bedenken haben?

» |hr PC neigt zu regelmal3igen Systemabstirzen

» |hr Antivirenprogramm meldet einen oder mehrere Virenfunde
» Es laufen ungewdhnliche Prozesse im Hintergrund ab

» |hr PC und/oder Ihr Internetzugang sind auffallig langsam
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Wie hangt all das zusammen?
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https://www.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2015.pdf
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Warenbetrug —
wenn bestellte Ware niemals eintrifft

Welche Arten von Warenbetrug gibt es?

Tater Ubernehmen einen Ebay-Account, stellen nicht existente Ware ein und lassen sie
auf ein Taterkonto Uberweisen. Auf Unstimmigkeiten achten! (Kauf-/Verkaufsverhalten,
Artikelstandort, Bewertungen, Auslandskonto, Kommunikation via E-Mail statt Gber die
Plattform)

Tater erstellen hochprofessionell Internetshops oder pseudonyme Ebay-Accounts und
bieten Ware an, die sie nicht besitzen.

Seien sie misstrauisch, wenn Artikel unglaublich billig erscheinen, insbesondere
bei ,,neuen” Onlineshops oder ,neuen“ Ebay-Accounts

Sie erhalten Ware, die haufig optisch vom Original kaum zu unterscheiden ist. Oft
handelt es sich dabei um Imitate.

@ Vorsicht auch vor Verpackungsverkauf.
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Warenbetrug —
wenn bestellte Ware niemals eintrifft

Worauf sollte ich beim Onlineshopping achten?

» Prifen Sie die Seriositat des Internetauftrittes (AGB, Impressum, Ansprechpartner) —
Suchen Sie im Zweifelsfall mit einer Suchmaschine (z.B. Google, Yahoo, Bing) nach
dem Shop und lesen Sie Bewertungen

» Loggen Sie sich zum Online Shopping niemals an 6ffentlichen Computern ein (Sie
wissen nicht, ob sich gegebenentalls Schadsoftware auf dem Computer befindet, die
ihre Daten ausspaht)

» Werden Sie misstrauisch, wenn Ware deutlich unter Wert angeboten wird

» Achten sie auf die angebotenen Zahlungsmethoden (Nur Vorkasse?!)

®* Polizei Seite 33 12.03.2018 SAARLAND ------ S



Warenkreditbetrug —
Was Kriminelle mit den ausgespéahten Daten machen

Wie lauft ein Warenkreditbetrug ab?

Tater beschaffen sich digitale Zahlungsdaten (ELV, Kreditkartendaten mit Secure Code
pp.)

- durch Phishing

- auf Handelsplatzen fir Kriminelle im Internet (Darknet, Undergroundforen)

Tater beschaffen sich Packstationsaccounts von real existierenden Personen
-aus Undergroundforen im Internet
- durch Registrieren unwissender Dritter (h&ufig altere Personen) bei DHL

In geeigneten Shops, welche die passende Zahlungsmethode (z.B. Kreditkartenzahlung
ohne Secure Code) unterstiitzen, wird vom Tater die Ware auf eine Packstation bestellt.
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Waren- & Finanzagenten

Rekrutierung:
Waren- & Finanzagenten werden in der Regel unter Vorspiegelung falscher Tatsachen tber
Jobangebote rekrutiert und von den Tatern maximal dreimal eingesetzt.

Strafbarkeit und Haftung:

» Grundsatzlich besteht der Verdacht der leichtfertigen Geldwésche (§ 261 StGB —
Freiheitsstrafe bis zu 2 Jahren oder Geldstrafe)

» Der Finanzagent wird, sofern er das Geld per Western Union Uberweist oder
anderweitig umsetzt (Variante: Ukash), in Regress genommen.
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Waren- & Finanzagenten —
So schnell werden sie versehentlich Finanzagent
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Waren- & Finanzagenten —
So schnell werden sie versehentlich Finanzagent

Wie kann ich mich schitzen?

> Stets die Beziehung zwischen Identitat des Kaufers und verwendeter Bankverbindung
(Kontoinhaber) hinterfragen

> Bank kontaktieren und Uberweisung prifen lassen
» Niemals Geld per Western Union oder Treuhanddienste zurtickiiberweisen

» Riuckuberweisung ausschliel3lich auf Konto, von dem das Geld urspriinglich angewiesen
wurde.
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Love Scam
Liebe und Triebe...

Der typische Ablauf eines ,,Social Engineering“-Betruge
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Love Scam
Liebe und Triebe...

Beispiel ,,Nigeria Connection* aka. ,,Vorschussbetrug“

» Zunéchst erfolgt eine Kontaktaufnahme per E-Mail oder Foren z.B. fur Partner- oder
Jobsuchende

> Es werden sehr realitatsnahe Geschichten erzahlt und die Tat wird teilweise Uber Wochen
und Monate vorbereitet:
+ durch Erschleichen von Vertrauen

X/

+ und/oder Aufbau einer romantischen Beziehung

» Haufig werden hohe Geldsummen versprochen, wenn flr auslandische Geschaftsleute
oder Nachlassempfanger riesige Geldbetrage (i.d.R. in Dollar) auf3er Landes geschafft
werden oder einer Person in Not geholfen wird

» Oft werden Vorauszahlungen erbeten (z.B. Rechtsanwalt, Zoll, Notar, Entflihrer pp.)

» Es kommt mitunter zu hohen Schadenssummen (teilweise bis zum wirtschaftlichen Ruin der
Opfer) -> Ausstieg und Realisierung sind sehr schwer
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Love Scam
Liebe und Triebe...

Erpressung dank Sozialer Netzwerke - ,,Wir kennen deine Freunde, Kollegen und
Familie...”
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Wenn Microsoft am Telefon ist...

Supportanrufe aus indischen Callcentern

> Anruf von vermeintlichem Microsoftmitarbeiter (meist englischsprachig) oder
Sperrbildschirm mit Hinweis auf eine Supporthotline

» Mitteilung Uber angebliche Schadsoftware auf Computer
» Telefonische Anleitung zur Installation von Fernwartungssoftware

» Reparatur via Fernzugriff und Verkauf von Sicherheitszertifikaten flr Windows fir 80 € — 200
€ -> per Kreditkarte wird bezahlt...

» Veranderungen an Ihrem Computer tber Fernwartungssoftware durch Tater, die z.B. das
Ausspahen von Bank- und Kreditkartendaten und Passwaortern erlauben.

B Seien Sie misstrauisch, wenn Sie von einem angeblichen Microsoft-Support-Mitarbeiter angerufen

f\“,\'} werden. Installieren sie keine unbekannte Software auf telefonische Anweisung oder auf Anraten einer
dubiosen Internetseite und geben sie keinem Dritten Fernwartungszugriff auf inren Computer, wenn sie
sich nicht ganz sicher sind, mit wem sie es zutun haben.
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Tipps fur Chats, Foren, Soziale Netzwerke und
Handelsplattformen

Wie sollte ich mich grundsatzlich verhalten?

» Seien Sie zurlckhaltend mit personlichen Informationen!
(Es gibt kein Zurick!)

> Uberprifen Sie so viele Informationen wie moglich
» Lassen Sie sich nicht auf andere, externe Seiten locken
» Lassen Sie sich nicht unter Druck setzen

> Uberweisen Sie kein Geld und schicken sie keine Waren an ,neue Bekannte/Freunde/
Liebschaften®

» Wenden Sie sich an die Polizei, wenn Sie flrchten an einen Betrliger geraten zu sein
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Wie kann ich mich schiutzen?

Absolute Sicherheit ist nicht zu haben!

Unser Ziel muss es sein, mit einfachen Mitteln ein moglichst
hohes Mal3 an Sicherheit zu erreichen!

IR YL
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Wie kann ich mich schiutzen?

Generelle Handlungsempfehlungen

» Updates flir Betriebssystem & sonstige Software moglichst zeitnah durchfiihren
» Antiviren-Software installieren und aktiv und aktuell halten

> FUr das alltagliche Surfen im Internet ein eingeschranktes Benutzerprofil (keine
Administratorrechte) und/oder Losungen wie ,Browser in the Box“ verwenden

» Fur verschiedene Dienste (E-Mail, Ebay, PayPal, Amazon, Foren) am besten auch
verschiedene Passworter benutzen

» E-Mails, auch von vermeintlich bekannten Absendern, grundsatzlich misstrauen.
Niemals unbekannte Datei-Anhange oder vermeintliche Rechnungen im Anhang
offnen

» Vermeiden sie das Klicken von Links in E-Mails. Gehen sie lieber selbst tber die
Eingabe der Webadresse im Browser auf Webseiten

> Niemals Passworter, Zugangsdaten, wichtige Personendaten oder
Personalausweisscans auf dem Computer speichern (Passwort-Safe, Zettel nutzen)
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Vielen Dank fiur Ihr Interesse!
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