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Internetsicherheit aktuell @ @, SAFER INTERNET DAY

10.30 — 12.00 Uhr: Gefahren und Angreifer
Grundlagen + Theorie
Diese Unterlagen : http://onlinerland-saar.de/downloadbereich-materialien

Immer aktuell : https://www.bsi-fuer-buerger.de

http://www.klicksafe.de/
klick@Ealoe

Die EU-Initiative fiir mehr Sicherheit im Netz

13.00 - 16.30 Uhr: Schutz und Abwehr
Praktische Ubungen am Tablet / Laptop

Betriebssysteme und Benutzerverantwortung
(Windows, Android, 10S PC, Laptop, Tablet, Smartphone,)

e Benutzerkonten anlegen, dndern (Admin- / eingeschranktes Konto)

e Systemupdates (evtl. Beispiele)

e Antivirensoftware/ -App vorhanden?

e Programme / APP deinstallieren (z.B. kostenpflichtiges Sicherheitspacket)
e Typische Funktionen eines AV-Programms (zeigen + nutzen)

e Browser / Browser in The Box

e Wartungs- / Sicherheits-Center /-optionen / Internetoptionen

Anti-Viren-Programme + Antiviren-APPs

Der Windows Defender ist Bestandteil von Windows 8 und 10. Fiir Windows 7
ist ein selbst gewadhltes Antivirenprogramm zu installieren. Bei hoherem
Schutzbedarf sind u. U. kostenpflichtige Produkte niitzlich. Je professioneller
die Nutzung, umso eher ist ein Datenschutzkonzeption entspr. EU DSGVO /
BDSG (Erstellung mit externem Datenschiitzer) notwendig.

Tests + Hinweise:

https://www.av-test.org/de/

Umgang mit Antiviren-Software:

http://www.heise.de/security

Empfehlenswerte Programme, Richtige Konfiguration, Virensignaturen, Mallnahmen bei
Virenbefall
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Secutety-Apps

s. BSI- Site (Antiviren, Task-Manager, App-Rechte)
https://mobilsicher.de/zugang-sichern/basissicherung

Virenfund was nun?
(Erganzung zu BSI fir Birger , Infektionsbeseitigung®)
Das Avira AntiVir Rescue System
erlaubt es den PC von CD/DVD zu
starten (auch wenn er mit Windows
nicht mehr gestartet werden kann).
Auf diese Weise ist es moglich ein
beschadigtes System zu reparieren,
Daten zu retten, eine Uberpriifung
des Systems auf Virenbefall
durchzufihren.

Das Notfall System ist von
http://www.avira.com/de/support-download herunterzuladen und auf eine
CD/DVD zu brennen.

Weitere Hilfen im Internet z.B. speziell fiir Altere: http://levato.de

Kinder: http://www.internet-abc.de

Die Verbraucherzentralen vertreten Verbraucherinteressen auch im
Datenschutz: http://www.verbraucher-sicher-online.de
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Arbeitskammer || des Saarlandes
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SBFG-Wochenseminar zum Thema:
https://www.bildungszentrum-kirkel.de
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