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App-Check: 

Wie sieht eine sichere 
und seriöse App aus?

Beate Luckas

Eine Initiative von: Gefördert durch:
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Übersicht

1. Wie geht das? 😉

2. Was kann passieren? 😮

3. Wie schützt man sich! 😄
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APPs

App = Application = Anwendung

Samsung u.a. 

Apple

Microsoft

Download über Internetverbindung

Google play

App

Windows 
Store
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Wie kann etwas passieren?

• Nutzer lädt sich eine Schad-App aus dem 
Store auf das eigene Gerät runter

• Angriff von außen über Sicherheitslücken 
im Betriebssystem oder in den Apps

• Vorinstallierte Malware



5 ©Beate Luckas08.09.2018

Was kann passieren?

• Taugt nix, nur Werbung

• Abofallen – teure Dialer / SMS 

• Spyware – Kamera, Micro, Standort

• Datendiebstahl

• Ransomware

• Trojaner – Phising
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Allgemeine Schutzmaßnahmen

• Sperrcode, automatische Sperre

• Sichere Internetverbindung

• Regelmäßig Updates (Betriebssystem + Apps)

• Keine Apps aus unbekannten Quellen

• Kein Rooten / Kein Jailbreak
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Updates im Play Store
Im Google Play Store das Menü öffnen
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Keine Apps aus 
unbekannten Quellen

Einstellung des Geräts öffnen:
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• Bezahlen mit Prepaid Karten

• Security-App (Play Protect) – Online-Scanner

• InApp Käufe

• Authentifizierung – Passwort erforderlich

Schutzmaßnahmen im Store
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Bezahlen im  Store mit Prepaid

https://play.google.com/about/giftcards/ https://support.apple.com https://www.amazon.de

Zahlencode auf der Rückseite abtippen.
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Security App Play Protect
Im Google Play Store das Menü öffnen
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InApp Käufe einschränken
Im Google Play Store Menü: 
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• Bewertungen der App

• Website des Entwicklers

• Datenschutzerklärung - AGBs

• Berechtigungsdetails – Zugriffsrechte

• Kritische Haltung

Schutzmaßnahmen im Store
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Bewertungen

z.B.: skype
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Vorab-Informationen

Bevor Sie eine App installieren, können Sie sich (am unteren Ende 
des Bildschirmes) die

• Webseite des Entwicklers besuchen, (dort Impressum antippen)

• und / oder dem Entwickler eine E-Mail senden (nicht immer 
wird der Link zur Webseite angezeigt)

• die Datenschutzerklärung (hoffentlich in deutsch) anschauen

• die Berechtigungsdetails überprüfen.
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Berechtigungsdetails

z.B.: skype
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App Berechtigungen
Die Einstellungen des Gerätes öffnen: 
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Weitere Informationen

App
Für Android- und iOS-
Geräte

Internetseite
www.onlinerland.saarland
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Onlinerland in den Sozialen 
Medien

www.facebook.de/onlinerlandsaar

www.twitter.com/OnlinerlandSaar
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Die Landesmedienanstalt 
Saarland und ihre Projekte


