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EINSTIEG

Quelle:

CC-Zero:
https://pixabay.com/de/elefanten-
elfenbein-tiere-afrika-970456/, Sponchia

Die Blinden (Manner) und der Elefant
https://de.wikipedia.org/wiki/Die_blinden_
M%C3%A4nner_und_der_Elefant
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WAS IST DAS?

Schaubild Verschliisselung

Geheimer
Schiussel

,, Geheim-
Verschlusselung taxt




WAS IST DAS?

Verschliisselung

nennt man den Vorgang, bei dem ein klar
lesbarer Text (Klartext) (oder auch
Informationen anderer Art wie Ton- oder
Bildaufzeichnungen) mit Hilfe eines

Verschliisselungsverfahrens
(Kryptosystem)

in eine ,,unleserliche® Zeichenfolge
(Geheimtext) umgewandelt wird.




WAS IST DAS?

Als entscheidend wichtige Parameter der
Verschlusselung werden hierbei ein oder
auch mehrere Schliissel verwendet.

Das wissenschaftliche Forschungsgebiet, das
sich mit Verschlusselungsverfahren und ihrer
Geschichte beschaftigt, wird als
Kryptographie bezeichnet.

(Quelle: https://de.wikipedia.org/wiki/Verschl%C3%BCsselung)




WAS IST DAS?

Beispiel:
Verschlusselung des Wortes ,,BIBLIOTHEK®

Verschlusselung: Ersetzung jedes
Buchstabens durch den

Nachfolgebuchstaben im Alphabet
Grosbuchstaben | A| B C|D |E| F| G |H|I|J/K|L|M|N|OP|QR|S|T/UVW

«
neuensaven 3 <[5 ¢/t g n/ 13 &1 m|n o la r s |t [ulv v x]yz
,, CJCMJPUIFL*




WAS IST DAS?

Weitere Infos:

Aktuelle Infos zum Thema Verschlusselung
bei heise.de: tinyurl.com/mrquwba

Anonymitat, Verschlusselung und
Datenschutz: privacy-handbuch.de




WARUM - ICH HABE NICHTS ZU...

Beispiele:

E-Mail:

- Schone GrufRe aus dem Schwarzwald
sendet Dir Klaus

- Einladung zum Geburtstag am 6.2.2019,
Feier am Tag selbst

Die E-Mail ist eine elektronische Postkarte




WARUM - ICH HABE NICHTS ZU...

Beispiele:

Surfen im Internet:

- Suche nach Krankheiten

- Suche nach Islamismus, Nazis, etc.

Standard Android: Erfassung aller Aktivitaten
bei der Internetsuche und Verwendung von

Apps




WARUM - ICH HABE NICHTS ZU...

Problem:

Erfassung/Mitlesen dessen, was wir suchen
und machen

Auswertung durch Computerprogramme

Kein Blick auf die Beweggrunde, warum wir
etwas tuen

Was mir unwichtig erscheint, kann fur
Andere wichtig sein - Werbung




WARUM - ICH HABE NICHTS ZU...

Vier Ziele bei der Kommunikation im
offenen Internet:

ldentitat des Senders
Integritat der Information
Vertraulichkeit

Verbindlichkeit




WARUM - ICH HABE NICHTS ZU...

ldentitat des Senders:

Diese Nachricht stammt von mir

Integritat der Information:

lch habe diese Nachricht so abgeschickt und
sie kommt unverandert bei Dir an




WARUM - ICH HABE NICHTS ZU...

Vertraulichkeit:

Nur Personen, fur die die Nachricht
bestimmt ist, durfen sie lesen

Verbindlichkeit:

Was ich hiermit erklare, ist verbindlich




WARUM - ICH HABE NICHTS ZU...

Vier Ziele bei der Verschlusselung von Daten
auf eigenen Geraten:

Unberechtigter Zugriff
Schutz bei Verlust und Diebstahl
Gespeicherte Passworter

Gesetze wie die DSGVO




VARIANTEN

Symmetrische Verschliisselung

Asymmetrische Verschliisselung

Hybride Verschlisselung




VARIANTEN

Symmetrische Verschliisselung

Schliissel /

Klartext Geheimtext

Schlissel

Bananenfalter [CCO], from Wikimedia Commons




VARIANTEN

Symmetrische Verschliisselung

William Warby from London, England [CC BY 2.0
(https://creativecommons.org/licenses/by/2.0)], via Wikimedia Commons




VARIANTEN

Symmetrische Verschliisselung (Beispiele)

Der Data Encryption Standard (DES) ist ein
weit verbreiteter symmetrischer
Verschlusselungsalgorithmus.

Der Advanced Encryption Standard (AES)
ist als Nachfolger fur DES 2000 vom
National Institute of Standards and

Technology (NIST) als Standard
bekanntgegeben wurde.




VARIANTEN

Verschliisselung (Problem)

Es gibt einen Zusammenhang zwischen dem
Schlussel und dem verschlusselten Text.

Durch Berechnung lasst sich jede
Verschlusselung ruckgangig machen.

Ausprobieren, bis der Schlussel passt:
Brute Force Attacke




VARIANTEN

Verschliisselung (Losung)
Schliissellange
Der Schlussel muss so lang sein, dass er
innerhalb einer sinnvollen Zeitspanne

nicht berechnet werden kann.

Angabe der Schlussellangen in Bit:
AES 128, 192 oder 256 Bit




VARIANTEN

Verschliisselung (Losung)

AES 128 Bit:
/70A8A65DA156D24EE2A093277530142
AES 256 Bit:

B374A26A71490437AA024E4FADD5B49/FDFF1
ABEA6FF12F6FB65AF2720B59CCF




ARTEN

Symmetrische Verschliisselung

Problem:

Schlusseltausch

- Wie kommt der Schlussel sicher von einer
Person zu einer anderen? -




VARIANTEN

Asymmetrische Verschliisselung

o, offentlicher fag,
A\ Schliissel /

Klartext | Geheimtext

| privater |
\, Schliissel /

Bananenfalter [CCO], from Wikimedia Commons




VARIANTEN

Asymmetrische Verschliisselung (Beispiel)

RSA (benannt nac
AcC

N Rivest, Shamir und
leman)

ist ein asymmetrisc

nes kryptographisches

Verfahren, das sowohl zum Verschlusseln
als auch zum digitalen Signieren
verwendet werden kann




VARIANTEN

Asymmetrische Verschliisselung
(Verfahren)

Jeder TN erzeugt ein Schlusselpaar aus
einem offentlichen und einen geheimen
Schlussel

Der geheime Schlussel verbleibt immer beim
TN




VARIANTEN

Asymmetrische Verschliisselung
(Verfahren)

Der offentliche Schlussel wird maximal
verbreitet und offentlich zuganglich
gemacht:

Versand und Schlusselserver




VARIANTEN

Asymmetrische Verschliisselung
(Verfahren)

Die Verschlusselung erfolgt immer mit dem
offentlichen Schlussel der
Empfangsperson

Die Entschlusselung erfolgt immer mit dem
eigenen privaten Schlussel der
Empfangsperson




VARIANTEN

Hybirde Verschliisselung (Verfahren)

Kombination von symmetrischer und
asymmetrischer Verschlusselung




VORKOMMEN IM ALLTAG

Onlinebanking: https

4. Sitzungsschliissel

Browser

Ll

@ offentlicher Schliissel der Bank
privater Schliissel der Bank

@ symmetrischer Sitzungsschliissel

2SSV WITAIMACGRSOAWIABERLa Kol

lhr Browser erstellt einen Schiissel, mit dem das Online-Banking verschlisselt werden soll {rot). Dieser Schidssel muss zur Bank. Dazu wird er
wiederum verschlisselt - mit dem &ffentlichen Schidssel der Bank {1). Die Bank &ffnet das Paket mit ihrem privaten Schidssel (2)

Quelle: com-magazin.de




VORKOMMEN IM ALLTAG

Onlinebanking: https

Datei  Bearbeiten Ansicht Chronik Lesezeichen Extras  Hilfe

Hypertext Transfer Protocol Se. X Asymmetrische Verschlsselun X artse Twaofish — Wikipedia

ht meine-vwh.de/




@ Nachrichten, die du in diesem Chat sendest,

sowie Anrufe, sind jetzt mit Ende-zu-Ende-
Verschliisselung geschiitzt. Tippe fiir mehr Infos.

VORKOMMEN IM ALLTAG

Ende zu Ende Verschlusselung: WhatsApp

Hallo Andre! Hallo Andre!

WhatsApp-Server
WhatsApp kann nicht mehr
"mitlesen”, da die Nachrichten
"WERSCHLUSSELT" versendet wird.
Das selbe gilt auch fir Bilder, Videos und Anrufe.

Quelle: https://www.mimikama.at/whatsapp/die-ende-zu-ende-verschlsselung-von-
whatsapp/




PROGRAMME UND ANWENDUNGEN
Ausgewahlte Beispiele:
1. Verschlusselter USB-Stick
2. Verschlusselte E-Mails und Dateien
3. Verschlusselte Festplatten und USB-Sticks
4. Einfaches Verschlusseln von Dateien
5. Verschlusselungstrojaner und Co

6. Passwortmanager




PROGRAMME UND ANWENDUNGEN

1. Verschlusselter USB-Stick:
Verschlusselung durch Software:
Punkt 2, 3 und 4
oder

USB-Stick mit eingebauter Verschlusselung




PROGRAMME UND ANWENDUNGEN

1. Verschlusselter USB-Stick:

USB-Stick mit eingebauter Verschlusselung

INTEGRAL 8GB AES-256 USB-Stick crypto Total Lock

von Integral
52 Kundenrezensionen | 29 beantwortete Fragen

Preis: EUJR 29,52 Kostenlose Lieferung. Details
Alle Preisangaben inkl. deutscher USt. Weitere Informationen.

11 neu ab EUR 26,75

8GB 16GB 32GB
EUR 29,52 EUR 39,43 EUR 75,49

« *Autolock, Datenlbschung und Reset nach 6 falschen Passworteingaben

« *Mehrsprachinges User Interface, Gummimantel, Stahlgehduse, versiegelte Platir
« *Endpoint Security kompatibel, fiir Windows und MAC

» Weitere Produktdetails

Mit dhnlichen Artikeln vergleichen

Machten Sie Ihr Elektro- und Elektronik-Gerst kostenlos recyceln? (Erfahren Sie mehr.)

Quelle: amazon.de




PROGRAMME UND ANWENDUNGEN

2. Verschlusselte E-Mails und Dateien

Notwendige Software:
GPG4win: gpg4win.org

Thunderbird/Outlook: thunderbird.net

Erweiterung Enigmail: Addon-Suche




PROGRAMME UND ANWENDUNGEN

3. Verschlusselte Festplatten und USB-Sticks
VeraCrypt: Nachfolger von Truecrypt

Verschlusselt Partitionen, Festplatten und
Ordner

Bebilderte Anleitung:
tinyurl.com/muvyjm2

Download:
tinyurl.com/kehvdwn




PROGRAMME UND ANWENDUNGEN

4. Einfaches Verschlusseln von Dateien und
Ordnern

Drag'n’'Crypt ULTRA, auch fur USB-Stick
Symmetrische Verschlusselung

hdcu.bplaced.net/home.html




PROGRAMME UND ANWENDUNGEN

4. Einfaches Verschlusseln von Dateien und
Ordnern

Ziehen Sie die Datei auf das Symbol und
geben Sie ein Passwort ein

auf Grof und Kleinschreibung achten!

Caps-Lock ist deaktiviert




PROGRAMME UND ANWENDUNGEN

5. Verschliisselungsviren: Ransomware
Viren, die den PC, das Smartphone oder das
Tablet infizieren
Kein Zugriff auf das System mehr moglich
Losegeldforderung

Anlaufstelle:
nomoreransom.org/de




PROGRAMME UND ANWENDUNGEN

7

Sie wurden Opfer der Chimera® Malware.

Mtglicherweise
funktionieren einige Programme nicht mehr ordnungsgemd(!

Hiermit werden Sie aufgefordert Bitcoins an die unten stehende
Adresse zu transferieren, um Thre persdnliche Schliisseldatei
Zu erhalten.

Adresse:
Forderung:

Das Entschliisselungsprogramm und weitere Informationen, die
Sie zur Wiederherstellung Ihrer Dateien ben&tigen, werden auf
der folgenden Webseite zur Verfiigung gestellt:

Wenn Sie der Forderung nicht nachgehen, werden wir Thre
perstnlichen Daten, Fotos und Videos in Verbindung mit Ihrem
Namen im Internet verdffentlichen.

Sollten Sie iiber keine technische Innung verfligen kontaktieren
Sie bitte einen Techniker, der Thnen bestdtigen kann, dass
diese Forderung echt ist.

Quelle: http://www.polizei-praevention.de/aktuelles/chimera-ransomware.html




PROGRAMME UND ANWENDUNGEN

6. Passwortmanager

Programme oder Apps, die Passworter in
einer Datei speichern

Verschlusselung der Datei und Zugriffsschutz
mit einem Masterpasswort: KeePass

keepass.info




PROGRAMME UND ANWENDUNGEN

6. Passwortmanager

- -

Datei  Bearbeiten  Ansicht Extras  Hilfe

OH < 2Ue- -&d a
Passwort

Benutzername

|® Datenbank &ffnen - db_home.kdbx

D:Anapps docs'201 5\privatidb_home kdbx

k Hauptschluassel eingeben

Hauptpasswort - |
Sp—

[7] Windows-Benutzeraccount




VERANSTALTUNGEN

Sicherheitsberatung fiir Smartphones und
Tablets
Donnerstag, 07. Februar 2019, 18-20 Uhr

Daten sicher verschliisseln
Mittwoch, 08. Mai 2019, 16-19 Uhr

Aktuelle Termine Onlinerland Saar
olsaar.de




VERANSTALTUNGEN

Safer Internet Day
12. Marz: Saarbrucken, LMS
08. April: Landratsamt Saarlouis
14. Mai: Landratsamt Merzig
03. September: Landratsamt St. Wendel

22. Oktober Landratsamt Homburg
29. Oktober: Landratsamt Neunkirchen




Wolf-Dieter Scheid

Dienstlich:

Mainzer StraBe 269

66121 Saarbrucken

Telefon: 0681 / 68570176
Mail: wd.scheid®@lag-eeb-sl.de




