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GroRes entsteht immer im Kleinen, """

Tatort Internet —
neue Gefahren durch die moderne Technik

Saarbricken, 26.02.2021



Themen

Was ist Cybercrime

« Datendiebstahl

« Das moderne trojanische Pferd
* Die ungewollte Verschliusselung
Betrug, Agenten und Liebe
,FleilRige” Support Mitarbeiter
Schutzmalinahmen
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an eigentlich unter

me (IT-Systeme)
men

Cybercrime umfasst auch solche Straftaten, die mittels
dieser Informationstechnik begangen werden. (i.w.S.)
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Das Dezernat LPP 222 Cybercrime

Hauptaufgaben

* ,Computerkriminalitat”(herausragende Falle, hoher Schaden,
neue/unbekannte Tatbegehungsweise, besonderer Sachverstand)

« Zentralstelle Cybercrime fur das Saarland (Ansprechpartner fir die
Polizeidienststellen im Land und das BKA)

« ZAC — Zentrale Ansprechstelle Cybercrime (fur Wirtschafts-unternehmen)
Personal LPP 222 Cybercrime
« 5 Beamte

* 3 Informatiker
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unsere Daten und was
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Phishing — Das Angeln nach Daten

Was ist Phishing?
Unter Phishing (Kunstwort aus password und fishing) versteht man den Versuch, mittels
gefalschter Webseiten, E-Mails, Social Engineering, pp. an Daten des Opfers zu gelangen.

Typischer Ablauf:

1. Sie bekommen eine E-Mail, die scheinbar von Ihrer Hausbank, eBay, PayPal, usw.
stammt

2. Inhalt: Sie hatten ein Problem (,Transaktionsproblem®, ,Ungewohnliche Aktivitaten®,
»oicherheitsiberprufung®, Konto zu lange inaktiv, etc.)

3. Sie werden aufgefordert, unbedingt einen Link in dieser E-Mail anzuklicken. Andernfalls

gabe es ernsthafte Konsequenzen (Konto- oder Accountsperrung, Kosten, pp.)

Sie klicken auf den Link

Es wird eine Webseite geotffnet, die wie Original-Webseite des Absenders aussieht

Sie geben dort flr einen vorgetauschten Datenabgleich viele persdnliche Daten ein

. Die eingegebenen Daten landen beim Tater
olizei Seite 7 26.02.2021 SAARLAND “
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Typische Phishing E-Mall

®* Polizei

amazoncom

27.11.2013
Wir brauchen Ihre Hilfe,

Wir benétigen ihre Hilfe damit es flr sie weiterhin maoglich ist ihr
Amazon Konto wie gewohnt nutzen zu kénnen.

Wo liegt das Problem?

Auf ihrem Amazon Kundenkonto wurde eine Bestellung getatigt
welche auf eine nicht von ihnen angegebene Lieferadresse
gesendet werden sollte.

Unser Sicherheitssystem hat diese Bestellung erkannt und
storniert.

Wir bitten sie daher ihr Mitgliedskonto schnellstmdéglich zu
verifizieren um weiteren Komplikationen vorzubeugen.

Nach erfolgreicher Verifizierung kénnen sie ihr Konto wieder im
vollen Umfang nutzen.

Damit sie ihr Konto wieder uneingeschrankt nutzen kénnen,
verifizieren sie sich bitte durch Abgleich ihrer Daten als
rechtmaBiger Besitzer.

Nach erfolgreicher Verifizierung kénnen sie ihr Konto wieder im
vollen Umfang nutzen.

Ihr Amazon Kundenservice

Was mache ich jetzt?
Nutzen Sie zur Verifizierung folgenden Link:

Konto jetzt verifizieren

Seite 8 26.02.2021

Der Link zur Verifikation zeigt auf
http://lwww.amazon-
kundencenter.delverifizierung.

Die Domain www.amazon-
kundencenter.de hat jedoch mit
www.amazon.de nichts zutun!

Klicken sie auf den Link, gelangen sie
zur Webseite der Kriminellen, die der
Webseite von Amazon ,tauschend
ahnlich sieht"...
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Typische Phishing-Webseite mit Amazon-Layout

* Polizei

i Watvgaron e @ suche

Verifizieren (Schritt 1)
wie lautet Thre E-Mall-Adresse?

Meine E-Mail-Adresse:

Wie lautet Thr Passwort fur Amazon.de?

Mein Password !

Bitte tragen sie Nachfolgend Thren Namen, Thre Anschrift und ihr Geburtsdatum ein: (Schritt 2)

Vor - und Nachname:

Strale:

PLZ:

Ort:

Geburtsdatum : ' A

Bitte tragen sie Nachfolgend Thre hinterlegten Konto ggf. Kreditkartendaten ein : (Schritt 3)

Kreditinstitut:
Banklaitzahl:
Kontonummer:
Kontomhaber:

Kreditkartendaten (Nur einzutragen wenn gine Kreditkarte im Amazon Account hinterlegt wurde.)

Karteninhaber:

Kartennummer:

CYV(3-Stelliger Sicherheitscode): | =]
Ablaufdatum(Monat/Jahr): —/ ;

Daten Absenden iiber den Sicherheitsserver: (Schritt 4)

BEN Jichemesisserves)
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,rojaner”

Was ist ein ,,Trojaner“?

« Software, die vorgibt nttzlich zu sein oder die heimlich an nttzliche
Software angebaut wurde (Das , Trojanische Pferd") und dann im
Hintergrund arbeitet (Die Soldaten, die nachts aus dem Trojanischen

Pferd kommen)

=> Vorsicht bei kostenlosen Angeboten

(; Umgangssprachlich wird unter dem Begriff regelmaliig aber jede beliebige

Schadsoftware zusammengefasst.
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,rojaner”

Wie kommen Trojaner auf meine Gerate?

« Aktives 6ffnen einer Datei (E-Mail-Anhang , Download, USB-Stick, CD, andere Quellen)

» Durch Sicherheitsliicken im eigenen Computer <= aktive Ausnutzung durch Angreifer

Was ist das Ziel eines Trojaners?

 Stehlen von Passwortern
« Stehlen von Bankdaten oder Kreditkartendaten

« Selten Erpressung

Was kann ich tun?

» Virenscanner
» Installieren sie Softwareupdates unbedingt moglichst zeitnah

* Verschiedene Passworter flir verschiedene Anbieter

®* Polizei Seite 11 26.02.2021 SAARLAND




Spezialfall Onlinebanking-Trojaner

Was tun, wenn beim Onlinebanking eine merkwirdige
Sicherheitstberprifung erfolgte oder eine Testiberweisung verlangt
wurde?

* Internetverbindung trennen und Computer nicht mehr verwenden.

- Telefonische Mitteilung an die Hausbank, um evtl. bereits erfolgte Uberweisungen
zuriickzurufen und/oder das Konto sperren zu lassen.

« Computer von Fachmann séaubern lassen.

« Alle Benutzerkonten (E-Mail, Ebay, PayPal, pp.) von einem sicheren PC aus (!!!) auf
Anderungen Uberprifen und unbedingt alle Passworter andern.

» Alle Handlungen kurz dokumentieren (evtl. auch Fotos mit Handy/Kamera).

« Bei der nachstgelegenen Polizeidienststelle oder tber die Onlinewache Anzeige erstatten.
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Tipps zum Thema Onlinebanking

Was kann ich schon im Vorfeld tun?

« Uberweisungslimit niedrig wahlen

* Verschlusselung der Webseite prufen (,,https://...*)

 Regelmallig Kontostand/Umsatze prufen

* Niemals 6ffentliche Computer fur Geldgeschéafte verwenden

* Nutzen Sie die aktuellsten Verfahren fir Online-Banking, die Ihre Bank bietet
* CchipTAN /smartTAN

Ubertragund
aktiviert
IrKass:

e
12712

®* Polizei Seite 13 26.02.2021 SAARLAND



Hacking von Datenbanken:
Alles richtig gemacht — Daten trotzdem weg

Was sind Datenbanken tberhaupt?
Die meisten von uns kaufen heutzutage im Internet ein. Die wenigstens machen sich aber
Gedanken, was mit den Daten passiert, die man fir die Bestellung angeben muss.

Die Bestelldaten bleiben in der Regel bei dem Anbieter gespeichert...praktisch fur die nachste
Bestellung, doch wo werden die Daten gespeichert?

Webseiten z.B. speichern in Datenbanken Artikel, Preise, Benutzerdaten, Bestellungen, ...

php i Admin “ €3 Server: 127.0.0.3 » (& Datenbank: db

S Suukwr @ soL Suche [EiAbfrageeditor &iExportieren Jilmportieren $ZO0Operationen
Datenbank Tabelle Aktion Eintrige @ Typ Kollation GroBe
| db® (58) ~ [] be_groups = 5 F [ X 2  MyISAM utfS_general_ci 2.1 KiB
[] be_sessions E &5 B % 0m X 1 MyISAM  utfS_general_ci 2.1 KiB
P — - =
L0 &8) Eill ibartzers = M X 1 MyISAM utfB_general_ci 15,7 xim
Bl be_groups . = o ESiE = o i 1,0 KiB
W bersazsions [J cache_extensions s B = = @ X MyISAM  utfB_general_ci
=1 be_usars [ cache_hash B B # M X 28  InnoDB  utfB_general_ci  416.0 KiB
B cache_extensions s e 5 =
B cache_hash [] cache_imagesizes (3 = @ x 14 InnoDB utfd_general_ci 16,0 KiB
Bl cache_imagesizes = O S o 16.0 KiB
B} cache_mdsparams [ cache_md5params = BB ] x InnoDE  utf@_general_ci st
B cache_pages [] cache_pages B = 2 @@ X s InnoDB utfd_general_ci 112,0 KiB
B cache_pagesection - — = =k -
B cache_treelist [] cache_pagesection B B F mE X 4 InnoDB utf3_general_ci 16,0 KiB
Bl cache_typo3temp_log . = = - -
B cachingframework_cache_hash [0 cache_treelist =H FES | = G X O InhnoDE  utfd_general_ci 16.0 RiB
B cachingframework_cache_hash_ [ cache_typo3temp_log = B B 3 X o InnoDB  utfd_general_ci 16,0 RiB
B cachingframework_cache_pages =L .
Bl cachingframework_cache_pages [1 cachingframework_cache_hash = B s m X o InnoDB utfd_general_ci 32,0 KiB
B cachingframework_cache_pages = — e
Bl cachingframework_cache_pages [] cachingframework_cache_hash_tags S S = 0B X o InnoDB utfd_general_ci 48,0 KiB
B fe_groups [] cachingframework_cache_pages = = o F X o InnoDB utfd_general_ci 32,0 KiB
B fe_groups_language_overlay - — =5 - .
Bl fe_sessions O hingfi k_cache_pag = B S #= 0B X o  |nnoDB utfd_general_ci 32,0 KiB
T i dat: - 3 = 7
B O af k_cache_pag _tags (2 E& D M@ (X o InnoDB  utf_general ci 48,0 KiB
g ::::i_:::ﬂg [1 cachingframework_cache_pages_tags = S g # @ X o InnoDB utfd_general_ci 48,0 KiB
B incex_fulltext [1 fe_groups (=} ¥ @ *x Z  MyISAM utfS_general_ci 3.1 KiB
index_grlist = .
g e tobosh [ fe_groups_language_overlay SN s e o MyISAM utfS_general_ci 1.0 RiB
B index_rel 9 = S5 N a% 16,0 KiB
B index_section [1 fe_sessions = = e > InnoDB  utf8_general_ci 4
B index_stat_search [1 fe _session_data =1 S g #E M X o InnoDB utfd_general_ci 16,0 KiB
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Hacking von Datenbanken:
Alles richtig gemacht — Daten trotzdem weg

Und wie gelangen meine Daten nun an die Kriminellen?

Durch Ausnutzung von Sicherheitslicken kdnnen die Tater an die Inhalte der Datenbanken
gelangen und finden darin

« Namen

« Adressen
 Telefonnummern

« Kontodaten

« Kreditkarteninformationen
 E-Mail-Adressen

« manchmal Passworter

Was kann ich tun?

N,
‘g Verschiedene Passworter flir verschiedene Anbieter verwenden

®* Polizei Seite 15 26.02.2021 SAARLAND *



Hacking von Datenbanken:
Alles richtig gemacht — Daten trotzdem weg

@ https://sec.hpi.de/ilc/search?lang=de hd
ibersetzer- Go... G Antrage vonBe... & Google |Law E... [) MRZ Calculator [} Onlinewache |... @ Home — Cock.l... EPE OSP Guidel... This Person Do... [ff] Centralops

Hasso-Plattner-Institut

\

Nutzerkonten Geleakte Accounts pro Tag

10.407.787.037

= 7 <\

Wurden Ihre Identitdtsdaten ausspioniert?

1.164.070

Taglich werden personliche Identitatsdaten durch kriminelle Cyberangriffe erbeutet. Ein GroBteil der gestohlenen Angaben
wird anschlieBend in Internet-Datenbanken verdffentlicht und dient als Grundlage fiir weitere illegale Handlungen.

Mit dem HPI Identity Leak Checker kénnen Sie mithilfe Ihrer E-Mailadresse priifen, ob Ihre persénlichen Identitatsdaten
bereits im Internet veréffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Ihre E-Mailadresse in Verbindung mit
anderen personlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im Internet offengelegt wurde und
missbraucht werden kénnte.

DA

w

N X e 2\ !

Wappnen Sie sich gegen Cyberkriminalitat!

Wir empfehlen die kostenlosen Sicherheitskurse auf der IT-Lernplattform openHPI. =i

Datensicherheit im

noch einsteigen!

- Einfihrung i

sicherheit. Schwerpunkt sind Verschliisselungstechniken. Ruhig jetzt

hin ich im Net>? Schwarnunkt ist die Wahl starker und sicherer Passwarter i

e Ninitale Tdentitate

26.02.2021 Seite 16 SAARLAND



Was wir selbst preisgeben -
Die Gefahren der sozialen Medien

Was versteht man eigentlich unter sozialen Medien?

,S0ziale Medien® sind digitale Medien, die es Nutzern ermdglichen, sich zu vernetzen und
eigene Daten Uber das Internet zur Verfigung zu stellen (Facebook, Twitter, Blogs, YouTube,
WhatsApp, etc.).

Noch nie war es so einfach, der Welt persdnliche Daten zur Verfigung zu stellen

* Noch nie war es so einfach, an Informationen anderer Menschen zu kommen

* Noch nie war es so einfach, fremde Menschen zu manipulieren oder zu erpressen

* Noch nie war es so schwer herauszufinden, wohin die eigenen Daten wirklich gehen
* Noch nie war es so schwer, Kontrolle Gber die eigenen Daten zu behalten/zurtick zu

erlangen

Geben Sie niemals Informationen im Internet preis, die Rickschlisse auf ihre Passworter

geben! (Beispiel: Foto von eigenem Hund mit Namen ,Blacky” und Passwort ,blacky01%)

®* Polizei Seite 17 26.02.2021 SAARLAND



Was wir selbst preisgeben -
Die Gefahren der sozialen Medien

. as N?etz verg%s‘st n

"[] 5 v_,, W\
=" = n///z”—‘g ]
— \‘3’//._}’\ / ((

[e]
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Die Anfange der Ransomware — Ransomware 1.0

Was ist Ransomware?

Als Ransomware wird Schadsoftware bezeichnet, die den Zugriff auf oder die Nutzung von
Daten blockiert und zur Freigabe ein Losegeld (engl. ,ransom®) fordert.

Die erste Generation dieser Art von Software (Ransomware 1.0) blockiert scheinbar die
Computernutzung bis Geld fur die Freischaltung des Computers gezahlt wurde.

Merkmale

» Tater geben sich oft als Behoérde aus

» |hnen wird vorgetauscht, der Computer sei wegen illegaler Handlungen gesperrt worden

* Es wird eine L6sung durch Bezahlung von Geld angeboten (Paysafe-, Amazon-, iTunes-
Guthaben, ..)

« Oft Zeitdruck

Was kann ich tun?
* Niemals bezahlen!

(f“*\
+ Updates! g
« Computer von Fachmann freischalten lassen

®* Polizei Seite 20 26.02.2021 SAARLAND :"'."?



Beispiele fur klassische Ransomware 1.0

i‘ji BUNDESPOLIZE| Es ist die ungesetzliche Tatigkeit enthiillt! ¢=m——

L

Achtung!!! @ kash | oK

Ein Vorgang ilegaler Altivitaten wurde erkannt.
Das Betriebssystem wurde im Zusammenhang mit Verstofen gegen die Gesetze der Bundesrepublik .
Deutschiand gesperrt! Es wurde folgender Verto? festegestelt: Thre IP Adresse lautet ™ mit dieser W[I kﬂnn lf,h Ukﬂ Sh kﬂufen ?
1P wurden Seiten mit pornografischen Inhaiten, Kinderpornographie, Sodomie und Gewalt gegen

Kinder aufgerufen Es gibt unzahige Mogichkeiten, Ukash zu enverben, 2. B. in Geschaften,

Auf Threm Computer wurden ebenfals Videodatelen mit pornografischen Inhalten,Elementen von  Flosken, per Geldautomat, onine oder ber eine E-Walet (elektronische

Gewalt und Kinderpornografie festgestelt! Es wurden auch Emais in Form von Spam,mit _Geidbd-rse}.r-lachstehend finden Sie eine Liste, aus der hervorgeht, wo Sie
terroristischen Hintergrunden, verschickt. Diese Sperre des Computers dient dazu, Thre Blegalen  In Ihrem Land Ukash enwerben konnen

Akfivitaten zu unterbinden. Tankstellen - jetzt auch erhakich bei folgenden Tankstelzn: Agp,
Avia, Esso, OMY, Q1 und Westfalen.
Ihre . = LR T FH— 9 -
Angaben: IP: Browser: Internet Explorer 7.0 O35 Windows XP Country: Citv:  ISP: AVIA (Feon E;:

Um die Sperre des Computers aufzuheben, snd Sie dazu verfichtet eine Strafe von 100 Eurg 2u
zahlen.Ske haben zwel Maghchkeiten die Zahlung von 100 Euro 2u leisten.
1) Die Zahlung per Ukash begleichen;
Dazu geben Sk bitte den erworbenen Code in das Zahlungsfeld eéin und driicken Sie anschiessend =P
auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach nacheinander ein und driicken Sie
anschizssend auf QK)

epay - Kaufen Sie Ukash in vielen tausend Supermarkten oder Cak
Shops, n denen Sie dieses Logo sehen.

Solite das System Fehler mekden,so miissen Sie den Code per Emai (einzahlung@iandes- R
kriminalt.net) versenden. 1
2) Die Zahlung per Paysafecard begleichen: EPEHEHfETFNi;
Dazu geben Sie bitte den enworbenen Code (gegebenfalls inkl. Passwort) in das Zahlungsfeld ein SO, paycash. pay safe.

und dricken Sk anschiessend auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach
nacheinander ein und driicken Sie anschizssend auf OK) Solte das System Fehler melden,so
miissen Sie den Code per Emai{einzahlung@andes-kriminalt.net) versenden.

®* Polizei Seite 21 26.02.2021 SAARLAND




Beispiele fur klassische Ransomware 1.0

l

Gesellschaft zur Verfugung von
Urheberrechtsverletzungen e.V. -

| iy

BundesKriminalamt

o = Verbleibende Zeit: 47:59:32
Unterstutzt und Geschutzt von CN) s s

@ paysafe

®* Polizei Seite 22 26.02.2021 SAARLAND &



Ransomware 2.0 oder wie Verschlisselung zur
Bedrohung wurde

Was hat sich geandert ?

* Im Hintergrund werden alle wichtigen Daten verschlisselt
« Man braucht nun einen Schlissel, um an die eigenen Daten zu kommen

* Der Schlissel kostet Geld

MASSIVES PROBLEM FUR UNTERNEHMEN !

Was kann ich tun?
* regelmaldige Backups (auch offline)

(r“x
* Updates g
» Vorsicht bei verdachtigen Mails
« Computer direkt ausschalten und an Fachmann geben

* Anzeige bei Polizei erstatten

* Polizei Seite 23 26.02.2021 SAARLAND s
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Beispiel Ransomware 2.0

WARNUNG
Wir verschliisseln lhre Dateien mit CryptOLOcker Virus

thre wichtigen Dateien (einschlieflich der an den Netowerk-Festplatten, USE, etc.): Fotos, Videos, Dokumente, etc. wurden mit Crypt0LOcker Virus verschitsselt, Der
einzige Weg, um thre Datelen wiederherzustelien, st an uns 2u zablen. Andernfalls wird fhre Datelen verloren gehen,

Vorsicht: Entfernen voo CryptilOcker ndcht wiedecherstellen Tugriff suf thre verschiisselten Dateien,

Zum Wiederherstellen von Dateien missen Sie bezahlen.

Um die Datelen 2u 6ffaen unsere Website http: //xSs2bSgespblawsh. questpul pl/ dvwmx . pholuser_codesTamiaalBuser pass=2570 und folgen Sie den Arweisungen
wiederhorzustelian.

Wenn die Wobsite nicht verfagbar ist, folgen Sie bitte diesen Scheitten:

1. Horuntertaden und TOR-Browser von diesem Link instaltioren: https: / Swww. torproject. org/ download/ downioad-exsy. html en

2. Nach der installation der Browser ausgefuhrt wird und die Adresse elngeben: hitp: 7/ xiodcsdmizabhi]j. cndon/ dvwmx?. phpluser_code«3nmiaaiuser_pass«2570
3. Folgen Sle den Anwelsungen auf der Website.

26.02.2021 Seite 25 SAARLAND




Beispiel Ransomware 2.0

Sprachaus
wahl

224 Wana Decryptr 2.0

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

our decryption service.

Payment will be raised on .
y =8 (Can [ Recover My Files?

not so enough time.

But if you want to decrypt all your files, you need to pay.

Zeitdruck

Your files will be lost on

/I\

How Do I Pay?
5M912017 11:23:24

Time Left click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

Pk W i I S ' R PR T g g

Send $300 worth of bitcoin to this address:

bitcoin

Contact Us Check Payment

26.02.2021 Seite 26

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

SM5/2017 11:23:24 Sure. We guarantee that you can recover all your files safely and easily. But you have
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt.

You only have 3 days to submit the payment. After that the price will be doubled.
Alsp, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.

Payment is accepted in Bitcoin only. For more information, click <About bitcoin=.
Please check the current price of Bitcoin and buy some bitcoins. For more information,

After yvour payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

el [12t9YDPgwuezoNyMgw519p7AASIsjre SMw

m
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Beispiel Ransomware 2.0
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DDoS-Angriffe...
und wieso Sie Tell des Problems sein kdnnten

Was ist ein DDoS-Angriff?

Ein DDoS-Angriff (Distributed Denial of Service) ist ein Angriff auf eine Webseite mit dem Ziel,
diese fir eine gewisse Zeit lahm zu legen.

Dazu schiel3en zehntausende oder hunderttausende Computer Datenpakete gleichzeitig auf

das Ziel, welches dann solange den Dienst verweigert, bis der Ansturm aufhort.

Wo ist das Problem?

 Hoher Schaden fur Unternehmen, die Geld mit ihrer Webseite verdienen
« Angreifer sind wahrend des Angriffs oft nicht aufspirbar

« Angriffe kommen in der Regel von privaten Computern wie Ihrem

®* Polizei Seite 28 26.02.2021 SAARLAND :"'."?



DDoS-Angriffe...
und wieso jeder von uns Tell des Problems ist

Es kdnnen auch
steuerbare
Lampen etc. sein

7 | Zombie '// ﬁb@ Zombirechner-

/ b gekaperte Rechner von Privatanwendern
/7
% 4 @ , | |
E : ‘ J‘/Steuerrechner (sogenannte C&C Server) L.(;:A . g i g g
2 ‘4:)/ ot =

|
s

$
%% Angreifer

26.02.2021 Seite 29 SAARLAND




DDoS-Angriffe...
und wieso jeder von uns Tell des Problems ist

Was kann ich tun?

« Updates

« Wenn der PC nicht gebraucht wird: herunterfahren,

» Keine Software aus unsicheren Quellen installieren

« Keine Datentrager, die man auf der Stral3e findet, verwenden

« Geréte, die nicht mit dem Internet verbunden sein mussen (z.B. Spilmaschine), nicht

mit dem Internet verbinden

®* Polizei Seite 30 26.02.2021 SAARLAND “Hi
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Warenbetrug —
wenn bestellte Ware niemals eintrifft

Was ist Warenbetrug?
Sie bestellen oder kaufen Ware und erhalten sie nicht oder nicht so, wie erwartet.
Wie kann das passieren?

« Straftater erstellen gerne selbst Onlineshops und verkaufen Ware, die sie gar nicht besitzen

» Der eBay-Account eines renommierten Handlers wird gehackt

®* Polizei Seite 32 26.02.2021 SAARLAND g



Warenkreditbetrug —
wenn jemand anderes fur Sie bestellt

Was ist Warenkreditbetrug?

Ihnen wird Geld abgebucht fiir Ware, die Sie nicht bestellt und auch nicht bekommen haben.

Wie kann das passieren?

* Eine Datenbank mit Inren Kreditkartendaten oder Passwortern wurde gehackt

» Sie hatten ein zu einfaches Passwort flr PayPal, das E-Mail Postfach oder &hnliche
Anbieter

« Sie sind auf eine Phishing Kampagne hereingefallen

* lhre Daten wurden ausgespaht (Trojaner)
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Warenbetrug und Warenkreditbetrug

Worauf sollte ich beim Onlineshopping achten?

« Updates

« Seriositat des Anbieters prufen (Alter des Shops, Impressum, Zahlungsmethoden)

« Niemals an o6ffentlichen Computern Geldgeschafte machen — auch nicht shoppen!

» Misstrauisch werden, wenn etwas zu billig ist oder (Zeit-)Druck aufgebaut wird (z.B.
Countdowns)

« Auf Vorkasse verzichten und lieber etwas mehr Geld ausgeben
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Waren- und Finanzagenten

Was sind Waren- und Finanzagenten?

Das sind Menschen, die entweder gutglaubig im Nebenerwerb oder mit krimineller Energie
Waren oder Geld aus einer Quelle annehmen und an ein anderes Ziel weiterleiten.

Rekrutierung:
Waren- und Finanzagenten werden in der Regel Uber Jobangebote rekrutiert.
Beispiele:

* Nebenjob als Warenkontrolleur
* Nebenjob in Heimarbeit, man muss nur einfache Finanztransaktionen tatigen

Strafbarkeit und Haftung:

Grundsatzlich besteht der Verdacht der leichtfertigen Geldwasche (§ 261 StGB —
Freiheitsstrafe bis zu 2 Jahren oder Geldstrafe). Der Finanzagent wird ggf. in Regress
genommen.
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Waren- & Finanzagenten —
So schnell werden sie versehentlich Finanzagent

Sie verkaufen ein Auto im Internet fur 10.000€

Ein Interessent meldet sich (oft aus dem EU-Ausland)

Er will das Auto im Auftrag eines anderen kaufen und uberweist Ihnen 10.000€.
Er tritt vom Kaufvertrag zurtick und schildert eine herzzerreiRende Geschichte
Sie sollen 9.700 Euro bitte zurtickiiberweisen — aber auf ein anderes Konto

Sie durfen die 300 Euro Differenz behalten — _fur Ihre Unannehmlichkeiten®

N o o A~ b PRE

Einige Tage spater fordert ein Ihnen unbekannter Dritter seine 10.000€ zurtck

Was ist passiert?
Tater haben die Zugangsdaten zum Bankkonto des Eigentimers der 10.000€ erlangt
und Sie als Zwischenstation missbraucht, um Spuren zu verwischen und die

Ermittlungen in die Lange zu ziehen und zu erschweren
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Waren- & Finanzagenten —
So schnell werden sie versehentlich Finanzagent

Wie kann ich mich schitzen?

« Stets die Beziehung zwischen Identitat des Kaufers und verwendeter Bankverbindung
(Kontoinhaber/auslandische Bank) hinterfragen

* Niemals Geld per Western Union oder Treuhanddienste zurlcktberweisen

« Rilckiuberweisung ausschlie3lich auf Konto, von dem das Geld urspringlich

angewiesen wurde!
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Love Scam
Liebe und Triebe...

Der typische Ablauf einer ,,Sexuellen“-Erpressung

1. Kontaktaufnahme in Single-Borsen oder Sozialen Netzwerken (z.B. Facebook)

2. Aggressives flirten

3. Umstieg von Text auf Videobild (z.B. Skype-Messenger, WhatsApp)

4. Der Tater / die Taterin entkleidet sich und fordert dazu auf, dies auch zu tun

5. Ohne Ihr Wissen wird das Video aufgezeichnet

6. Nach Fertigstellung des Videos werden Sie damit erpresst, denn durch den Facebook-

Kontakt kennen die Tater lhre Kontakte und drohen damit, Sie 6ffentlich blofd zu stellen
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Love Scam
Liebe und Triebe...

Trittbrettfahrer: ,,Sextorsion*

Oft will eine E-Mail vortauschen, dass der Computer gehackt worden sei und es zuvor bereits
heimliche Aufnahmen gegeben habe. Man droht mit der Veroffentlichung, sofern kein Geld

bezahlt wird.

Diese Aufnahmen gibt es dann nicht. Es ist nichts passiert!

Hier werden massenhaft E-Mails automatisiert an verschiedene Empfanger verschickt. Es
findet hier KEIN Ausspahen von Daten/ Aufnehmen von Videos statt, es gibt nur diese eine
Spam-E-Mail. Durch Anzeige der eigenen E-Mailadresse als Absenderadresse wird

Authentizitat vorgetauscht.
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Love Scam
Liebe und Triebe...

Romance-/Love Scam

1. Kontakt tiber Single-Bdrse oder teilweise auch z.B. Kleinanzeigen

2. Sie werden mit irgendeiner Geschichte konfrontiert (oft Notlage, aber auch Romantik,
Zuneigung, Flirten)

3. Sie werden durch die drei klassischen Antriebe Liebe, Mitleid oder Gier manipuliert

4. Sie transferieren Geld ins Ausland

5. Solange Sie noch Geld haben und weiterhin Gberweisen, wiederholt sich der Kreislauf ab
Punkt 2 immer weiter (oft Jahre, bis zum Bankrott)

6. Ihr transferiertes Geld ist ohne Gegenleistung weg.
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Wenn Microsoft am Telefon ist...

Supportanrufe aus indischen Callcentern

« Anruf von vermeintlichem Microsoftmitarbeiter (meist englischsprachig) oder
Sperrbildschirm mit Hinweis auf eine Supporthotline

« Mitteilung tber angebliche Schadsoftware auf Computer

« Telefonische Anleitung zur Installation von Fernwartungssoftware

« Reparatur via Fernzugriff und Verkauf von Sicherheitszertifikaten fur Windows fur 80 € — 200
€ -> per Kreditkarte wird bezabhlt...

« Veradnderungen an lhrem Computer Gber Fernwartungssoftware durch Tater, die z.B. das

Ausspahen von Bank- und Kreditkartendaten und Passwortern erlauben.
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Tipps fur Chats, Foren, Soziale Netzwerke und
Handelsplattformen

Wie sollte ich mich grundsatzlich verhalten?
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Seien Sie zurtickhaltend mit personlichen Informationen. Es gibt kein Zurick!
Uberprifen Sie so viele Informationen wie moglich

Lassen Sie sich nicht auf andere, externe Seiten locken

Lassen Sie sich nicht unter Druck setzen!

Uberweisen Sie kein Geld und schicken sie keine Waren an ,neue Bekannte/Freunde/
Liebschaften®

Wenden Sie sich an die Polizei, wenn Sie flrchten an einen Betrliger geraten zu sein

Mit Google recherchieren




Aktuelles Phanomen — Spam SMS

{ +49177 : . ©

Zu Kontakten

: % Nummer blockieren
hinzuflgen

lhr Paket wurde verschickt. Bitte
uberprifen und akzeptieren Sie es.
http://rbgoxkizhm.duckdns.or
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utzen?

den Alltag
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Wie kann ich mich schiutzen?

Absolute Sicherheit ist nicht zu haben!

Unser Ziel muss es sein, mit einfachen Mitteln ein moglichst
hohes Mal3 an Sicherheit zu erreichen!
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Wie kann ich mich schiutzen?

Generelle Handlungsempfehlungen

« Updates fur Betriebssystem & sonstige Software moglichst zeitnah durchfiinren

« Antiviren-Software installieren und aktiv und aktuell halten

« Losungen wie ,Browser in the Box" verwenden

» Fur verschiedene Dienste (E-Mail, Ebay, PayPal, Amazon, Foren) verschiedene
Passwaorter benutzen

« E-Mails, auch von vermeintlich bekannten Absendern, grundsatzlich misstrauen.
Niemals unbekannte Datei-Anha&nge oder Rechnungen 6ffnen

« Vermeiden sie das Klicken von Links in E-Mails. Gehen sie lieber selbst Uber die
Eingabe der Webadresse im Browser auf Webseiten (Amazon, PayPal ...)

* Niemals Passworter, Zugangsdaten, wichtige Personendaten oder
Personalausweisscans ungeschitzt auf dem Computer speichern (Passwort-Safe,

Zettel nutzen)
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Vielen Dank fiur Ihr Interesse!
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