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Ubersicht 9

OnlinerlandSaar

Bausteine der Sicherheit

Aktualisierungen fir das Betriebssystem
Aktualisierungen der verwendeten Programme
Anpassung der Browsereinstellungen
Waches Bewusstsein
Verwendung einer Antivirenlosung
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Sicherheitskompass

Onlinerland

tinyurl.com/tjueycl

Der Sicherheitskompass von Polizei und dem Bundesamt flr Sicherheit in
der Informationstechnik soll Ihnen helfen, die zehn haufigsten
Sicherheitsrisiken zu erkennen - und sich rechtzeitig vor Problemen zu
schitzen.
(Quelle ebd.)
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Sicherheitskompass

OnlinerlandSaar

Quelle: tinyurl.com/tjueycl
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Betriebssystem und Programme @

Onlinerland

WIN 10

Automatische Aktualisierungen mindestens einmal pro Monat

Einmal pro Halbjahr:
Funktionsupdate
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Betriebssystem und Programme

Onlinerland

Programme
Aktualisieren sie Programme, die sie verwenden
Automatisch oder manuell

Grund fur Aktualisierungen:
Neue Funktionen oder Sicherheitsprobleme
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Win 10

Onlinerland

Microsoft drangt Nutzende zu einem
MS- Konto

Losung 1:
Aktivieren der Internetverbindung erst nach der Einrichtung eines
Benutzerkontos
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Win 10

Onlinerland

Microsoft drangt Nutzende zu einem
MS- Konto

Losung 2:
Nach der Einrichtung des Kontos kann auch ein lokales Konto angelegt
werden:
tinyurl.com/yxjfcpcé
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Win 10

Onlinerland

WIN 10 S

Auf manchen PC vorinstalliert!!

Nur Apps aus dem Microsoft Store zulassig

Microsoft Edge ist einzig moglicher Browser
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Win 10

WIN 10 S

Kostenfreier Umstieg auf WIN 10 moglich

Wahrend der Einrichtung:
Download einer kostenfreien App, die automatisch die Version
umwandelt

MS Konto erforderlich!!
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Win 10

Onlinerland

MS Konto am Smartphone und Tablet

Kostenfreie App: Office

Word, Excel, Powerpoint und Zusatzfunktionen

Nutzung ohne MS Konto moglich
Mit Konto: Cloudspeicher inkl.
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PC Einstellungen

Onlinerland

Datensicherung

Die wichtigsten Dateien auf dem PC:

Dateien, die man selbst erstellt oder gespeichert hat

Einmalige Daten, nur auf dem eigenen PC vorhanden
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PC Einstellungen

Onlinerland

Datensicherung
Machen Sie regelmallig eine Datensicherung
Mindestens 1 x pro Monat

Je haufiger Sie am PC arbeiten, um so haufiger sollten Sie sichern
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PC Einstellungen

Onlinerland

Datensicherung
Windows, Einstellungen, Update und Sicherheit, Sicherung
Mit Dateiversionsverlauf sichern

Oder
Zu sichern und Wiederherstellen wechseln
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Komm mit
ins Internet!

PC Einstellungen ‘

Al & > Systemsteuerung

Aufgaben

¥ Windows mittels der
Systemwiederherstellung
reparieren

¥ Wiederherstellungspunkt
erstellen oder Einstellungen
andern

OnlinerlandSaar

Datensicherung

» Sichern und Wiederherstellen
Schiitzen Sie Dateien durch Sicherungen

Sp Dateien sichern

Legen Sie Sicherungskopien Ihrer Dateien und Ordner an. [ @Dateien sichern

,\y Dateien wiederherstellen

Stellen Sie Dateien und Ordner von einer Sicherung wieder her. Pateienwiedetherstellen

Erweiterte Wiederherstellung

@ Uber die Systemwiederherstellung Probleme beheben und Anderungen an Windows riickgéngig
machen
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PC Einstellungen

Onlinerland

Datensicherung

Mit Dateiversionsverlauf sichern

Sichert Dateiversionen extern

Anleitung:
tinyurl.com/wxegbvm
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PC Einstellungen

Onlinerland

Datensicherung

Kostenfreies Programm:

Backup Service Home
(fur XP, Vista, 7, 8.1 und 10)

tinyurl.com/8nd4wvm

© Onlinerland Saar 2021

02.09.2021



PC Einstellungen

Onlinerland

Erweiterte Sicherungen
WIN 10

Wiederherstellungslaufwerk
(Recovery) erstellen

tinyurl.com/zho93we
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PC Einstellungen

Onlinerland

Erweiterte Sicherungen
WIN 10 (tinyurl.com/zho93we)

Datensicherung
Sichert die selbst erstellten Dateien

Systemabbildsicherung
Sichert Dateien und installierte Programme
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PC Einstellungen

Onlinerland

Erweiterte Sicherungen

PC Reset/Refresh

Reset: Die Option ,Originaleinstellungen wiederherstellen”
setzt den PC zuruick und I6scht alle Dateien (=
Neuinstallation)

Refresh: Ersetzt und repariert die Systemdateien
Vorteil: Eigenen Dateien bleiben erhalten
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PC Einstellungen

Onlinerland

PC Refresh

Selbst installierte Apps (= Programme) werden entfernt. Die auf
dem PC vorinstallierten und aus dem Windows Store
installierten Apps werden wieder installiert.

AbschlielSend und zuvor wird nach dem Auffrischen des PCs eine
Liste der entfernten Apps auf dem Desktop angezeigt.
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PC Einstellungen

Onlinerland

PC Refresh/Reset

Sobald der Vorgang zum Auffrischen oder Zurticksetzen des PCs
gestartet ist, wird er meistens eigenstandig abgeschlossen.

Falls Windows fehlende Dateien benotigt, werden Sie zur
Verwendung des Wiederherstellungsmediums (DVD oder
Speicherstick) aufgefordert.
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PC Einstellungen

Onlinerland

Datenschutzeinstellungen Windows 10

Bebilderte Anleitung:
tinyurl.com/hqgdy2ws
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PC Einstellungen

Onlinerland

Avira Privacy Pal
tinyurl.com/3yzcfwh2

Kostenfreies Programm von Avira

Zum Vermindern von Tracking durch besuchte Seiten und
Anpassung von Windows-Einstellungen zur Privatsphare
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PC Einstellungen

Onlinerland

€ Zuriick

Wahlen Sie die Datenschutzeinstellungen fur |hr Gerat aus

Microsoft erméglicht lhnen die Kontrolle Gber lhre Privatsphare. Die folgenden Vorschldge basieren auf lhren aktuellen Einstellungen. Alle jetzt
von lhnen vorgenommenen Anderungen werden bei der Installation von Windows 10 Creators Update fir alle Konten auf diesem Gerét
wirksam. Scrollen Sie nach unten, um alle Einstellungen anzuzeigen.

@ Aus Ort windows und Apps sind nicht in der Lage, lhre Position zu nutzen, um beispielsweise das lokale Wetter oder
Wegbeschreibungen bereitzustellen eder um Ihr Gerat zu finden.

@ Aus Spracherkennung Sie kénnen nicht mit Cortana oder einigen Apps aus dem Store sprechen.

@ Standard Diagnose In der Basiseinstellung Obermitteln Sie weniger Daten an Microsoft, um beim Beheben der bei Ihnen
auftretenden Fehler zu helfen.

@) aus Individuelle Benutzererfahrung mit Diagnosedaten Die Tipps und Empfehlungen, die Sie erhalten, sind
allgemeiner bzw. maglicherweise weniger an lhre individuellen Bedirfnisse angepasst.

@ Aus Relevante Werbung Die Anzahl der Anzeigen, die Sie sehen, dndert sich nicht, sie sind méglicherweise nur weniger
relevant fiir Sie.

Wihlen Sie Weitere Informationen aus, um mehr dber die oben aufgefiihrten Einstellungen, die Funktionsweise von Windows Defender
SmartScreen und die zugehdérigen Datentibertragungen und Datennutzungen zu erfahren.

Weitere Informationen
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PC Einstellungen

Loschen und Deinstallieren Onlinerland

Loschen: Texte, Bilder, Musik, Videos etc.
(= Dateien, die man erstellt oder gespeichert hat)

Deinstallieren: Programme,
Uber Systemsteuerung, Programme
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PC Einstellungen

Onlinerland

Benutzerkonten

Personlicher Zugang und Arbeitsumgebung auf
dem PC

Vergabe von unterschiedlichen Rechten madglich

Schutz des Kontos durch Passwort
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PC Einstellungen

Onlinerland

Benutzerkonten
Gast
- Nicht erforderlich bei alleiniger PC-Nutzung -

Standardbenutzer
- Eingeschrankte Rechte -

Administrator
- Darf alles -
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PC Einstellungen

Onlinerland

Benutzerkonten

Legen Sie fur jeden Benutzer ein Standardkonto an
und arbeiten Sie im Alltag mit diesem
Standardkonto

Schadensprogramme, die den PC befallen, kdnnen
ggf. weniger oder gar keinen Schaden
anrichten
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PC Einstellungen

Dateiendungen einblenden Gnleiand

Jede Datei mit Dateiendung, an der man den Typ
der Datei erkennt:
Worddateien z.B. haben die Endung “.docx”

Standardmallig sind diese Endungen ausgeblendet

Das nutzen Schadensprogramme, um den
cigentlichen Dateityp zu verbergen
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PC Einstellungen

Dateiendungen einblenden

Dazu ein Beispiel:

Sie erhalten per Email eine Datei mit dem
Namen “Geburtstag.txt”

“Txt” ist die fir normale und harmlose
Textdateien. “Exe” steht fuir Dateien, die
ausfuhrbar sind und Viren enthalten konnen
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PC Einstellungen @

Dateiendungen einblenden Ontinertand

Der Trick:
Die Datei, die sie bekommen haben, heilst
eigentlich “Geburtstag.exe

Der Versender des Virus hat sie umbenannt in
“Geburtstag.txt”, die Endung “exe”
wird standardmafRig ausgeblendet und nicht
angezeigt

Wenn sie diese Datei 6ffnen, kann das Virus den
© Onlinerland Saar 2021 PC befa”en
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PC Einstellungen

Browserkonfiguration

Der Browser ist das Verbindungstor zum Internet

Gefahr: Einfallstor fir Schadlinge

Schutz: Einsatz der aktuellsten Version und Verzicht auf
sog. Beta-Versionen
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PC Einstellungen

Onlinerland

Browserkonfiguration

Erweiterungen
Addons

Cookies und Tracking

© Onlinerland Saar 2021
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PC Einstellungen

Onlinerland

Erweiterungen

Aktualisieren Sie regelmalig den Browser und alle
Erweiterungen, Add-Ons bzw. Plugins, die der
Browser verwendet

Das geschieht i.d.R. automatisch und kostenfrei
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PC Einstellungen

Onlinerland

Erweiterungen
Die haufigsten Erweiterungen:

** Adobe Reader
- zum Lesen von PDF-Dateien

** Java

- zur Ausfihrung bestimmter Programme notig

© Onlinerland Saar 2021

02.09.2021



—

PC Einstellungen o

Onlinerland

Erweiterungen
Die haufigsten Erweiterungen :

** Windows Media Player
- zur Wiedergabe von Audio- und Videoinhalten

Vorsicht: Manchmal werden Sie aufgefordert, sog.
Codecs zu installieren
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PC Einstellungen

U pdateS: OnlinerlandSaar

1) Update verfiighar [ZI

Eine neue Yersion von Java steht zur Installation bereit.
Klicken Sie hier um fortzufahren.

Klicken Sie hier fir weitere Informationen.

Update bereit zur Installation
I
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PC Einstellungen

Onlinerland

Erweiterungen

Laden Sie die Aktualisierungen nur von
vertrauenswdurdigen Seiten herunter:

Herstellerseiten und Seiten der PC-Zeitschriften

© Onlinerland Saar 2021
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PC Einstellungen

Onlinerland

Erweiterungen

Atomshot
Erweiterung fur Google Chrome

Bildschirmfotos mit Zeitstempel fir
Dokumentationszwecke

tinyurl.com/vvpvo2u

© Onlinerland Saar 2021
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PC Einstellungen

Onlinerland

Cookies und Tracking

Browser
speichert lokal Informationen Uber Internetaktivitaten

Besuchte Internetseiten
speichern unsere Aktivitaten
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PC Einstellungen @

Onlinerland

Cookies und Tracking
Empfehlung: Angepasste Einstellungen
tinyurl.com/t5xczrj

Beispiel Firefox
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PC Einstellungen

OnlinerlandSaar

Beispiel Firefox

Cookies und Website-Daten

Die gespeicherten Cookies, Website-Daten und der Cache belegen derzeit 151 MB Daten entfernen...

Speicherplatz. Weitere Informationen
Daten verwalten...

/| Cookies und Website-Daten beim Beenden von Firefox l6schen Berechtigungen verwalten...

Zugangsdaten & Passwdrter

/| Fragen, ob Zugangsdaten und Passworter flir Websites gespeichert werden sollen Ausnahmen...

Gespeicherte Zugangsdaten...

/| Master-Passwort verwenden Master-Passwort andern...

© Onlinerland Saar 2021
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PC Einstellungen

Onlinerland

Beispiel Firefox

Blockieren von Werbung auf und Tracking durch
Internetseiten:

Ublock Origin

Downlaod:
tinyurl.com/ncekou6
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PC Einstellungen

Onlinerland

Browserkonfiguration
privacy-handbuch.de

Tipps und Hinweise zur spurenarmen Nutzung von PC,
Smartphone und Tablet
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Sicherheitssoftware 9

OnlinerlandSaar

Was brauche ich ?

\/

*%* Antivirenprogramm

N/

*%* Vorsorge und Verstand

\/

¢ Rettungsprogramme
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Sicherheitssoftware

Onlinerland

Antivirenprogramm

Kostenfrei und kostenpflichtig erhaltlich

,Scanner” —das Herz — identisch

Unterschiede im Funktionsumfang
Test: av-test.org
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Sicherheitssoftware

Antivirenprogramm Onlin

Setzen Sie nur ein Antivirenprogramm auf dem PC ein

Automatische und kostenfreie Aktualisierung Gber das
Internet

Ggf. bei jeder Internetverbindung und mehrmals am Tag

© Onlinerland Saar 2021

02.09.2021



Sicherheitssoftware

Antiviren progra mm OnlinerlandSaar

Achtung vor falscher Antivirensoftware

System Antivirus 2008: WARNING

WARNING! Attack Detected.

Possible harmful action has been detected from remote host.

3

System Antivieus 2008 has detected possible harmful actions from remote computer
on the network. Blaster/S asser. vanant worm behavior detected. You have to register
your copy to get full protection feature set and an ability to defeat upcoming threats,
To begin online registration, please click "Activate now'' button below.

Activate Now! Continue unprotected
Block this attack! Disabled protection

© Onlinerland Saar 2021
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Sicherheitssoftware

Onlinerland

Antivirenprogramm
Win 10

Windows Defender Sicherheitscenter

Antivirus-, Firewall-Einstellungen und Familienoptionen

Mehr Infos:
tinyurl.com/ma6ouzh
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Sicherheitssoftware 9

Antivirenprogramm

Verschiedene Programmteile

Beispiel: Avira Free Antivirus

K Rechtsklick auf das Symbol

AVIRA

© Onlinerland Saar 2021
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Sicherheitssoftware

© Onlinerland Saar 2021

02.09.2021

Feedback senden

Echtzeitschutz aktivieren
Virenschutz verwalten
Computer scannen
Antivirus aktualisieren

Avira offnen
Anmelden

Onlinerland

Echtzeitschutz aktivieren

Ausschalten durch Anklicken
des Eintrages

Nach Aufforderung bei der
Installation von Software
sinnvoll



Komm mit
ins Internet!

\

Sicherheitssoftware

OnlinerlandSaar

Avira

[ L0 Q

Dieser Computer Meine Gerate Lizenzen

Geschitzt

O ?ggglréﬁm beendet inen Schnelle Pri &

? E:?Qﬁ?sgiiﬁzen Sie lhre privaten Daten. Offnen verbimden

@ Egsésgh?fuenﬁgeunpund Speicherplatz freigeben. Offner
Software Updater Details Installieren

Halten Sie |hre Software auf dem neuesten Stand.

(4 ) lhr Avira Prime Gratismonat :
Nutzen Sie unsere gesamte Premium-Software X JEtZt ausprObleren
O j 1 Monat kostenlos.

© Onlinerland Saar 2021
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Komm mit
ins Internet!

\

Sicherheitssoftware

OnlinerlandSaar

{ O Auvira Free Antivirus & Registrieren -

 Ihr Computer ist sicher
v Updates suchen

Status
i
v @l (15
EIN el PRC ‘{\
Prufung
Echtzeitschutz Ransomware-Schutz Webschutz E-Mail-Schutz
Module
Schnelle Prifung ausfihren
- Letzte Prafung war heute um 09:03
Quarantane
Aktivitaten Avira Optimization Suite 2019

Antivirus O System
[

Feedback Pro Speedup Pro

© Onlinerland Saar 2021
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Sicherheitssoftware

Avira Free Antivirus Onlinerland

Uberprifung einzelner Dateien, USB-Sticks, CDs

Anklicken der Datei oder des Mediums
mit der rechten Maustaste

,2Ausgewahlte Dateien mit Anitvir Gberprifen”

© Onlinerland Saar 2021
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Sicherheitssoftware

AVira OnlinerlandSaar

Sicherheitshinweis

Datum/Uhrzeit: 27.02.2020,

10:54:39

Typ: Fund
Der Zugriff auf die Datei ,,C:
\Users\...\BEAFBEEQO693E1EE3ES8F35(C55
38079EB37D7C725", die das Muster , Eicar-
Test-Signature™ enthalt, wurde gesperrt.

Die Datei wurde in die Quarantine
verschoben.

Wenn Sie sich nicht sicher sind, fragen Sie die
Community oder bitten Sie den Avira Support

um Hilfe.
Zum Avira Support

Details
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Sicherheitssoftware

Onlinerland

Das eigene Antivirenprogramm testen

www.eicar.org/?page id=3950

Achtung:

Das ist kein echter Virus, sondern eine ungefahrliche
Datei zum Ausprobieren!!
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Sicherheitssoftware

OnlinerlandSaar

Das eigene Antivirenprogramm testen

Download area using the standard protocol http

eicar.com eicar.com txt eicar_com.zip eicarcom?2 zip
66 Bytes 66 Bytes 184 Bytes 3086 Bytes

Download area using the secure, SSL enabled protocol https

eicar.com eicar.com txt eicar_com.zip eicarcom?2 zip
66 Bytes 66 Bytes 184 Bytes 3086 Bytes

Quelle: www.eicar.org/?page id=3950
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Sicherheitssoftware 9

OnlinerlandSaar

Bei Verdacht auf Befall

/weite Meinung einholen

Recherche mit Suchmaschine
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Sicherheitssoftware e

OnlinerlandSaar

Untersuchung und Beseitigung von Viren

Desinfec’'t &

Das Notfall-System fur den Ernstfall '

.! Andows- P05 untesuches und saubern
Trapaser und Viren bessstigen
8 Daten setien und sofo weederhemtedlen

Auf DVO & ais Download

heise.de:
tinyurl.com/y9xszcc9
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Sicherheitssoftware

Onlinerland

Beispiel:

Kaspersky Rescue Disk 18

Zugriff auf PC von DVD oder USB-Stick

Mehr Infos:
tinyurl.com/m65fmhps
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Sicherheitssoftware 9

OnlinerlandSaar

Windows 10: Bios/UEFI starten
Notwendig zum Andern der Startreihenfolge

Anleitung:
tinyurl.com/n4hryg7
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Sicherheitssoftware

Onlinerland

Schnelluntersuchung auf Virenbefall

Virustotal.com

Pruft hochgeladene Dateien, Internetseiten und —
adressen auf Virenbefall
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Sicherheitssoftware

Onlinerland$S

Schnelluntersuchung auf Virenbefall

Analysis in progress...
SHA-256 84fd5ed298e8d3a416d11b06b49028211b4ac16bd77ad1bef43f31e0d22b2bch
File name Bewerbung Medienpreis.docx
File size 388.67 KB
(. 0/55 } Analysisdate  2018-03-1213:31:54 UTC
Detection
Ad-Aware o Clear AegisLab o Clear
AhnLabv3 & Cea Alibaba ® Cea
AlYac o Clear Antiy-AVL o Clear
Arcabit o Clear Avast o Clear
Avast Mobile Security o Clear AVG o Clear
Avira o Clear AVware o Clear
Baidu o Clear Bkav o Clear
CAT-QuickHeal o Clear ClamAv o Clear
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Sicherheitssoftware

Onlinerland

Vorsorge und Verstand
Siehe erster Teil:
Machen Sie die Datensicherung !!!
Seien Sie misstrauisch bei allzu guten Angeboten
Geben Sie den Namen der Seite bei ,,Google” ein und

fragen Sie nach
Erfahrungen, Sicherheit, Viren etc.
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Sicherheitssoftware

Onlinerland

Rettungsprogramme

Wenn Sie noch unsicher sind, fragen Sie im
Bekanntenkreis nach Unterstitzung oder gehen Sie
zum PC Handler

Treffen Sie eine kluge Entscheidung !!
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Sicherheitssoftware

Onlinerland

Machen Sie regelmaflig die Datensicherung
und

Sie brauchen sich mit dem Thema ,,Datenrettung”
nicht zu beschaftigen!!!

© Onlinerland Saar 2021
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Sicherheitssoftware 9

OnlinerlandSaar

Microsoft Support Center

https://support.microsoft.com/de-de

Hilfe zu allen MS-Produkten

© Onlinerland Saar 2021
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https://support.microsoft.com/de-de

PC Einstellungen

Onlinerland

www.bsi-fuer-buerger.de

Kostenfreie Broschuren aus der Mediathek
- Internet der Dinge
- Surfen, aber sicher!
- Soziale Netzwerke
- Sicher unterwegs mit Smartphone, Tablet & Co
- In die Cloud - aber sicher!
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PC Einstellungen 9

OnlinerlandSaar

mobilsicher.de

Infoportal fur mehr Sicherheit auf Smartphone und Tablet

pcwelt.de

Auch Smartphone, Tablet & Navi
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