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Onlinerland Saar
Eine saarländische Kampagne des MedienNetzwerk SaarLorLux e.V. mit
der Landesmedienanstalt Saarland zur Internetqualifizierung und
Förderung der Medien- und Internetkompetenz der Generation 60+
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Übersicht

Bausteine der Sicherheit

Aktualisierungen für das Betriebssystem

Aktualisierungen der verwendeten Programme

Anpassung der Browsereinstellungen

Waches Bewusstsein

Verwendung einer Antivirenlösung
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tinyurl.com/tjueycl

Der Sicherheitskompass von Polizei und dem Bundesamt für Sicherheit in 
der Informationstechnik soll Ihnen helfen, die zehn häufigsten 

Sicherheitsrisiken zu erkennen - und sich rechtzeitig vor Problemen zu 
schützen.

(Quelle ebd.)

Sicherheitskompass
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Sicherheitskompass

Quelle: tinyurl.com/tjueycl
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WIN 10

Automatische Aktualisierungen mindestens einmal pro Monat 

Einmal pro Halbjahr: 
Funktionsupdate

Betriebssystem und Programme
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Programme

Aktualisieren sie Programme, die sie verwenden

Automatisch oder manuell

Grund für Aktualisierungen:
Neue Funktionen oder Sicherheitsprobleme

Betriebssystem und Programme
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Quelle: http://my.page2flip.de/expert/1907273/werbung/html5.html#/8
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Microsoft drängt Nutzende zu einem
MS- Konto 

Lösung 1: 
Aktivieren der Internetverbindung erst nach der Einrichtung eines 

Benutzerkontos

Win 10
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Microsoft drängt Nutzende zu einem
MS- Konto 

Lösung 2: 
Nach der Einrichtung des Kontos kann auch ein lokales Konto angelegt 

werden:
tinyurl.com/yxjfcpc6

Win 10
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WIN 10 S

Auf manchen PC vorinstalliert!!

Nur Apps aus dem Microsoft Store zulässig

Microsoft Edge ist einzig möglicher Browser

Win 10
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WIN 10 S

Kostenfreier Umstieg auf WIN 10 möglich

Während der Einrichtung:
Download einer kostenfreien App, die automatisch die Version 

umwandelt

MS Konto erforderlich!!

Win 10
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MS Konto am Smartphone und Tablet

Kostenfreie App: Office

Word, Excel, Powerpoint und Zusatzfunktionen

Nutzung ohne MS Konto möglich

Mit Konto: Cloudspeicher inkl.

Win 10
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Datensicherung

Die wichtigsten Dateien auf dem PC:

Dateien, die man selbst erstellt oder gespeichert hat

Einmalige Daten, nur auf dem eigenen PC vorhanden

PC Einstellungen
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Datensicherung

Machen Sie regelmäßig eine Datensicherung

Mindestens 1 x pro Monat

Je häufiger Sie am PC arbeiten, um so häufiger sollten Sie sichern

PC Einstellungen
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Datensicherung

Windows, Einstellungen, Update und Sicherheit, Sicherung

Mit Dateiversionsverlauf sichern

Oder

Zu sichern und Wiederherstellen wechseln

PC Einstellungen
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Datensicherung

PC Einstellungen
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Datensicherung

Mit Dateiversionsverlauf sichern

Sichert Dateiversionen extern

Anleitung:

tinyurl.com/wxegbvm

PC Einstellungen
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Datensicherung

Kostenfreies Programm:

Backup Service Home 
(für XP, Vista, 7, 8.1 und 10)

tinyurl.com/8nd4wvm

PC Einstellungen
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Erweiterte Sicherungen

WIN 10

Wiederherstellungslaufwerk 
(Recovery) erstellen

tinyurl.com/zho93we

PC Einstellungen



© Onlinerland Saar 2021

02.09.2021 Folie 21

Erweiterte Sicherungen

WIN 10 (tinyurl.com/zho93we)

Datensicherung
Sichert die selbst erstellten Dateien

Systemabbildsicherung
Sichert Dateien und installierte Programme

PC Einstellungen



© Onlinerland Saar 2021

02.09.2021 Folie 22

Erweiterte Sicherungen

PC Reset/Refresh
Reset: Die Option „Originaleinstellungen wiederherstellen“  

setzt den PC zurück und löscht alle Dateien (= 
Neuinstallation)

Refresh: Ersetzt und repariert die Systemdateien 
Vorteil: Eigenen Dateien bleiben erhalten

PC Einstellungen
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PC Refresh

Selbst installierte Apps (= Programme) werden entfernt. Die auf 
dem PC vorinstallierten und aus dem Windows Store 

installierten Apps werden wieder installiert. 

Abschließend und zuvor wird nach dem Auffrischen des PCs eine 
Liste der entfernten Apps auf dem Desktop angezeigt.

PC Einstellungen
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PC Refresh/Reset

Sobald der Vorgang zum Auffrischen oder Zurücksetzen des PCs 
gestartet ist, wird er meistens eigenständig abgeschlossen. 

Falls Windows fehlende Dateien benötigt, werden Sie zur 
Verwendung des Wiederherstellungsmediums (DVD oder 

Speicherstick) aufgefordert.

PC Einstellungen
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Datenschutzeinstellungen Windows 10

Bebilderte Anleitung:
tinyurl.com/hqdy2ws

PC Einstellungen
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Avira Privacy Pal

tinyurl.com/3yzcfwh2

Kostenfreies Programm von Avira

Zum Vermindern von Tracking durch besuchte Seiten und

Anpassung von Windows-Einstellungen zur Privatsphäre

PC Einstellungen
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PC Einstellungen
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Löschen und Deinstallieren

Löschen: Texte, Bilder, Musik, Videos etc. 
(= Dateien, die man erstellt oder gespeichert hat)

Deinstallieren: Programme,  
über Systemsteuerung, Programme

PC Einstellungen
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PC Einstellungen

Benutzerkonten

Persönlicher Zugang und Arbeitsumgebung auf 
dem PC

Vergabe von unterschiedlichen Rechten möglich

Schutz des Kontos durch Passwort
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PC Einstellungen

Benutzerkonten

Gast

- Nicht erforderlich bei alleiniger PC-Nutzung -

Standardbenutzer

- Eingeschränkte Rechte -

Administrator

- Darf alles -
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PC Einstellungen

Benutzerkonten

Legen Sie für jeden Benutzer ein Standardkonto an 
und arbeiten Sie im Alltag mit diesem 

Standardkonto

Schadensprogramme, die den PC befallen, können 
ggf. weniger oder gar keinen Schaden 

anrichten
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PC Einstellungen
Dateiendungen einblenden

Jede Datei mit Dateiendung, an der man den Typ 
der Datei erkennt:

Worddateien z.B. haben die Endung “.docx” 

Standardmäßig sind diese Endungen ausgeblendet 

Das nutzen Schadensprogramme, um den 
eigentlichen Dateityp zu verbergen
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PC Einstellungen
Dateiendungen einblenden

Dazu ein Beispiel:

Sie erhalten per Email eine Datei mit dem 
Namen “Geburtstag.txt” 

“Txt” ist die für normale und harmlose 
Textdateien. “Exe” steht für Dateien, die 

ausführbar sind und Viren enthalten können
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PC Einstellungen
Dateiendungen einblenden

Der Trick:
Die Datei, die sie bekommen haben, heißt 

eigentlich “Geburtstag.exe 

Der Versender des Virus hat sie umbenannt in 
“Geburtstag.txt”, die Endung “exe” 

wird standardmäßig ausgeblendet und nicht 
angezeigt 

Wenn sie diese Datei öffnen, kann das Virus den 
PC befallen
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Browserkonfiguration

Der Browser ist das Verbindungstor zum Internet

Gefahr: Einfallstor für Schädlinge

Schutz: Einsatz der aktuellsten Version und Verzicht auf 
sog. Beta-Versionen

PC Einstellungen
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Browserkonfiguration

Erweiterungen

Addons

Cookies und Tracking

PC Einstellungen
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Erweiterungen 

Aktualisieren Sie regelmäßig den Browser und alle 
Erweiterungen, Add-Ons bzw. Plugins, die der 

Browser verwendet

Das geschieht i.d.R. automatisch und kostenfrei

PC Einstellungen



© Onlinerland Saar 2021

02.09.2021 Folie 38

Erweiterungen 
Die häufigsten Erweiterungen:

❖ Adobe Reader

- zum Lesen von PDF-Dateien

❖ Java

- zur Ausführung bestimmter Programme nötig

PC Einstellungen
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Erweiterungen 
Die häufigsten Erweiterungen :

❖Windows Media Player

- zur Wiedergabe von Audio- und Videoinhalten

Vorsicht: Manchmal werden Sie aufgefordert, sog. 
Codecs zu installieren

PC Einstellungen
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Updates:

PC Einstellungen
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Erweiterungen

Laden Sie die Aktualisierungen nur von 
vertrauenswürdigen Seiten herunter:

Herstellerseiten und Seiten der PC-Zeitschriften

PC Einstellungen
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Erweiterungen

Atomshot

Erweiterung für Google  Chrome

Bildschirmfotos mit Zeitstempel für 
Dokumentationszwecke

tinyurl.com/vvpvo2u

PC Einstellungen
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Cookies und Tracking

Browser 

speichert lokal Informationen über Internetaktivitäten

Besuchte Internetseiten 

speichern unsere Aktivitäten 

PC Einstellungen
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Cookies und Tracking

Empfehlung: Angepasste Einstellungen

tinyurl.com/t5xczrj

Beispiel Firefox

PC Einstellungen
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Beispiel Firefox

PC Einstellungen
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Beispiel Firefox

Blockieren von Werbung auf und Tracking durch 
Internetseiten:

Ublock Origin

Downlaod: 
tinyurl.com/ncekou6 

PC Einstellungen
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Browserkonfiguration

privacy-handbuch.de

Tipps und Hinweise zur spurenarmen Nutzung von PC, 
Smartphone und Tablet

PC Einstellungen



© Onlinerland Saar 2021

02.09.2021 Folie 48

Was brauche ich ?

❖ Antivirenprogramm

❖ Vorsorge und Verstand

❖ Rettungsprogramme

Sicherheitssoftware
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Antivirenprogramm

Kostenfrei und kostenpflichtig erhältlich

„Scanner“ – das Herz – identisch

Unterschiede im Funktionsumfang

Test: av-test.org

Sicherheitssoftware
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Antivirenprogramm

Setzen Sie nur ein Antivirenprogramm auf dem PC ein

Automatische und kostenfreie Aktualisierung über das 
Internet 

Ggf. bei jeder Internetverbindung und mehrmals am Tag

Sicherheitssoftware
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Antivirenprogramm

Achtung vor falscher Antivirensoftware

Sicherheitssoftware
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Antivirenprogramm

Win 10

Windows Defender Sicherheitscenter

Antivirus-, Firewall-Einstellungen und Familienoptionen 

Mehr Infos: 

tinyurl.com/ma6ouzh

Sicherheitssoftware
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Antivirenprogramm

Verschiedene Programmteile

Beispiel: Avira Free Antivirus

Sicherheitssoftware

Rechtsklick auf das Symbol
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Sicherheitssoftware

Echtzeitschutz aktivieren

Ausschalten durch Anklicken 
des Eintrages

Nach Aufforderung bei der 
Installation von Software 

sinnvoll
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Sicherheitssoftware
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Sicherheitssoftware
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Avira Free Antivirus

Überprüfung einzelner Dateien, USB-Sticks, CDs

Anklicken der Datei oder des Mediums 

mit der rechten Maustaste

„Ausgewählte Dateien mit Anitvir überprüfen“

Sicherheitssoftware
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Avira

Sicherheitssoftware
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Das eigene Antivirenprogramm testen

www.eicar.org/?page_id=3950

Achtung: 

Das ist kein echter Virus, sondern eine ungefährliche 
Datei zum Ausprobieren!!

Sicherheitssoftware

http://www.eicar.org/?page_id=3950
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Das eigene Antivirenprogramm testen

Quelle: www.eicar.org/?page_id=3950

Sicherheitssoftware

http://www.eicar.org/?page_id=3950
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Bei Verdacht auf Befall

Zweite Meinung einholen

Recherche mit Suchmaschine

Sicherheitssoftware
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Untersuchung und Beseitigung von Viren

Sicherheitssoftware

heise.de:
tinyurl.com/y9xszcc9
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Beispiel:

Kaspersky Rescue Disk 18

Zugriff auf PC von DVD oder USB-Stick

Mehr Infos:
tinyurl.com/m65fmhps

Sicherheitssoftware
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Windows 10: Bios/UEFI starten

Notwendig zum Ändern der Startreihenfolge

Anleitung:

tinyurl.com/n4hryg7

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Virustotal.com

Prüft hochgeladene Dateien, Internetseiten und –
adressen auf Virenbefall 

Sicherheitssoftware
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Schnelluntersuchung auf Virenbefall

Sicherheitssoftware
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Sicherheitssoftware

Vorsorge und Verstand

Siehe erster Teil:

Machen Sie die Datensicherung !!!

Seien Sie misstrauisch bei allzu guten Angeboten

Geben Sie den Namen der Seite bei „Google“ ein und 
fragen Sie nach 

Erfahrungen, Sicherheit, Viren etc.
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Rettungsprogramme

Wenn Sie noch unsicher sind, fragen Sie im 
Bekanntenkreis nach Unterstützung oder gehen Sie 

zum PC Händler

Treffen Sie eine kluge Entscheidung !!

Sicherheitssoftware
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Machen Sie regelmäßig die Datensicherung

und

Sie brauchen sich mit dem Thema „Datenrettung“

nicht zu beschäftigen!!!

Sicherheitssoftware
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Microsoft Support Center

https://support.microsoft.com/de-de

Hilfe zu allen MS-Produkten

Sicherheitssoftware

https://support.microsoft.com/de-de


© Onlinerland Saar 2021

02.09.2021 Folie 71

www.bsi-fuer-buerger.de

Kostenfreie Broschüren aus der Mediathek

- Internet der Dinge

- Surfen, aber sicher!

- Soziale Netzwerke

- Sicher unterwegs mit Smartphone, Tablet & Co

- In die Cloud - aber sicher!

PC Einstellungen

http://www.bsi-fuer-buerger.de/
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mobilsicher.de

Infoportal für mehr Sicherheit auf Smartphone und Tablet

pcwelt.de

Auch Smartphone, Tablet & Navi

PC Einstellungen

https://mobilsicher.de/
http://www.pcwelt.de/

