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Tatort Internet —
neue Gefahren durch die moderne Technik
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Themen

« Was ist Cybercrime
Datendiebstahl
Schadsoftware

Betrug, Agenten und Liebe
,Fleildige” Support Mitarbeiter
« Schutzmalinahmen
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Straftaten gegen

» das Internet

« andere Datennetze

» Informationstechnische Systeme (IT-Systeme)
« Daten innerhalb von IT-Systemen

Was genau versteht man eigentlich
unter Cybercrime?

Bild: Freepik.com
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Das Dezernat LPP 222 Cybercrime

Hauptaufgaben

e ,Computerkriminalitat”
(herausragende Falle, hoher Schaden, neue/unbekannte
Tatbegehungsweise, besonderer Sachverstand)

« Zentralstelle Cybercrime fur das Saarland
(Ansprechpartner fur die Polizeidienststellen im Land und das BKA)

« ZAC — Zentrale Ansprechstelle Cybercrime (fur
Wirtschaftsunternehmen)

®* Polizei Seite 5 21.09.2022 SAARLAND “Hii



SAMSUNG

Username Lusername 7

Passwora’ & ****** 7

-—

Wie gelangen Kriminelle an unsere
Daten und was fangen sie damit an?

®* Polizei eite 21.09.2022 SAI—\RLAND w



Unter Phishing (Kunstwort aus password und fishing) versteht man
den Versuch, mittels gefalschter Webseiten, E-Mails, Social
Engineering, usw. an Daten des Opfers zu gelangen.

®* Polizei Seite 7 21.09.2022 SAARLAND



Phishing - Ein aktuelles Beispiel

Sparkasse informiert <suporie@rebootonline.com.br
An DroL

=1 Sparkasse

Arnsberg-Sundern

H ([ . 1° (=} 1.2
Erweiterunp =005 :
C A Schadiich | homelogspk.com/SSA021160G P

Funktional

Privatkunden  Firmenkunden

Q Wonach mochten Si

RN e

um die Anwendung unsd

& Intemet File - Sparkasse Ams

Updates getatigt ————
Zur Freischaltung der | < C A schadiich | homelogspk.com/sicher-einloggen
schnellstméglich in lhr S-CERT Verfahren .

=] Sparkasse
Arnsberg-Sundern

& ] serviceconter Oniine Banking | Produite & Angebote |  Fimenunden | immobiien |

Online-Banking: Login

Dies kénnen Sie einfach Sicherheitsumstellung

Bitte melden Sie Ihr Konto bis zum 11.11.2021
fur das neue S-CERT Sicherheitssystem an, der
Grund dafir sind die sicherheitsrelevanten
Systemupdates

Vielen Dank fur lhre Koo

1
Ihre Zugangsdaten

Bitte wahlen Sie Ihre Sparkasse Anmeldenameoder [ Max Mustermann =

Detailliertere Informationen sowie spezielle Angebote finden S
passende Filiale aus:

BLZ oder Ort

Mit dem Absenden Ihrer Anmeldedaten bestatigen Sie, dass Sie unsere Sicherheitshinwese zur Kenntnis genommen haben.

Impressum  AGB  Datenschutz erheitshinweise

®* Polizei Seite 8 21.09.2022 SAARLAND
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Sparkasse informiert <suporie@rebootonline.com.br=

S Sparkasse

Arnsberg-Sundern

Erweiterung der Online Banking
Funktionalitaten

Sehr geehrte Nutzer des Onlinebankings

um die Anwendung unseres Online Bankings zu vereinfachen wurden
Updates getitigt

Zur Freischaltung der neuen Funktionen mdchten wir Sie bitten, sich
schnellstmoglich in lhren Account anzumelden.

Dies kénnen Sie einfach Gber den Knopf tun.

Vielen Dank fir |hre Kooperation

* Polizei
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Sparkasse informie

An

Dr

L

An TIr L

i

Sparkasse informiert <suporte@reboctonline.com.brs=

-
5 Sparkasse

Arnsberg-Sundern

Erweiterung der Online Banking
Funktionalitaten

Sehr geehrte Nutzer des Onlinebankings

um die Anwendung unseres Online Bankings zu vereinfachen wurden
Updates getatigt

Zur Freischaltung der neuen Funktionen méchten wir Sie bitten, sich
schnellstmd&glich in lhren Account anzumelden.

Dies kénnen Sie einfach Gber den Knopf tun.

Vielen Dank fir Ihre Kooperation

<suporte@rebootonline -:-:Jm.l:-D

ACHTUNG: Absender ist nicht die Sparkasse !!!

* Polizei

Seite 10
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= Sparkasse

Sparkasse informiert <suporte@reboctonline.com.brs=

An

IrooL

-
5 Sparkasse

Arnsberg-Sundern

Erweiterung der Online Banking
Funktionalitaten

Sehr geehrte Nutzer des Onlinebankings

um die Anwendung unseres Online Bankings zu vereinfachen wurden
Updates getatigt

Zur Freischaltung der neuen Funktionen méchten wir Sie bitten, sich
schnellstmd&glich in lhren Account anzumelden.

Dies kénnen Sie einfach Gber den Knopf tun.

Vielen Dank fir Ihre Kooperation

Arnsberg-Sundern

Bin ich Kunde bei genau dieser Sparkasse ?

* Polizei
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21.09.2022

SAARLAND



Sparkasse informiert <suporte@reboctonline.com.brs=

An

r

L

5 Sparkasse

Arnsberg-Sundern

Erweiterung der Online Banking
Funktionalitaten

Sehr geehrte Nutzer des Onlinebankings

um die Anwendung unseres Online Bankings zu vereinfachen wurden
Updates getatigt

Zur Freischaltung der neuen Funktionen méchten wir Sie bitten, sich
schnellstmd&glich in lhren Account anzumelden.

Dies kénnen Sie einfach Gber den Knopf tun.

Vielen Dank fir Ihre Kooperation

Sehr geehrte Nutzer des Onlinebankings

um die Anwendung unseres Online Bankings zu vereinfachen wurden

Verdachtig: Personliche Anrede fehlt !

* Polizei
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Sparkasse informiert <suporie@rebootonline.com.br=

S Sparkasse

Arnsberg-Sundern

Erweiterung der Online Banking
Funktionalitaten

Sehr geehrte Nutzer des Onlinebankings

um die Anwendung unseres Online Bankings zu vereinfachen wurden
Updates getitigt

Zur Freischaltung der neuen Funktionen mdchten wir Sie bitten, sich
schnellstmoglich in lhren Account anzumelden.

Dies kénnen Sie einfach Gber den Knopf tun.

Vielen Dank fir |hre Kooperation

* Polizei
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C A Schadiich | homelogspk.com/SSA021160G

Bei der aufgerufenen Website besteht Phishing-
Verdacht!

Hacker kdnnten auf homelogspk.com etwa versuchen, Sie zur Installation von Software
oder zur Herausgabe von Daten wie Passwortern, Telefonnummern oder

Kreditkartendetails zu bewegen. Weitere Informationen

Q Schalten Sie fur groBtmdgliche Sicherheit in Chrome das enweiterte Safe

Browsing ein

Details ‘ Zurick zu sicherer v

®* Polizei Seite 14 21.09.2022 SAARLAND




é Internet-Filiale - Bitte wahlen Sic X +
C A Schadiich | homelogspk.com/SSA021160G hh g

Privatkunden Firmenkunden

é Sparkasse Q Wonach méchten Si

Service-Center Online-Banking Produkte & Angebote m
= . (TN

ECHT
ODER

FALSCHUNG?
B . L (e

Bitte wahlen Sie lhre Sparkasse aus

Detailliertere Informationen sowie spezielle Angebote finden Sie auf der Website |hrer Sparkassenfiliale vor Ort. Bitte wahlen Sie die
passende Filiale aus:

[ BLZ oder Ort




é Internet-Filiale - Sparkasse Saart X +
&« - C 8@ sparkasse-saarbruecken.de/de/home.html
Privatkunden  Firmenkunden

&
S Sparkasse
Saarbriicken

Q  Wonach méchten Si

Produkte Beratung Ihre Sparkasse Services und Kontakt

ECHT
ODER
FALSCHUNG?

UTPTRUETE oot

' 2 4 = A

il
Neue Online-Kredit DekaBank Depot Sparkassendepot Bausparangebot

QL

Vorteilswelt




é Internet-Filiale - Bitte wahlen Sic X +
C A Schadiich | homelogspk.com/SSA021160G hrg

Privatkunden Firmenkunden

é Sparkasse Q Wonach méchten Si

NI
Das ist die Falschung!

Aber wie kann ich das erkennen?

DY SLENIUDUGIE S

fo=

Bitte wahlen Sie lhre Sparkasse aus

Detailliertere Informationen sowie spezielle Angebote finden Sie auf der Website |hrer Sparkassenfiliale vor Ort. Bitte wahlen Sie die
passende Filiale aus:

[ BLZ oder Ort




S-CERT Verfahren
Sicherheitsumstellung

Bitte melden Sie Ihr Konto bis zum 11.11.2021
fur das neue S-CERT Sicherheitssystem an, der
Grund dafur sind die sicherheitsrelevanten
Systemupdates.

\

Bitte wahlen Sie Ihre Sparkasse aus

Detailliertere Informationen sowie spezielle Angebote finden Sie auf der Website Ihrer Sparkassenfiliale vor Ort. Bitte wahlen Sie die
passende Filiale aus:

BLZ oder Ort ]

é Internet-Filiale - Bitte wahlen Sie X —

@ A sfadiich | homelogspk.com/55A021160G

URL (Adresse im Browser) prufen !
-> ACHTUNG !!l Das ist nicht die Seite der Sparkasse !!!

®* Polizei Seite 18 21.00.2022 SAARLAND



A Schadlichll https://homelogspk.com/SSA021160G

Sie befinden sich auf einer betriigerischen

558

A .
Website
Unbefugte Dritte auf dieser Website versuchen
unter Umsténden auf betriigerische Weise, Sie
zur Installation von Software zu bewegen oder
Ihnen personenbezogene Daten zu entlocken,
zum Beispiel Passwarter, Telefonnummern oder
Kreditkartendaten, Weitere Informationen

B Zertifikat ist giltig [

Ca Werbung [ ]
Website zeigt aufdringliche oder
irrefihrende Werbung an
Nicht zugelassen
(Standardeinstellung)

& Cookies 2 werden verwendet [2

£ Website-Einstellungen [

c

Fin

& Internet-Filale - Bitte wshlen Sic X 4

chidiich | homelogspk.com/SSA021160G

‘menkunden

| ——
S-CERT Verfahren

Sicherheitsumstellung

Bitte melden Sie Ihr Konto bis zum 11.11.2021
fur das neue S-CERT Sicherheitssystem an, der
Grund dafur sind die sicherheitsrelevanten
Systemupdates

\

Bitte wahlen Sie Ihre Sparkasse aus

Detailliertere Informationen sowie spezielle Angebote finden Sie auf der Website Ihrer Sparkassenfiliale vor Ort. Bitte wahlen Sie die
passende Filiale aus:

(‘Bzoderort )

Pfl

Bitte
neus
Grui
Sysi

\

Zertifikat (Digitale Identitatsprifung fir die URL) prifen !
-> GULTIG, aber Browser-Warnung vor betriigerischer Webseite !!!

¢ Polizei Seite 19

21.09.2022
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S-CERT Verfahren
Siche

cherheitsumstellung

RN e

Navigation auf der Seite:

Die weiteren Links sind nicht funktionsfahig
und andern den Seiteninhalt nicht !

-> VERDACHTIG !!!

®* Polizei Seite 20 SAARLAND



é Internet-Filiale - Bitte wahlen Sie X +

C A Schadiich | homelogspk.com/SSA021160G bk g

Privatkunden Firmenkunden

é Sparkasse Q Wonach méchten Si

R ———— -

S-CERT Verfahren

Sicherheitsumstellung

Bitte melden Sie Ihr Konto bis zum 11.11.2021
fur das neue S-CERT Sicherheitssystem an, der
Grund dafir sind die sicherheitsrelevanten
Systemupdates.

Bitte wahlen Sie lhre Sparkasse aus

Detailliertere Informationen sowie spezielle Angebote finden Sie auf der Website |hrer Sparkassenfiliale vor Ort. Bitte wahlen Sie die

passende Filiale aus:

[ BLZ oder Ort




é Internet Filiale - Sparkasse Amst X +

& C A Schadlich | homelogspk.com/sicher-ginloggen g

L
— Sparkasse
Arnsberg-Sundern

Online-Banking: Login

lhre Zugangsdaten

Anmeldename oder || = |
Legitimations-1D:

PIN: | ml

Mit dem Absenden Ihrer Anmeldedaten bestatigen 5ie, dass Sie unsere Sicherheitshinweise zur Kenntnis genommen haben.

Anmelden

Impressum AGB Datenschutz  Sicherheitshinweise




é Internet Filiale - Sparkasse Amsb X +

< C A Schadlich | homelogspk.com/sicher-einloggen L I + ¢

L
= Sparkasse
Arnsberg-Sundern

Online-Banking: Login

lhre Zugangsdaten

Anmeldename oder | Max Mustermann = I
Legitimations-1D:

PIN:

Mit dem Absenden Ihrer Anmeldedaten bestatigen Sie, dass Sie unsere Sicherheitshinweise zur Kenntnis genemmen haben.

Anmelden ()

Impressum AGB Datenschutz  Sicherheitshinweise




é Internet Filiale - Sparkasse Amst X +

<« & A Schadlich | homelogspk.com/sicher-einloggen?error=login-invalid b g

L
= Sparkasse
Arnsberg-Sundern

Uberpriifung wird durchgefiihrt

s

Die Verfugbarkeitsprifung der Verfahrensumstellung wird jetzt durchgefuhrt, bitte haben Sie einen Moment Geduld.
Dieser Vorgang kann bis zu einer Minute dauern, bitte schlie@en Sie dieses Fenster nicht.

Impressum AGB Datenschutz  Sicherheitshinweise




Was passiert jetzt?

« Tater meldet sich mit Ihren Daten auf der echten Sparkassen-Seite
auf Inrem Konto an

 |Ist das erfolgreich, werden Sie noch zur Bestatigung lhrer Daten
nach einer TAN gefragt

« Tater verwendet diese TAN, um dann Geld von Ihrem echten Konto
unrechtmafig an sich selbst oder einen Mittater zu Uberweisen

Y » =
Polizei Seite 25 21.09.2022




28K ... Ich bin ein eiskalter Motherfucker ...
.... hoch nicht mal das Haus verlassen oder
vom Schreibtisch aufgestanden :)

Zitat aus dem Chat eines Téaters

Bild: Freepik.com

®* Polizei 21.09.2022



Ich
le erkenne IC _
\oll\i/e echten Internet
Seiten ?

.......
.....

................
...............
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é Internet-Filiale - Sparkasse Saart X 4

&« > C @ sparkasse-saarbruecken.de/de/home.html|

Privatkunden  Firmenkunden

£l
5 Sparkasse Online-Banking [EEINEY Anmeldename@@ R PIN -l (> ) Q Wonach méchte

Saarbriicken

() Produkte Beratung Ihre Sparkasse ‘ Services und Kontakt

UNO.
Echt.
Wie Du.

Das Konto fiir alle 18 - 30-Jahrigen.
Fir Dein wahres Leben.

Jetzt abschlieRen ()

14 ,

® o) 11

Neue Online-Kredit DekaBank Depot Sparkassendepot Bausparangebot Vorteilswelt




‘ thre Sparkasse

UNO.
Echt.
Wie Du.

Das Konto fiir alle 18 - 30-J4hrigen.
Fiir Dein wahres Leben.

é Internet-Filiale - Sparkasse Saarf

¢« > C

B sparkasse-saarbruecken.de/de/home.html

URL (Adresse im Browser) prifen !
-> PLAUSIBEL

®* Polizei Seite 29 21.00.2022 SAARLAND



UNO.
Echt.
Wie Du.

Das Konto fiir alle 18 - 30-Jihrigen.
Fiir Dein wahres Leben.

@ Verbindung ist sicher

& Cookies 32 werden verwendet [

2 Website-Einstellungen

Zertifikat (Digitale Identitatsprtfung fir die URL) prifen !
-> GULTIG (keine unbemerkte Umleitung)

* Polizei Seite 30 21.09.2022 SAARLAND



Phishing — Das Angeln nach Daten

Zusammenfassung S

1. Sie bekommen eine E-Mail, die scheinbar von Ihrer Hausbank, eBay, PayPal, usw.
stammit.

2. Inhalt: Sie hatten ein Problem (,Transaktionsproblem®, ,Ungewohnliche Aktivitaten®,
»oicherheitsuberprufung®, Konto zu lange inaktiv, etc.) .

3. Sie werden aufgefordert, unbedingt einen Link in dieser E-Mail anzuklicken.
Andernfalls gabe es ernsthafte Konsequenzen (Konto- oder Accountsperrung, Kosten,

pp.).
4. Sie klicken auf den Link.
5. Es wird eine Webseite gedffnet, die wie Original-Webseite des Absenders aussieht.
6. Sie geben dort flir einen vorgetauschten Datenabgleich viele personliche Daten ein.

7. Die eingegebenen Daten landen beim Téater.

Y » =
Polizei Seite 31 21.09.2022




Weitere Beispiele Phishing E-Mall

Deutsche Bank Kundenservice <deutschebankkundenservice@sfood dieselhausdev.com =
Anr 7 o ol :

Sehr geehrter Kunde,

wir missen Ihnen leider Mitteilen, dass wir Ihr Konto vorsarglich sperren mussten. Mit Einflhrung unserer
neuen Geschaftsbedingungen sind alle Kunden, die Uber ein Onlinebanking Zugang bei uns verfigen,
dazu verpflichtet, unsere neue Sicherheits-App flir mobile Endgerate zu installieren. Daher bitten wir Sie
alle notwendigen Schritte schnellstmdglich Gber den nachfolgenden Button nachzuholen, um
Bearbeitungskosten flr Sie zu vermeiden. Unser System wird alle Einschrankungen lhres Kontos wieder
aufheben, sobald Sie alle notwendigen Schritte durchgefiihrt haben.

Wir bitten Sie die Unannehmlichkeiten zu entschuldigen und bitten um Ihr vollstes Verstandnis.

Mit freundlichen Grilken
|hre Deutsche Bank

Geschaftsbedingungen | Impressum | Datenschutz

®* Polizei Seite 32 21.09.2022 SAARLAND




Weitere Beispiele Phishing E-Mall

HypoVereinsbank <noreply@hypovereinsbank.de=
An o :

HypoVereinsbank

Kunde Hypoversinsbank

Ihr Profil hat sich weiterentwickelt. Schitzen Sie lhre Konten, indem Sie die Aktualisierung lhres Sicherheitsbereichs
aktivieren.

Update

“Bitte behalten Sie den Bildschirm im Auge und haben Sie Geduld, wahrend die Anleitung geladen wird. Dies kann mehr
als 10 Minuten dauern.

“Bitte verlassen Sie die Ladeseite nicht, um den ndchsten Schritt zu sehen.

®* Polizei Seite 33 21.00.2022 SAARLAND




Weiteres Belispiel Phishing

®* Polizei

amazoncom

Wir brauchen Ihre Hilfe,

Wir benétigen ihre Hilfe damit es flr sie weiterhin maoglich ist ihr
Amazon Konto wie gewohnt nutzen zu kénnen.

Wo liegt das Problem?

Auf ihrem Amazon Kundenkonto wurde eine Bestellung getatigt
welche auf eine nicht von ihnen angegebene Lieferadresse
gesendet werden sollte.

Unser Sicherheitssystem hat diese Bestellung erkannt und
storniert.

Wir bitten sie daher ihr Mitgliedskonto schnellstmdéglich zu
verifizieren um weiteren Komplikationen vorzubeugen.

Nach erfolgreicher Verifizierung kénnen sie ihr Konto wieder im
vollen Umfang nutzen.

Damit sie ihr Konto wieder uneingeschrankt nutzen kénnen,
verifizieren sie sich bitte durch Abgleich ihrer Daten als
rechtmaBiger Besitzer.

Nach erfolgreicher Verifizierung kénnen sie ihr Konto wieder im
vollen Umfang nutzen.

Ihr Amazon Kundenservice

Was mache ich jetzt?
Nutzen Sie zur Verifizierung folgenden Link:

Konto jetzt verifizieren

Seite 34 21.09.2022

E-Mall

Der Link zur Verifikation zeigt auf
http://www.amazon-
kundencenter.de/verifizierung.

Die Domain www.amazon-
kundencenter.de hat jedoch mit
www.amazon.de nichts zutun!

Klicken sie auf den Link, gelangen sie
zur Webseite der Kriminellen, die der
Webseite von Amazon ,tauschend
ahnlich sieht"...

SAARLAND i



Typische Phishing-Webseite mit Amazon-Layout

* Polizei

i Watvgaron e @ suche

Verifizieren (Schritt 1)
wie lautet Thre E-Mall-Adresse?

Meine E-Mail-Adresse:

Wie lautet Thr Passwort fur Amazon.de?

Mein Password !

Bitte tragen sie Nachfolgend Thren Namen, Thre Anschrift und ihr Geburtsdatum ein: (Schritt 2)

Vor - und Nachname:

Strale:

PLZ:

Ort:

Geburtsdatum : ' A

Bitte tragen sie Nachfolgend Thre hinterlegten Konto ggf. Kreditkartendaten ein : (Schritt 3)

Kreditinstitut:
Banklaitzahl:
Kontonummer:
Kontomhaber:

Kreditkartendaten (Nur einzutragen wenn gine Kreditkarte im Amazon Account hinterlegt wurde.)

Karteninhaber:

Kartennummer:

CYV(3-Stelliger Sicherheitscode): | =]
Ablaufdatum(Monat/Jahr): —/ ;

Daten Absenden iiber den Sicherheitsserver: (Schritt 4)

BEN Jichemesisserves)

Seite 35 21.09.2022 SAARLAND
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Sonderform Spam SMS:
,OMS" +  Phishing” = ,Smishing"

®* Polizei Seite 36 21.09.2022 SAARLAND “Hii



& A 4491600 0

Sie erhalten eine SMS von bekanntem oder
unbekanntem Absender.

o

+49160° = .-
Ein neues Paket wurde verschickt,

verfolgen Sie es auf UNSERER
Website:

Ein neues Paket wurde verschickt,
verfolgen Sie es auf UNSERER
Website:
https://ru.ecovida.pro/f.php?2mt45ot
ot 23:06 o

https://ru.ecovida.pro/f.php?2mt45ot
ot 23:06 &

ACHTUNG: Die SMS enthalt einen
(verdachtigen) Link!

® Polizei Seite 37 21.09.2022 SAARLAND "



/O @ ru.ecovida.pro/f.php?prz
Sie werden aufgefordert, eine App zu
) 7/ 4 . . . . .
=M - —— Installieren und Sicherheitsfunktionen auf

Verfolgen Sie Ihr Paket lhrem Telefon zu deaktivieren:

1. Dieses Paket ist mit |hrer Telefonnummer

verknipft und kann nur mit unserer App
pp herunterladen
verfolgt werden.

2. Wenn ein Fenster erscheint, das die
Installation verhindert, wahlen Sie
1. Dieses Paket ist mit lhrer Telefonnummer "EInSte”ungen" und aktiVIeren Sle dle
verkndpft und Kann nur mit unseer App Installation unbekannter Anwendungen.

verfolgt werden.

2. Wenn ein Fenster erscheint, das die

Installation verhindert, wahlen Sie

"Einstellungen” und aktivieren Sie die
Installation unbekannter Anwendungen.

ACHTUNG: Hier handelt es sich
um eine Schadsoftware!

® Polizei Seite 38 21.09.2022 SAI—\RLAND ----- :



®* Polizei

4

& 6 +49160 755
(A
+49 160°¢ " :

Sie - haben einen verpassten [sb4]
Anruf. Der Anrufer hat lhnen - eine
Nachricht . hinterlassen
http://bio-nutec.com/m.php
?hehulmag

0 LJmJersci';lu selte SMS @ \!/

4 ®

Seite 39

+

21.09.2022

@ Telekom: Sie haben eine neue Voicemail

Deine

Telefonnummer MPA e

’ . 2 Minuten und 34
Nachrichtenlange Sektindan
Diese Voicemail liegt in einem hochwertigen
Format vor und kann nur mit unserer App
abgehort werden.

Voicemail-App herunterladen

Wenn ein Fenster erscheint, das die Installation
verhindert, wéhlen Sie "Einstellungen” und
aktivieren Sie die Installation von unbekannten

Apps.

o

SAARLAND -




Phishing — Das Angeln nach Daten

Was kann ich tun?

« Verdachtigen eletronischen Nachrichten (E-Mails, SMS,
WhatsApp, etc.), auch von vermeintlich bekannten

I{ Absendern, grundsatzlich misstrauen.
* Vermeiden sie das Klicken von Links in E-Mails, SMS
T und anderen elektronischen Nachrichten.

» Gehen sie grundatzlich lieber selbst tiber die Eingabe
der Webadresse im Browser auf wichtige Webseiten
(Hausbank, Amazon.de, PayPal, ...). oder verwenden
Sie einen selbst gespeicherten Link (Bookmark).

« Im Zweifelsfall halten Sie Rlcksprache mit dem
Absender.
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Was ist ein , Trojaner®?

R

|
R

R 28 A

Softwére, die
« vorgibt nitzlich zu sein oder die heimlich an ntitzliche

Software angebaut wurde (Das , Trojanische Pferd®)

und dann im Hintergrund arbeitet (Die Soldaten, die nachts
aus dem Trojanischen Pferd kommen)

=> Vorsicht bel kostenlosen Angeboten

------
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,rojaner”

Wie kommen Trojaner auf meine Gerate?

« Aktives Offnen einer Datei
« E-Mail-Anhang
 Download

« USB-Stick und andere externe Datentrager (z.B. DVD)

* Durch Sicherheitsltiicken im eigenen Computer

 aktive Ausnutzung durch Angreifer
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,rojaner”

Was ist das Ziel eines Trojaners?

» Stehlen von Passwortern

« Stehlen von Bankdaten oder Kreditkartendaten

« Stehlen von Rechenleistung (z.B. Cryptowahrungen ,minen®)
* Nachladen neuer Schadsoftware (z.B. Ransomware)

« Selten Erpressung
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,rojaner”

Was kann ich tun?

 Vorsicht bei E-Mail-Anhangen und Links, z.B.
Rechnungen, Auftragsbestatigungen,
Mahnungen, Fotos, Videos, usw.

 Prufen Sie auch E-Mails von Ihnen bekannten

T Absendern kritisch.

‘ « Keine unbekannten Datentrager offnen.

 Installieren Sie Softwareupdates unbedingt
moglichst zeitnah.

* Anti-Viren-Software verwenden.

.........
8
SR s
=
..
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Spezialfall Onlinebanking-Trojaner

Was tun, wenn beim Onlinebanking eine merkwdirdige
Sicherheitstuberpriufung erfolgte oder eine Testiberweisung
verlangt wurde?

* Internetverbindung trennen und Computer nicht mehr verwenden.

- Telefonische Mitteilung an die Hausbank, um evtl. bereits erfolgte Uberweisungen
zuriickzurufen und/oder das Konto sperren zu lassen.

« Computer von Fachmann saubern lassen.

« Alle Benutzerkonten (E-Mail, Ebay, PayPal, pp.) von einem sicheren PC aus (!!!) auf
Anderungen tberprifen und unbedingt alle Passworter andern.

» Alle Handlungen kurz dokumentieren (evtl. auch Fotos mit Handy/Kamera).

» Bei der nachstgelegenen Polizeidienststelle oder Uber die Onlinewache Anzeige
erstatten.
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Tipps zum Thema Onlinebanking

Was kann ich schon im Vorfeld tun?

« Uberweisungslimit niedrig wahlen

» Verschlusselung der Webseite prufen (,https://...")

- Uberweisungen vor der finalen Freigabe nochmal Gberprifen

* Regelmalig Kontostand/Umsatze prifen

* Niemals offentliche Computer flr Geldgeschafte verwenden

* Nutzen Sie die aktuellsten Verfahren flr Online-Banking, die Ihre
Bank bietet
« 2-Faktor-Authentifizierung =
« chipTAN / smartTAN 2000 = T
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Wie konnen Kriminelle noch unsere
Daten gelangen?
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Hacking von Datenbanken:

Alles richtig gemacht — /
-
-

Daten trotzdem weg
.
— ? |
—
L]

L

L
]

ol o

Was sind Datenbanken tGberhaupt?

Die meisten von uns kaufen heutzutage im Internet ein. Die wenigstens machen sich aber
Gedanken, was mit den Daten passiert, die man fur die Bestellung angeben muss.

Die Bestelldaten bleiben in der Regel bei dem Anbieter gespeichert...praktisch fur die nachste
Bestellung, doch wo werden die Daten gespeichert?

Webseiten z.B. speichern in Datenbanken Artikel, Preise, Benutzerdaten, Bestellungen,....

.com
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Hacking von Datenbanken:
Alles richtig gemacht — Daten trotzdem weg

Wie gelangen meine Daten an die Kriminellen?

Durch Ausnutzung von Sicherheitslicken konnen die Tater an die
Inhalte der Datenbanken gelangen und finden darin

Namen

 Adressen

 Telefonnummern
Kontodaten
Kreditkarteninformationen
E-Mail-Adressen

« manchmal Passworter

Was kann ich tun?

Nutzen Sie unbedingt verschiedene Passwarter
fur verschiedene Anbieter!
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Bin ich betroffen ?
Prifung beim Hasso-Plattner-Institut

=) https://sec.hpi.defilc/

C & sec.hpide/ilc/ ® + O

¥l Hasso-Plattner-Institut

/i A‘\q Nutzerkonten
12.414.522.287

151

Wurden Ihre Identitdatsdaten ausspioniert?

Geleakte Accounts pro Tag

1.589.700

Taglich werden persoénliche Identitatsdaten durch kriminelle Cyberangriffe erbeutet. Ein GroBteil der gestohlenen Angaben
wird anschlieBend in Internet-Datenbanken verdffentlicht und dient als Grundlage fiir weitere illegale Handlungen.

Mit dem HPI Identity Leak Checker kénnen Sie mithilfe IThrer E-Mailadresse prifen, ob Ihre persénlichen Identitatsdaten
bereits im Internet veroffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Ihre E-Mailadresse in Verbindung mit
anderen personlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im Internet offengelegt wurde und
missbraucht werden konnte.

¥ Bitte geben Sie hier Ihre E-Mail-Adresse e

i E-Mail-Adresse priifen! f

T T——— ~N = b=\
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Bin ich betroffen ?
Prifung beim Hasso-Plattner-Institut

=) https://sec.hpi.defilc/

Betroffener — Betroffene Vor- und - - Sozial- IP-
Dienst Datum Verifiziert N Passwort Rascie Geburtsdatum  Anschrift Telefonnummer Kreditkarte Bankkontodaten i . Ad
s Feb.
verifications.ic 2019 v 763.002.527 - - - - = = = = =
Jan. 2019 1 .247.433.080- - - - = = = = =
Combolist Der Ursprung der Daten ist unklar. Auch ist nicht bekannt, wie alt die Daten sind bzw. wo genau diese erlangt wurden. Vermutlich handelt es sich aber um eine Zusammenstellung zahireicher Glterer
Leaks und Daten aus Phishingkampagnen.
HBknewn S ). 2019 2.191.498.885 = = = = = = = -
(Collection #1-
#5) Dieser Datensatz wurde im Januar 2019 verdffentlicht und enthdlt riesige Listen von Zugangsdaten unbekannter Herkunft, Gltere Leaks und kieinere Datenbankabzige.
500px.com Jul. 2018 v 14.866.850 - _ - = = = =
myfitnesspalcom | 0 v 143.425.495 = = o = = = = =
2018
Onliner Spambot ~ Aug.
s 128.471. - - - - - — = = =
(Spamlist) 2017 A s
Unknown (Anti- Dez.
Public Combolist) 2016 24107167
. Mai.
bitly.com 2014 v 9.314.647 - - - B -~ = = -
Okt.
adobe.com 2013 v 152.375.851 - - = = = = 2 =
Sep.
dropbox.com 2012 68.658.165
last.fm Jun. 2012 v 39.329.766 - - - - - = = —
linkedin.com  Jun. 2012 v 160.144.040 - - - = = = - =
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Was wir selbst preisgeben -
Die Gefahren der sozialen Medien

Was versteht man eigentlich unter sozialen Medien?

,o0ziale Medien® sind digitale Medien, die es Nutzern ermdoglichen,
sich zu vernetzen und eigene Daten tber das Internet zur Verfligung zu stellen.
(Facebook, Twitter, Blogs, YouTube, WhatsApp, etc.)
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* Noch nie war es so einfach,

« der Welt personliche Daten zur Verfligung zu stellen

* Noch nie war es so schwer,

_ANnY

Geben Sie niemals Informatlonen im Internet prels dle Rickschllsse auf ihre
Passworter geben! (Beispiel: Foto von eigenem Hund mit Namen ,,Blacky* und
Passwort ,,blacky01*)
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,Soziale Medien®

Was kann ich tun?

« Seien Sie zurlckhaltend mit persodnlichen

r Informationen. Es gibt kein Zurtick!
'
« Misstrauen Sie Personen, die Sie nicht kennen.
T « Seien Sie nicht leichtglaubig und verwenden
ﬁ immer ein ,gesundes” Misstrauen

 Uberprifen Sie so viele Informationen wie
moglich (Fake-News).

.........
oo
Oy
------
et e e s .
ROOE
...‘....
A
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Was Ist Ransomware ?

Als Ransomware ird Shadsoftware bezeichnet,
die den Zugriff auf oder die Nutzung von Daten blockiert
und zur Freigabe ein Losegeld (engl. ,ransom®) fordert.
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Die Anfange der Ransomware — Ransomware 1.0

Die erste Generation dieser Art von Software (Ransomware 1.0)
blockiert scheinbar die Computernutzung bis Geld fur die
Freischaltung des Computers gezahlt wurde.

Merkmale

« Tater geben sich oft als Behotrde aus

« lhnen wird vorgetauscht, der Computer sei wegen illegaler
Handlungen gesperrt worden

« Es wird eine Losung durch Bezahlung von Geld angeboten (Paysafe-
, Amazon-, iTunes-Guthaben, ..)

o Oft Zeitdruck

.............
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Beispiele fur klassische Ransomware 1.0

i‘ji BUNDESPOLIZE| Es ist die ungesetzliche Tatigkeit enthiillt! ¢=m——

L

Achtung!!! @ kash | oK

Ein Vorgang ilegaler Altivitaten wurde erkannt.
Das Betriebssystem wurde im Zusammenhang mit Verstofen gegen die Gesetze der Bundesrepublik .
Deutschiand gesperrt! Es wurde folgender Verto? festegestelt: Thre IP Adresse lautet ™ mit dieser W[I kﬂnn lf,h Ukﬂ Sh kﬂufen ?
1P wurden Seiten mit pornografischen Inhaiten, Kinderpornographie, Sodomie und Gewalt gegen

Kinder aufgerufen Es gibt unzahige Mogichkeiten, Ukash zu enverben, 2. B. in Geschaften,

Auf Threm Computer wurden ebenfals Videodatelen mit pornografischen Inhalten,Elementen von  Flosken, per Geldautomat, onine oder ber eine E-Walet (elektronische

Gewalt und Kinderpornografie festgestelt! Es wurden auch Emais in Form von Spam,mit _Geidbd-rse}.r-lachstehend finden Sie eine Liste, aus der hervorgeht, wo Sie
terroristischen Hintergrunden, verschickt. Diese Sperre des Computers dient dazu, Thre Blegalen  In Ihrem Land Ukash enwerben konnen

Akfivitaten zu unterbinden. Tankstellen - jetzt auch erhakich bei folgenden Tankstelzn: Agp,
Avia, Esso, OMY, Q1 und Westfalen.
Ihre . = LR T FH— 9 -
Angaben: IP: Browser: Internet Explorer 7.0 O35 Windows XP Country: Citv:  ISP: AVIA (Feon E;:

Um die Sperre des Computers aufzuheben, snd Sie dazu verfichtet eine Strafe von 100 Eurg 2u
zahlen.Ske haben zwel Maghchkeiten die Zahlung von 100 Euro 2u leisten.
1) Die Zahlung per Ukash begleichen;
Dazu geben Sk bitte den erworbenen Code in das Zahlungsfeld eéin und driicken Sie anschiessend =P
auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach nacheinander ein und driicken Sie
anschizssend auf QK)

epay - Kaufen Sie Ukash in vielen tausend Supermarkten oder Cak
Shops, n denen Sie dieses Logo sehen.

Solite das System Fehler mekden,so miissen Sie den Code per Emai (einzahlung@iandes- R
kriminalt.net) versenden. 1
2) Die Zahlung per Paysafecard begleichen: EPEHEHfETFNi;
Dazu geben Sie bitte den enworbenen Code (gegebenfalls inkl. Passwort) in das Zahlungsfeld ein SO, paycash. pay safe.

und dricken Sk anschiessend auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach
nacheinander ein und driicken Sie anschizssend auf OK) Solte das System Fehler melden,so
miissen Sie den Code per Emai{einzahlung@andes-kriminalt.net) versenden.
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Ransomware 2.0 -
Wie Verschlisselung zur Be

i B

drohung wurde

~X
o
2 g v W \‘
%
.3
\

Was hat sich geandert ?

Im Hintergrund werden alle wichtigen Daten verschltsselt und ggf.
zusatzlich an die Tater Ubertragen

« Man braucht nun einen Schlissel, um an die eigenen Daten zu kommen
« Der Schltssel kostet Geld

« Die Tater drohen mit der Verdoffentlichung der ggf. sensiblen Daten

MASSIVES PROBLEM FUR UNTERNEHMEN !
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Cyber-Angriff legt Eberspacher
lahm

mit Informationen von Peter Sauer 26.10.2021 | 15:04 Uhr

@il Vorlesen

Der Automobil-Zulieferer Eberspacher ist am Sonntag Opfer eines
Cyber-Angriffes geworden. Auch das Werk in Neunkirchen ist
betroffen und steht seither still. Die Staatsanwaltschaft ermittelt.

https://www.sr.de/sr/home/nachrichten/politik_wirtschaft/eberspaecher_neunkirchen_cyberangriff_100.html
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Beispiel Ransomware 2.0 (LockBit 2.0/3.0)

'3 LOCKEIRFPXL

CANER (0]V134 IMPORTANT FILESPAANISTOLEN AND ENCRYPTED!

All your files stolen and encrypted
for more information see
RESTORE-MY-FILES.TXT
that is located in every encrypted folder.

Vo
Our company acquife access 1o networks of va most valuable
You can provide us accounting data for the ac Corporaic email, ek
Open owr letfer at your &

7 N YOUr Company
nlion of dala leak.
el

VINUS On any o
n ol files and p

ugh the fox mes

Companias pay us e isclosure for the de
You can communicate with us th

Lising Tox massenger. we will never know your real name, it means your privacy is guaranisad
IMyou wanl o conlacl us, use ToxlD

If this conkact is axpired, and we do not respond you, lock for the ralevant contact data on our websile via Tor or Brave Browser

21.09.2022 Seite 61 SAARLAND -




Beispiel Ransomware 2.0 (LockBit 2.0/3.0)

Name Size

Restore-My-Files.txt
= winsound.pyd.lockbit
1 unicodedata.pyd.lockbit

1 select.pyd.lockbit

4 pyexpat.pyd.lockbit
= bz2.pyd.lockbit

4 _tkinter.pyd.lockbit

1 _testcapi.pyd.lockbit
=1 _ssl.pyd.lockbit

= _sqlite3.pyd.lockbit
4 _socket.pyd.lockbit
- _multiprocessing.pyd.lockbit

Ransom Note

1 _msi.pyd.lockbit n

[=] Restore-My-Files txt EJ

17 _elementtree.p'
2 _ctypes_testpy: 1 hockBlt 2.0 Ransomware

= _hashlib.pyd.lo(

3 Your data are stolen and encrypted
4 The data will be published on TOR website
http://lockbitaptevxS7t3eegjofwgcglmutr3a3sSnygvokjaSuuccipdykyd.onion and

https://bigblog.at if you do not pay the ransom

5 You can contact us and decrypt one file for free on these TOR sites

6 http://lockbitsupdyezcdSenkSunncx3zcy7kwowll ivhvanjj352javid.onion
7 http://lockbitsap2oaghcun3syvbgténSnzt7fgoscejdimsfleu3kadk2did.onion

8 OR
9 https://decoding.at

11 Decryption ID: 586A97038216AC6BF076FC47B7F227E3
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Beispiel Ransomware 2.0 (LockBit 2.0/3.0)

B o TWITTER > & HOW TOBUY BITCOIN >
LEAKED DATA a CONTACT US > =’ PRESS ABOUT US >
(Kelal {BIT 3.0 .
E AFFILIATE RULES > & MIRRORS >
R e T T—— e — ——— .
NimnduinnSmgepes Established in The legal advisor you choose to build EhSessssbassmiiinsecs |a holding : 0T cajas de carton
1974, MeiSoiosSingapert is the first and implement your estate plan will play colombiana lider en la prestacion de personalizadas Tu solucion a medida.
overseas operation out of Japan for an important role for your family and soluciones de outsourcing y de Contamos con soluciones de cajas de
Nieii wwi —e Japan, and is today one vour legacy. While no sinale firm is the suministro de personal basadas en carton especialmente disefiadas para
{7 Updated: 3 02:31 UTC {3 Upe 11:04 UTC {3 Updated: 28 Aug, 2022, 22:12 UTC 1: 28 Aug, 2022, 21:58 UTC
- yiamsilae - ~w- e — o N . e .
¢ wrttinor @ uma plataforma utilizada Com' it of New Mexico is a Cpevzwit has been the sports medical
por empresas de todos 0s tipos para lacal nonprofit organization that helps wholesaler for the Benelux for more
agilizar a coleta de informagoes sobre New Mexicans find jobs in the than thirty years. In the Sport Lavit
pessoas fisicas e juridicas. community and gain access to webshop you will find everything in the
(E:u Updated: 28 Aug, 2022, 2 (t:. Updated: 28 Aug, 2022, 21:07 UTC (f_':. Updated: 28 Aug, 2022, 00:41 UTC (f_':. Updated: 26 Aug, 2022, 15:43 UTC
L. . U s neh e T "o P e
4D 21h 16m 03s ED 17h 14m 34s 7D 12h 01m 43s 7D 18h 54m 06s
T ~is specialized on leveraging For you, traveling is more than just Since 1983, MG has Since our inception in 1993, e
high-end sales and pre-sales support hooking a flight and taking a few photos been providing exceptional flooring, tile 14U
around the thin infrastructure topic. of cool spots? Then you are exactly and stone installation throughout has provided quality construction
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Ransomware 2.0 oder wie Verschlisselung zur
Bedrohung wurde

Was kann ich tun?

« Vorsicht bei verdachtigen Mails.
— « Starke Passworter verwenden.
I !  Zeitnah Updates installieren.
1—' « Antiviren-Software nutzen.

‘ * Regelmaldige Datensicherung (auch offline).

| * Im VerschlUsselungsfall:
* Niemals bezahlen!
« Computer direkt ausschalten und an Fachmann

geben.

* Anzeige bei Polizei erstatten.



Was ist ein DDoS Angrn‘f’?

(Distributed Denial of Service)
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DDoS-Angriffe...
und wieso Sie Tell des Problems sein konnten

-
\

Ein DDoS-Angriff (Distributed Denial of Service) ist ein
Angriff auf eine Webseite oder Dienst mit dem Ziel, diese
oder diesen flr eine gewisse Zeit lahm zu legen.

Dazu schiel3en zehntausende oder hunderttausende
Computer Datenpakete gleichzeitig auf das Ziel, welches
dann solange den Dienst verweigert, bis der Ansturm
aufhort.

)WMOBO MO =EO
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DDoS-Angriffe...
und wieso Sie Tell des Problems sein konnten

[N

Angreifer

C&C Server

[
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DDoS-Angriffe...
und wieso Sie Tell des Problems sein konnten

.
o

Wo ist das Problem?

« Hoher Schaden fur Unternehmen, die Geld mit ihrer
Webseite verdienen

« Angreifer sind wahrend des Angriffs oft nicht aufsptrbar

« Angriffe kommen haufig von privaten Computern oder
Geraten, die auf der ganzen Welt verteilt sind

©)ZMYR0 MO =EO
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DDoS-Angriffe...
und wieso Sie Tell des Problems sein konnten

Jedes internetfahiges Gerat kann Teil eines Bot-Netzes durch die Infektion
mit einer Schadsoftware werden. Ein Bot-Netz kann so aus Millionen von Bots bestehen.

¢ EmE - 0N - O

o W 15 mad
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DDoS-Angriffe...
und wieso jeder von uns Tell des Problems ist

Was kann ich tun?

« Keine Standard-Passworter (z.B. vom Hersteller vergeben)
verwenden, sondern immer eigene starke Passworter

r ’ vergeben.
R

* Regelmalig Updates durchfiihren.

l « Wenn das Gerét nicht gebraucht wird: herunterfahren bzw.
M ausschalten.
« Keine Software aus unsicheren Quellen installieren.
« Keine Datentrager, die man auf der Stral3e findet, verwenden.

e Gerate, die nicht mit dem Internet verbunden sein missen,
nicht mit dem Internet verbinden.
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Betrug und Social Engineering

Wovor ich Sie noch warnen wollte ...
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Warenbetrug —
wenn bestellte Ware niemals eintrifft

Was ist Warenbetrug?

Sie bestellen oder kaufen Ware und erhalten
sie nicht oder nicht so, wie erwartet.

Wie kann das passieren?

« Straftater erstellen gerne selbst Onlineshops und verkaufen Ware,
die sie gar nicht besitzen (Fakeshops)

« Der eBay-Account eines renommierten Handlers wird gehackt

DY)
.....
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Warenkreditbetrug —
wenn jemand anderes fur Sie bestellt

Was ist Warenkreditbetrug?

Ihnen wird Geld abgebucht fir Ware, die Sie
nicht bestellt und auch nicht bekommen haben.

Wie kann das passieren?

 Eine Datenbank mit Ihren Kreditkartendaten oder Passwortern wurde
gehackt

« Sie hatten ein zu einfaches Passwort fir PayPal, das E-Mail Postfach oder
ahnliche Anbieter

« Sie sind auf eine Phishing Kampagne hereingefallen

» |hre Daten wurden ausgespaht (Trojaner)
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Warenbetrug und Warenkreditbetrug

Worauf sollte ich beim Onlineshopping
achten?

» Seriositat des Anbieters prifen (Alter des Shops,
Impressum, Zahlungsmethoden) .

,Il » Misstrauisch werden, wenn etwas zu billig ist oder
1—— (Zeit-) Druck aufgebaut wird (z.B. Countdowns).
‘ « Niemals an offentlichen Computern Geldgeschéfte

machen — auch nicht shoppen!

» Auf Vorkasse verzichten und lieber etwas mehr Geld
ausgeben.

Hinweis: Fakeshop-Finder der Verbraucherzentrale
https://lwww.verbraucherzentrale.de/fakeshopfinder
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Waren- und Finanzagenten
Was sind Waren- und Finanzagenten?

Das sind Menschen, die entweder gutglaubig im Nebenerwerb
oder mit krimineller Energie Waren oder Geld aus einer Quelle
annehmen und an ein anderes Ziel weiterleiten.

Rekrutierung:
Waren- und Finanzagenten werden in der Regel Giber Jobangebote rekrutiert.

Beispiele:
* Nebenjob als Warenkontrolleur
* Nebenjob in Heimarbeit, man muss nur einfache Finanztransaktionen tatigen

Strafbarkeit und Haftung:

Grundsatzlich besteht der Verdacht der leichtfertigen Geldwasche (§ 261 StGB —
Freiheitsstrafe bis zu 2 Jahren oder Geldstrafe). Der Finanzagent wird ggf. in Regress
genommen.
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Waren- & Finanzagenten —
So schnell werden sie versehentlich Finanzagent

Sie verkaufen ein Auto im Internet fur 10.000€

Ein Interessent meldet sich (oft aus dem EU-Ausland)

Er will das Auto im Auftrag eines anderen kaufen und Uberweist Ihnen 10.000€.
Er tritt vom Kaufvertrag zurtick und schildert eine herzzerrei3ende Geschichte
Sie sollen 9.700 Euro bitte zurtckiberweisen — aber auf ein anderes Konto

Sie durfen die 300 Euro Differenz behalten — fur lhre Unannehmlichkeiten®

N o ok~ w0 bR

Einige Tage spater fordert ein Innen unbekannter Dritter seine 10.000€ zuruck

Was ist passiert?

Tater haben die Zugangsdaten zum Bankkonto des Eigentiimers der 10.000€ erlangt
und Sie als Zwischenstation missbraucht, um Spuren zu verwischen und die
Ermittlungen in die LAnge zu ziehen und zu erschweren
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Waren- & Finanzagenten —
So schnell werden sie versehentlich Finanzagent

Wie kann ich mich schitzen?

- » Stets die Beziehung zwischen Identitat des Kaufers
Il und verwendeter Bankverbindung
(Kontoinhaber/auslandische Bank) hinterfragen

T * Niemals Geld per Western Union oder
‘ Treuhanddienste zurticklberweisen

» Rucklberweisung ausschliel3lich auf Konto, von
dem das Geld urspringlich angewiesen wurde!
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Love Scam
Liebe und Triebe...

Der typische Ablauf einer ,,Sexuellen“-Erpressung

1. Kontaktaufnahme in Single-Borsen oder Sozialen Netzwerken (z.B.
Facebook).

2. Aggressives flirten.

3. Umstieg von Text auf Videobild (z.B. Skype-Messenger, WhatsApp).

4. Der Tater / die Taterin entkleidet sich und fordert dazu auf, dies auch zu tun.
5. Ohne Ihr Wissen wird das Video aufgezeichnet.

6. Nach Fertigstellung des Videos werden Sie damit erpresst, denn durch den

Facebook-Kontakt kennen die Tater Ihre Kontakte und drohen damit, Sie
oOffentlich blol3 zu stellen.
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Love Scam
Liebe und Triebe...

Trittbrettfahrer: ,,Sextorsion*

Oft will eine E-Mail vortauschen, dass der Computer gehackt worden sei und
es zuvor bereits heimliche Aufnahmen gegeben habe. Man droht mit der
Veroffentlichung, sofern kein Geld bezahlt wird.

Diese Aufnahmen gibt es dann nicht. Es ist nichts passiert!

Hier werden massenhaft E-Mails automatisiert an verschiedene Empfanger
verschickt. Es findet hier KEIN Ausspéhen von Daten/ Aufnehmen von Videos
statt, es gibt nur diese eine Spam-E-Mail. Durch Anzeige der eigenen E-
Mailadresse als Absenderadresse wird Authentizitat vorgetauscht.
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Love Scam
Liebe und Triebe...

Romance-/Love Scam

Kontakt Uber Single-Borse oder teilweise auch z.B. Kleinanzeigen

Sie werden mit irgendeiner Geschichte konfrontiert (oft Notlage, aber auch
Romantik, Zuneigung, Flirten)

Sie werden durch die drei klassischen Antriebe Liebe, Mitleid oder Gier
manipuliert

Sie transferieren Geld ins Ausland

Solange Sie noch Geld haben und weiterhin Uberweisen, wiederholt sich der
Kreislauf ab Punkt 2 immer weiter (oft Jahre, bis zum Bankrott)

Ihr transferiertes Geld ist ohne Gegenleistung weg.
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Wenn Microsoft am Telefon ist...

Supportanrufe aus indischen Callcentern

« Anruf von vermeintlichem Microsoftmitarbeiter (meist englischsprachig) oder
Sperrbildschirm mit Hinweis auf eine Supporthotline

» Mitteilung Gber angebliche Schadsoftware auf Computer
« Telefonische Anleitung zur Installation von Fernwartungssoftware

» Reparatur via Fernzugriff und Verkauf von Sicherheitszertifikaten fur
Windows fur 80 € — 400 € -> per Kreditkarte wird bezahlt...

» Veranderungen an lhrem Computer Gber Fernwartungssoftware durch Téater,
die z.B. das Ausspahen von Bank- und Kreditkartendaten und Passwdrtern
erlauben.
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Wenn Sohn oder Tochter dringend Geld braucht ...

Betrug per WhatsApp-Chat

* Vermeintlich Nachricht von
Familienmitglied.

* Gibt zunachst nur neue Telefonnummer
bekannt.

 Bittet dann um Durchflihrung einer
Uberweisung, da das neue Handy noch
nicht richtig funktioniert.

Seien Sie mifdtrauisch bei neuen
Kontakten oder Kontaktinformationen!

Seien Sie skeptisch bei
Geldforderungen!
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Hallo Mama Heute

Mein Handy ist kaputt gegangen.
Das ist meine neue Nummer.

Kannst Dir die neue Nummer
abspeichern! &

Hallo mein Schatz, ok, ich hab die
Nummer gespeichert. Ist alles in
Ordnung?

Ich hab ein Problem. Ich benutze

mein altes Handy, kann damit aber

kein online Banking machen.

Konntest du fur mich etwas

uberweisen? Bekommst das Geld w
morgen direkt zuruck.
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Tipps fur Chats, Foren, Soziale Netzwerke und
Handelsplattformen

=
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Wie sollte ich mich grundsatzlich
verhalten?

» Seien Sie zurickhaltend mit persdnlichen Informationen.
Es gibt kein Zurtick!

« Uberprufen Sie so viele Informationen wie méglich.
 Lassen Sie sich nicht auf andere, externe Seiten locken.
« Lassen Sie sich nicht unter Druck setzen!

« Uberweisen Sie kein Geld und schicken sie keine Waren
an ,neue Bekannte/Freunde/ Liebschaften®.

« Wenden Sie sich an die Polizei, wenn Sie flrchten an
einen Betrliger geraten zu sein.

 Uber Suchmaschinen (z.B. Google) recherchieren.
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Wie kann ich mich schiutzen?

Absolute Sicherheit ist nicht zu haben!

Das Ziel muss sein,
mit einfachen Mitteln ein moglichst
hohes Mald an Sicherheit zu erreichen!

YR X A
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Wie kann ich mich schiutzen?

Generelle Handlungsempfehlungen

« E-Mails, auch von vermeintlich bekannten Absendern,

grundsatzlich misstrauen. Niemals unbekannte Datei-

x— Anhange oder Rechnungen 6ffnen.
1"  Vermeiden sie das Klicken von Links in E-Mails. Gehen sie
! lieber selbst tber die Eingabe der Webadresse im Browser auf
|

Webseiten (Amazon, PayPal ...).

* Niemals Passworter, Zugangsdaten, wichtige Personendaten
oder Personalausweisscans ungeschutzt auf dem Computer

speichern (Passwort-Safe, Zettel nutzen)
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Wie kann ich mich schiutzen?

Generelle Handlungsempfehlungen

 Updates flr Betriebssystem & sonstige Software maoglichst

zeitnah durchfthren.
‘r[ * Antiviren-Software installieren und aktiv und aktuell halten.

l ‘  Fir verschiedene Dienste (E-Mail, Ebay, PayPal, Amazon,
|

Foren) immer verschiedene Passworter benutzen.
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Vielen Dank fur Ihr
Interessel!

Noch Fragen?

Michael Louis

Landespolizeiprasidium des Saarlandes
Dezernat LPP 222 Cybercrime

Hellwigstral3e 8-10
66121 Saarbricken

LPP222@polizei.slpol.de
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