LPASY

LANDESMEDIENANSTALT . .~ Arbeitskammer des Saarlandes
SAARLAND OnlinerlandSasz beraten.bilden.forschen.

Safer Internet Day 2023

Die Aktionstage zum Safer Internet Day werden veranstaltet von der
Landesmedienanstalt Saarland, der Kampagne Onlinerland Saar und
der Arbeitskammer des Saarlandes mit ihrer Initiative
arbeitnehmer*innen ans netz.

© Onlinerland Saar 2022



BAUSTEINE DER SICHERHEIT 9

OnlinerlandSaar

Nur die Kombination der Bausteine bietet Sicherheit!

Schutzprogramme

Updates aller Programme

Datensicherung

Wissen und sicherer Umgang mit Risiken

© Onlinerland Saar 2022
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OnlinerlandSaar

Wissen und sicherer Umgang mit Risiken

© Onlinerland Saar 2022
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Onlinerland

Verschllisselung im Browser

Cookies und Cookiebanner/Trackingschutz

Passworter

Phishing

Allgemeine Gefahren

© Onlinerland Saar 2022
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Onlinerland

Verschlusselung im Browser am Beispiel Firefox

Schutzt den Datenaustausch zwischen der besuchten Seite
und dem Browser vor unbefugtem Zugriff:

SSL/TLS-Technik:
Secure Socket Layer und Transport Layer Security

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Verschlusselung im Browser am Beispiel Firefox

Woran erkenne ich die Verschlisselung?

QO | B https://www.onlinerlandsaar.de/2021/12/safer B ¥ QO '8 https://www.onlinerlandsaar.de/2021/12/safer B 1% g

~:1 Onlinerland Saarland = Safernt

Website-Informationen fiir www.onlinerlandsaar.de Verbindungssicherheit fiir www.onlinerlandsaar.de

[9] Sie sind derzeit Uber eine gesicherte Verbindung mit dieser
Website verbunden.

E] Verbindung sicher

Verifiziert von: Let's Encrypt

Cookies und Website-Daten léschen...
Weitere Informationen

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Verschlusselung im Browser am Beispiel Firefox
Woran erkenne ich die Verschlisselung?

Smartphone/Tablet

@@ ¢« > C B8 fdroidorg

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Verschlusselung im Browser am Beispiel Firefox

Smartphone/Tablet

m 1e9.community

& Verbindung ist sicher

Verbesserter Schutz vor
Aktivitatenverfolgung

Der Schutz fir diese Website ist
aktiviert

Cookies und Website-Daten loschen

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Verschlusselung im Browser am Beispiel Firefox
Weitere Informationen:

) Seiteninformationen - https://www.onlinerlandsaar.de/2021/12/safer-internet-day-2022/

! 7 ]:.
AIIgE?ein M:ien Berecngen §ic:e?eit W i e Oft h a b e

Website-Identitat
Website: www.onlinerlandsaar.de

L] L] L
Besitzer: Diese Website stellt keine Informationen tiber den Besitzer zur Verfligung. I C h d I e S e I t e b e S u C h t ?
.

Validiert von:  Let's Encrypt Zertifikat anzeigen

Giiltig bis: Mittwoch, 27. April 2022

Datenschutz & Chronik
Habe ich diese Website friiher schon einmal besucht? Ja, 856 Mal

Speichert diese Website Daten auf meinem Computer? Ja, Cookies Cookies und Website-Daten léschen

L ] LN ]
Habe ich Passworter fiir diese Website gespeichert? Nein Gespeicherte Passworter anzeigen ( :O O k I e S u n d P a S SWO rt e r

Technische Details
Verbindung verschlisselt (TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256, 128-Bit-Schlassel, TLS 1.2)
Die Seite, die Sie ansehen, wurde verschlisselt, bevor sie Gber das Internet tbermittelt wurde.

Verschlisselung macht es flr unberechtigte Personen schwierig, zwischen Computern ibertragene Informationen anzusehen. Daher ist
es unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie tiber das Internet tibertragen wurde.

Hilfe

© Onlinerland Saar 2022
06.03.2023
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OnlinerlandSaar

Verschliisselung im Browser am Beispiel Firefox

Mehr Infos: t1p.de/t7w7d

SperrschloR mit Warndreieck oder rot durchgestrichenes
Sperrschloss: Geben Sie keine sensiblen Infos ein!!

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Auszug)
Mehr dazu: de.wikipedia.org/wiki/HTTP-Cookie

Eine kleine Datei, die die besuchte Seite oder App auf
meinem Gerat speichert

Cookie kann nur von der Seite ausgelesen werden, die das
Cookie abgelegt hat

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Auszug)

Cookie kann nur von der Seite ausgelesen werden,
die das Cookie abgelegt hat

Ausnahmen: Drittanbietercookies:
Analyse- und Werbecookies

Notwendige Cookies:

Sind fur den ordnungsgemalien Betrieb der Seite
notwendig

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Auszug)

Beispiel:

Set-Cookie: TestCookie = 123456789;
domain=https://onlinerlandsaar.de/;
expires=Sat, 1-Jan-2023 8:00:00 GMT;

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Auszug)

DSGVO: Zustimmung zum Setzen der Cookies notwendig:

(Quelle: netzwelt.de)

Akzeptieren und Schlieien X

' NETZWELT

Wir bendétigen deine Zustimmung zur Verwendung von Cookies und anderen Technologien durch
uns und unsere Partner, um personliche Daten auf deinem Gerat zu speichern und zu
verarbeiten.

Informationen auf einem Gerat speichern und/oder abrufen v

Personalisierte Anzeigen und Inhalte, Anzeigen- und Inhaltsmessungen, Erkenntnisse Uber

v
Zielgruppen und Produktentwicklungen

Einige unserer Partner verarbeiten Ihre Daten auf Grundlage von berechtigtem Interesse, welches Sie jederzeit widerrufen kénnen. Weitere
Informationen zu den Datenverabeitungszwecken sowie unseren Partnern finden Sie unter “Einstellungen”.

Impressum | Datenschutz

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Auszug)

Privacy Manager

Helft uns, euch ein besseres Web-Erlebnis zu bieten. Verlage und Partner setzen Cookies und sammeln
Informationen von eurem Browser, um euch relevante Inhalte und Werbung zur Verfiigung zu stellen, die dazu

Haufig: Ungunstige Auswahl einfach

Kategorien ben&tigen wir Ihre Einwilligung,
ermdglichen

Fiir die Verarbeitung Ihrer Daten fiir dies
um lhnen das bestméglich Nutzung

serlebnis z

Kategorien ausserhalb des IAB Standards

+ Informationen auf einem Gerét speichern und/oder abrufen Al

Jedoch: Glnstige Auswahl als Pflicht

« Personalisierte Anzeigen und Inhalte, Anzeigen- und Inhaltsmessungen, Erkenntnisse tiber Zielgruppen
und Produktentwicklungen

Status: zlle abgeschaltet

Alle ausschalten ‘ | Alle einschalten

Klicken Sie den linken Schalter an

vice erbri ngen konnen

Sonderkategorien

~ Sicherheit gewdhrleisten, Betrug verhindern und Fehler beheben

Alle akzeptieren

+ Anzeigen oder Inhalte technisch bereitstellen

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Auszug)

Immer haufiger:

QO B8 https://ankersetzen.de/fbs/ B % ; Q_ Suchen
) ‘r -‘\\\‘..1 ”!
peKtivenaases ! » [ Weitere Leseze}

OMSILS INASH | SVEnaged INextcioud s (@) S Bidtpars

Diese Webseite verwendet ggf. Cookies, um alle Funktionen bereitzustellen.
Ablehnen

VESKS WIND)

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Auszug)

Cookies sind nur eine Technik,
um Verhalten zu beobachten:
privacy-handbuch.de

Browsereinstellungen zum verbesserten Schutz von
Aktivitatenverfolgung

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Losung)

Nervenschoner

Erweiterung fir Browser am PC

Entwickelt im Auftrag der Verbraucherzentralen

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Losung)

Nervenschoner

Blockiert die Anzeige von Werbebannern

Pflicht zur datenschutzfreundlichen Auswahl

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Cookies und Cookiebanner (Losung)

Nervenschoner

Firefox: t1p.de/fabtm

Chrome: tlp.de/pokp6

© Onlinerland Saar 2022

06.03.2023


https://t1p.de/fa6tm
https://t1p.de/pokp6

WISSEN UND SICHERER UMGANG MIT RISIKEN

Verbesserter Schutz vor Aktivitatenverfolgung Firefox ontinertand

$¥ Allgemein Browser-Datenschutz
@ Startseite Verbesserter Schutz vor Aktivitatenverfolgung
Q Suche Skripte zur Aktivitdtenverfolgung folgen Ihnen und sarmmeln IS an e reralte i

Informationen Gber lhre Internet-Gewohnheiten und Interessen.

n Datenschutz &

. . Firefox blockiert viele dieser Skripte zur Aktivitdtenverfolgung und
Sicherheit

andere baswillige Skripte.  Weitere Informationen

@;tandard

Ausgewogen zwischen Schutz und Leistung. Seiten laden normal.

6 Synchronisation

® Skripte zur Aktivitdtenverfolgung durch soziale Netzwerke
® Cookies zur seitentbergreifenden Aktivitdtenverfolgung

e Seitentbergreifende Cookies in privaten Fenstern

® |nhalte zur Aktivitétenverfolgung in privaten Fenstern

® Heimliche Digitalwéhrungsberechner (Krypto-Miner)

® |dentifizierer (Fingerprinter)

() Streng w

Stérkerer Schutz, einige Websites oder mancher Inhalt funktioniert eventuell nicht.

() Benutzerdefiniert v

&  Erweiterungen & Themes Wahlen Sie, welche Art von Skripten zur Aktivitatenverfolgung und sonstige Inhalte blockiert

werden.

@ Hilfe fur Firefox

Quelle: https://support.mozilla.org/de/kb/Cookies-von-Drittanbietern-blockieren

© Onlinerland Saar 2022

06.03.2023
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Verbesserter Schutz vor Aktivitatenverfolgung Firefox Ontinertand

Websites eine "Do Not Track"-Information senden, dass die eigenen Aktivitaten nicht verfolgt werden

sollen
Weitere Informationen

O Immer

Nur wenn Firefox bekannte Elemente zur Aktivitatenverfolgung blockieren soll

Cookies und Website-Daten

Die gespeicherten Cookies, Website-Daten und der Cache belegen derzeit Daten entfernen...

1,0 GB Speicherplatz. Weitere Informationen
Daten verwalten...

Cookies und Website-Daten beim Beenden von Firefox [6schen Ausnahmen verwalten

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Verbesserter Schutz vor Aktivitatenverfolgung Firefox

Blockieren von Werbung auf und Tracking durch
Internetseiten, Warnung vor Internetseiten mit
Schadprogrammen:

ublock Origin

Downlaod:
tinyurl.com/ncekou6

© Onlinerland Saar 2022

06.03.2023
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Verbesserter Schutz vor Aktivitatenverfolgung Firefox

,Privater Modus”“
Missverstandnis: Kein anonymes Surfen

Sondern weniger Spuren auf dem eigenen PC:

Besuchte Seiten, Formular- und Suchfeldeintrage,
Downloadliste, Cookies, Zwischengespeicherte Webseiten
und Seiten und Daten zur Offline-Verwendung

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Lesemodus und vereinfachter Ausdruck

Lesemodus
Lesefreundliche Darstellung der Seite ohne Werbung
Gewinn: Ubersicht und Sicherheit

Vereinfachter Ausdruck
Strg + P
Gewinn: Ubersicht und Sicherheit

© Onlinerland Saar 2022

06.03.2023
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© Onlinerland Saar 2022

Onlinerland

Schutz vor betrigerischen Inhalten und gefahrlicher Software

06.03.2023

-ﬁ- Allgemein

Q Suche

Firefox

Sicherheit

“ Datenschutz &
Sicherheit

8 Firefox-Konto

® Hilfe fiir Firefox

Schutz vor betriigerischen Inhalten und gefdhrlicher Software

v Gefahrliche und betriigerische Inhalte blockieren Weitere Informationen
v Gefahrliche Downloads blockieren

v Vor unerwiinschter und ungewéhnlicher Software warnen

Zertifikate
Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt
Automatisch eins wahlen

® Jedes Mal fragen

Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server Zertifikate anzeigen...

bestatigen lassen Kryptographie-Module...
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Schutz vor betriugerischen Inhalten und gefahrlicher
Software

Firefox - Test

Schutz vor Betrugsversuchen
http://itisatrap.org/firefox/its-a-trap.html

Malware-Testseite
http://itisatrap.org/firefox/its-an-attack.html

Testseite flir unerwiinschte Software
0://itisatrap.org/firefox/unwanted.html

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Passworter

Angriffe auf Passworter

Gespeicherte Passworter auf meinem Gerat
Ausprobieren/Mitschreiben von Passwortern
Fragen nach Passwortern

Passworter beim Anbieter stehlen

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Passworter

Warum kann mir niemand mein Passwort sagen, wenn ich
es vergessen habe?

Weil — hoffentlich — ihr Anbieter ihr Passwort nicht kennt!

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Passworter

Seriose Anbieter speichern Passworter in verschlisselter
Form

Bei der Eingabe wird Uberpruft, ob das eingegebene
Passwort mit dem gespeicherten Ubereinstimmt

Wie funktioniert das?

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Passworter

Hashwert

Das Passwort wird durch eine mathematische
Einwegfunktion umgewandelt in einen Hashwert

Dieser Wert wird gespeichert
da39a3ee5e6b4b0d3255bfef95601890afd80709

© Onlinerland Saar 2022
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Onlinerland

Passworter

Dasselbe Passwort erzeugt immer den selben
Hashwert

Aus dem Hashwert kann das Passwort nicht rickwarts
berechnet werden

(Sofern der Vorgang ausreichend kompliziert ist)

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Passworter

Beispiele zum Ausprobieren

hashgenerator.de

Zukunftig: Passwortlose Anmeldung

FIDO 2: tlp.de/gm4pt

© Onlinerland Saar 2022
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Onlinerland

Passworter

Mindestens 12 Zeichen

Grol3- und Kleinbuchstaben, Zahlen und Sonderzeichen

Keine Mehrfachverwendung desselben Passwortes

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Passworter

Passwort online erstellen:

Universitat Stuttgart

tlp.de/9grd

© Onlinerland Saar 2022
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Onlinerland

Passworter

Mindestens 12 Zeichen, hier 14 Zeichen

Jeden Morgen um 8 trinke ich 4 Kaffee und esse 2 Brote-!

JMu8ti4K&e2B-!

© Onlinerland Saar 2022
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Onlinerland

Passworter

Wie lange dauert es, mein Passwort durch Ausprobieren
zu entdecken?

passwortcheck.ch

Eine Dienstleistung der

QY
N\ et

atenschutzbeauftragte

° ° o % des kantons zlirich
§-§\\

© Onlinerland Saar 2022
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Onlinerland

Passworter

Passworter speichern

Aulerhalb des Gerates auf einem Zettel

Im Gerat mit einem Passwortmanager

© Onlinerland Saar 2022
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Onlinerland

Passworter

Passwortmanager im Firefox

Fragen, ob Zugangsdaten und Passworter flir Websites gespeichert Ausnahmen...

werden sollen
Gespeicherte Zugangsdaten...
Zugangsdaten und Passwdrter automatisch ausfillen

Starke Passworter erzeugen und vorschlagen

Alarme fir Passworter, deren Websites von einem Datenleck betroffen waren Weitere Informationen

Hauptpasswort verwenden Weitere Informationen Hauptpasswort dndern...

Friiher bekannt als Master-Passwort

Windows Single Sign-on flr Microsoft-, Geschéfts- und Schulkonten erlauben Weitere Informationen

Verwalten Sie Konten in |hren Gerdteeinstellungen.

© Onlinerland Saar 2022
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Onlinerland

Passworter

Passwortmanager PC: KeePass

Festlegen eines Masterpasswortes zum Schutz aller
Passworter

Anleitung und Download:
tinyurl.com/uvhn3uo

© Onlinerland Saar 2022
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Onlinerland

Passworter

Google Passwortmanager

Speichert Passworter am PC (Chrome)

Und/oder Smartphone/Tablet im Googlekonto

© Onlinerland Saar 2022
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Onlinerland

Passworter

Google Passwortmanager: Tlp.de/gyeq8

Verschlisselung auf dem eigenen Gerat aktivieren:

passwords.google.com
On-Device-VerschlUsselung
Fir zusatzliche Sicherheit konnen Sie Passworter auf hrem Geratver- = =70 b
schliisseln lassen, bevor sie im Google Passwortmanager gespeichert
erden
Einrichten

© Onlinerland Saar 2022
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Onlinerland

Passworter

Wurden meine Zugangsdaten bereits gestohlen?

Hasso-Plattner-Institut Potsdam: E-Mailadresse eingeben

sec.hpi.de/ilc

© Onlinerland Saar 2022
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OnlinerlandSaar

Passworter

Wurden meine Zugangsdaten bereits gestohlen?

Ergebnis Ihrer Anfrage bei HPI Identity Leak Checker

Gliickwunsch: IThre E-Mail-Adresse max.mustermann(@ domain.de taucht nicht in unserer Datenbank auf. Das garantiert jedoch nicht,
dass keine Ihrer personlichen Informationen gestohlen wurden.

Ergebnis Ihrer Anfrage bei HPI Identity Leak Checker

Achtung: Thre E-Mail-Adresse max.mustermann@domain.de taucht in mindestens einer gestohlenen und unrechtm:iBig verdffentlichten Identititsd bank (so
Identity Leak) auf.
Folgende sensible Informationen wurden im Zusammenhang mit Threr E-Mail-Adresse frei im Internet gefunden:

et T Sozial-
Betr?ﬂ'ener Datuin Verifizie Passwort Vor- und Geburtsdatu Asschrif Telefonnum Kreditkarte Bankkontod et oan TP A dresse
Dienst rt Zuname m mer aten Py

Mar.

© Onlinerland Saar 2022
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Onlinerland

Passworter

Alternativen:

Biometrische Merkmale: Fingerabdruck

/wei-Faktor-Authentifizierung

ldentitatsverwaltung

© Onlinerland Saar 2022
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Onlinerland

Passworter
Zwei-Faktor-Authentifizierung
Allgemeine Erlauterungen:

bsi.bund.de/dok/11693908

Flir Googlekonto: t1p.de/mliml

© Onlinerland Saar 2022
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* Bundesamt
1 fiir Sicherheit in der
- Informationstechnik

Erster Faktor:

Wissen - Passwort

Willkommen

Zweiter Faktor:

Besitz und/oder
Biometrie

© Onlinerland Saar 2022 Quelle: bsi.bund.de/dok/11693908
06.03.2023
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Onlinerland

Phishing

Versuche, sich uber gefalschte Webseiten, E-Mails oder
Kurznachrichten als vertrauenswiurdiger
Kommunikationspartner auszugeben

Ziel des Betrugs ist es an persodnliche Daten eines Internet-
Benutzers zu gelangen oder ihn zur Ausfihrung einer
schadlichen Aktion zu bewegen

(Quelle: de.wikipedia.org)

Nophish-quiz.secuso.org

© Onlinerland Saar 2022

06.03.2023



WISSEN UND SICHERER UMGANG MIT RISIKEN

OnlinerlandSaar

\ — 7T NEU
= : A K - &) A
AR E-Mail () DA (=) , W &y
WeepE Start E-Mail Online-Speicher Adressbuch Kalender Premium Thre Webseite Mobilfunk
E-Mall schreiben | @) #ax svis Loschen Spam | Antworten v Weiteristen vehr Speicherplatz
Suche Q ® Wolf-Dieter Scheid Schéne GriiBe

¥4 Ungelesen 1 P h iS h i ng

* Favoriten
&4 Posteingang 2,

Q

Intelligentes Postfach U n e rW u n SC hte
: E-Mails als

Social Media

Newsletter S p a m

Bestellungen

Vertrdge & Abos m a r kie re n

(]

IR

A Ordner

w Papierkorb
® Spam

4 Gesendet
f Entwirfe

© Onlinerland Saar 2022
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Onlinerland

Allgemeine Gefahren

Downloads
,Herunterladen”

Texte, Pdf-Dateien, Bilder, Musik, Videos
und Computerprogramme
kdnnen Schadlinge enthalten

Das Offnen der heruntergeladenen Datei infiziert den PC

© Onlinerland Saar 2022
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Onlinerland

Allgemeine Gefahren

Downloads

Laden Sie Dateien nur von vertrauenswurdigen
Internetseiten (z.B. Seiten der PC-Zeitschriften/Hersteller)
herunter

Priifen Sie die Dateien vor dem Offnen mit dem
Antivirenprogramm, Rechtsklick auf Datei

icht beim Download aus illegalen Quellen

© Onlinerland Saar 2022

06.03.2023



WISSEN UND SICHERER UMGANG MIT RISIKEN

Onlinerland

Allgemeine Gefahren

Browserubernahme : ,,Browser-Hijacking“

Veranderung der Startseite
Veranderung der Standardsuchmaschine
Installation von Toolbars
Werbeanzeigen oder Popups
Veranderung der Sucherergebnisse

© Onlinerland Saar 2022
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OnlinerlandSaar

Browseriibernahme :

Java Setup 4

ORACLE

Wir empfehlen die Installation des KOSTENLOSEN Browser-Add-ons von Ask

Ca— o BN T

Holen Sie sich direkt das Beste aus dem Internet!

Erhaten Sie Facebook-Benachrichligungen und Facebook-Status-Lindetes direlt in hrem

Browser, empfangen S tausende von popularen Radiosendern und erhaiten Sie enen

einfachen Zugriff auf Suche, YouTube-Videos, lokale Wettervorhersagen und Nachrichten

v Die Ask Toolbar in Google Chrome installieren.

v Ask als meine Standardsuchmaschine in Google Chrome einstellen und
beibehalten.

Durch die Installstion dieser Anvwendung erklaren Sie sich mit der Encienstzer-Lizenzversintaruna

und den Datenachutzrichliinien ainverstanden, D Ask Tooloar 121 2ine Prodult von AFPN, LLC,
Disse Anwendung karn jederzed wieder entfernt werden

Abbrechen Weiler >
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Browseriibernahme :

Web Bilder Videos |y Die beliebtesten Webseiten Gestalte deine Seite

Suchen

Deutsch English Mehr v

Uberuns AGB Datenschutz Kontakt Werben
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Browseriubernahme:

Bei der Installation von Programmen:

Lesen Sie den Fenstertext und setzen oder entfernen Sie
die Hakchen

Installieren Sie Programme aus vertrauenswirdigen
Quellen:
Achtung bei Treffern in der Suchmaschine!!
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antivirus free Q
Q_Alle (dBilder [ Videos Nachrichten © Karten (® Einkaufen Einstellungen v

® Deutschland ¥ Sichere Suche: moderat v Irgendwann v

besterantivirusprogramm.com  Werbung melden

10 Besten Antivirus Free 2022 - 100% Antivirus Free

Top 10 Besten Antivirus Free 2022. Wer ist der Testsieger 20227 Schitzen Sie lhren Computer

vor Viren und Online-Bedrohungen.
Expertenrezensionen und -bewertungen helfen Ihnen, den besten ...
Vergleich - 10 Besten Antivirus - Ehrliche Bewertungen - Bester Preis
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Avira Bewertung

Das Unternehmen Avira, Anbieter von IT-Sicherheit fir Computer, Smartphones und andere Gerate / Netzwerke, wurde 1986 gegriindet und kann bereits auf eine beeindruckende
Geschichte auf dem Antivirenmarkt zurlckblicken. ,Avira Internet Security’, das Antivirenprodukt von Avira, wurde 1988 erstmals veroffentlicht und bescherte dem deutschen
Software-Unternehmen im Verlauf der darauf folgenden gut 20 Jahre eine Basis von mehr als 100 Millionen Benutzern und einen Marktanteil von fast 10 % auf dem auBerst hart
umkampften Computerschutzmarkt. In den Augen der Kritiker hat Avira ein solides Produkt entwickelt, das bei von Produktvergleichsorganisationen durchgefuhrten Malware-
Erkennungstests durchgangig auBerordentlich gut bewertet wird. 2012 wurde es als ,bestes Produkt” ausgezeichnet, aber erflllt es auch 2016 noch die Erwartungen, die daran
geknupft sind?

@A Avira R T - Bestes Antivirus 2022

100% KOSTENLOSER VIRENSCHUTZ

Sie suchen ein Antivirus fii » ‘ | . *TrUStpiIOt —
Hier bekommen Sie mehr: ¥ .
Avira Free Security Suite 1 ) N R i

Zu wenig Privatsphdre? Angst vor gefahrlichen Seitén? Dann

Quelle: https://www.besterantivirusprogramm.com/antivirus-kostenlos
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uBlock Origin hat das Laden der folgenden Seite verhindert:

https://url.totalav.com/577a88b6a3f7f/click/bing/de-s/free-antivirus—-p?lpage=de/kostenlos—antivirus?exit

Aufgrund des folgenden Filters:

| | totalav.com”$document

Gefunden in: uBlock filters — Badware risks &

Dieses Fenster schlieBen
SIGIACE S E =Rl url.totalav.com v ' deaktivieren

Tempordar Permanent
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Hilfeseite

browserdoktor.de/hijacker/

Anleitungen zum Entfernen der Schadlinge
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Programme zur Reinigung des Browsers

Einfach zu bedienen:

Adw Cleaner: tinyurl.com/k6oau3r

Fortgeschrittene:
RKILL: tinyurl.com/bl4g2ww
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Drive by Download

Ein Drive-by-Download bezeichnet das unbewusste (engl.
Drive-by: im Vorbeifahren) und unbeabsichtigte
Herunterladen (Download) von Software auf den PC

Bereits durch das Aufrufen einer praparierten
Internetseite moglich
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Drive by Download
Schutz

Verwenden Sie die aktuelle Version des Browsers
(Browser werden automatisch aktualisiert)

Vorsicht auf dubiosen Internetseiten und bei Treffern bei
der Internetsuche
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Ubersicht aktuelle Gefahren

Typische Spam-Sorten und wie Sie dagegen vorgehen:
tinyurl.com/35s7wu9k

Phishing-Radar der Verbraucherzentralen:
tlp.de/4fug
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Ubersicht aktuelle Gefahren

Ist dieser Online-Shop serids?
tlp.de/vf2p5

Mimikama: Falschmeldungen und Fake News entlarven,
verdrehte Inhalte klarstellen und auf Nutzerprobleme
reagieren!

mimikama.org
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Fake News

Absichtlich verbreitete Falschmeldungen

GGf. rasche Verbreitung in Sozialen Netzwerken

Deepfakes bei Bildern - Funktionsweise
tinyurl.com/jufkpvps
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Fake News — Quizze zum Selbsttest

basecamp.digital/fake-news-quiz/
Digital mobil im Alter der Stiftung Digitale Chancen und
Telefdnica / 02

tlp.de/d03a2
Bundeszentrale politische Bildung

der-newstest.de
Landesanstalt fur Medien NRW u.a.
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Erkennen von Falschmeldungen

Sonderseite der Landesmedienanstalt Saarland:
tlp.de/u5cb

faktenfinder.tagesschau.de

1. Kurzes Nachdenken: Kann das sein?
2. Wo taucht die Information auf?
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Erkennen von Falschmeldungen

3. Google News-Suche

4. Google Bilder-Suche ruckwarts
(Bildadresse eingeben und ahnliche Bilder suchen)

5. Google Video-Suche ruckwarts
(Youtube DataViewer: tinyurl.com/h3x84cp)
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Keine Angst U1
Aber Vorsicht U
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