LPASY

LANDESMEDIENANSTALT . .~ Arbeitskammer des Saarlandes
SAARLAND OnlinerlandSasz beraten.bilden.forschen.

Safer Internet Day 2023

Die Aktionstage zum Safer Internet Day werden veranstaltet von der
Landesmedienanstalt Saarland, der Kampagne Onlinerland Saar und
der Arbeitskammer des Saarlandes mit ihrer Initiative
arbeitnehmer*innen ans netz.

© Onlinerland Saar 2022
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OnlinerlandSaar

Nur die Kombination der Bausteine bietet Sicherheit!

Schutzprogramme

Updates aller Programme

Datensicherung

Wissen und sicherer Umgang mit Risiken

© Onlinerland Saar 2022
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OnlinerlandSaar

Updates, Datensicherung und Schutzprogramme

© Onlinerland Saar 2022
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Onlinerland

WIN 10/11

Automatische Aktualisierungen mindestens einmal pro
Monat

Einmal pro Halbjahr:
Funktionsupdate

© Onlinerland Saar 2022
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Onlinerland

Programme

Aktualisieren sie Programme, die sie verwenden

Automatisch oder manuell

Grund far Aktualisierungen:
Neue Funktionen oder Sicherheitsprobleme

© Onlinerland Saar 2022
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Onlinerland

Microsoft drangt Nutzende zu einem
MS- Konto

Losung 1:
Aktivieren der Internetverbindung erst nach der
Einrichtung eines Benutzerkontos

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Microsoft drangt Nutzende zu einem
MS- Konto

Losung 2:
Nach der Einrichtung des Kontos kann auch ein lokales Konto
angelegt werden:
tinyurl.com/yxjfcpc6

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

WIN 10 S

Auf manchen PC vorinstalliert!!

Nur Apps aus dem Microsoft Store zulassig

Microsoft Edge ist einzig moglicher Browser

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

WIN 10 S

Kostenfreier Umstieg auf WIN 10 moglich

Wahrend der Einrichtung:
Download einer kostenfreien App, die automatisch die
Version umwandelt

MS Konto erforderlich!!

© Onlinerland Saar 2022
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Onlinerland

Datensicherung

Die wichtigsten Dateien auf dem PC:

Dateien, die man selbst erstellt oder gespeichert hat

Einmalige Daten, nur auf dem eigenen PC vorhanden

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Datensicherung

M% | 38% 20% | 62 %

sichern ihre sichern ihre haben noch haben schon
Daten 1x pro Daten 1x pro niemals ihre Daten verloren.
Woche. Jahr. Daten
gesichert.
(Quelle)

https://www.backblaze.com/blog/the-state-of-backups-whos-most-at-risk/

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Datensicherung

Viren: Datenverlust und Verschlisselung
Zufalle und Nachlassigkeit
Geratediebstahl
Technischer Defekt

Umzug auf neues Gerat

© Onlinerland Saar 2022
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Onlinerland

Datensicherung

Machen Sie regelmalig eine Datensicherung

Mindestens 1 x pro Monat

Je haufiger Sie am PC arbeiten, um so haufiger sollten Sie
sichern

© Onlinerland Saar 2022
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Onlinerland

Datensicherung

So richten Sie mit wenigen Klicks eine Datensicherung ein

Tipps der Verbraucherzentrale

tlp.de/v7vh

© Onlinerland Saar 2022
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Onlinerland

Datensicherung

Welches Medium?

Externe Festplatte (1 TB, 45 €)

USB Stick (256 GB, 23 €)

Cloud

© Onlinerland Saar 2022
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Onlinerland

Datensicherung

Einfachstes Form der Sicherung:

Kopieren Sie die wichtigen Dateien regelmalSig auf einen USB-Stick, eine
externe Festplatte oder in einen Cloudspeicher

Oder nehmen Sie ein Programm zur Datensicherung

© Onlinerland Saar 2022
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Onlinerland

Datensicherung
Windows, Einstellungen, Update und Sicherheit, Sicherung
Mit Dateiversionsverlauf sichern

Oder
Zu Sichern und Wiederherstellen wechseln

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Datensicherung
Mit Dateiversionsverlauf sichern
Oder

Zu Sichern und Wiederherstellen wechseln

Achtung: Microsoft empfiehlt ,Dateiversionsverlauf”

© Onlinerland Saar 2022

06.03.2023
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OnlinerlandSaar

Sichern und Wiederherstellen: t1p.de/3hrt

> R @ » Systemsteuerung » Sichern und Wiederherstellen

Aufgaben Schitzen Sie Dateien durch Sicherungen

¥ Windows mittels der
Systemwiederherstellung ;
reparieren Ry Dateien sichern

¥ Wiederherstellungspunkt o g ; : =
erstellen oder Einstellungen Legen Sie Sicherungskopien Ihrer Dateien und Ordner an. [ @ Dateien sichern J

dandern

C& Dateien wiederherstellen

Stellen Sie Dateien und Ordner von einer Sicherung wieder her. Dateien-wiederherstellen

Erweiterte Wiederherstellung

@ Uber die Systemwiederherstellung Probleme beheben und Anderungen an Windows riickgingig
machen

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Datensicherung

Mit Dateiversionsverlauf sichern

Sichert Dateiversionen extern

Anleitung:

tinyurl.com/wxegbvm

© Onlinerland Saar 2022
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Onlinerland

Datensicherung

Kostenfreies Programm:

Backup Service Home
(fir XP, Vista, 7, 8.1 und 10)

tinyurl.com/8nd4wvm

© Onlinerland Saar 2022
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Onlinerland

Erweiterte Sicherungen
WIN 10 und 11

Wiederherstellungslaufwerk
tlp.de/ble55

Systemabbildsicherung
tlp.de/qrojk

© Onlinerland Saar 2022
06.03.2023
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Onlinerland

PC Reset/Refresh

Reset: Die Option ,,Originaleinstellungen
wiederherstellen” setzt den PC zuriick und |6scht alle
Dateien (= Neuinstallation)

Refresh: Ersetzt und repariert die Systemdateien
Vorteil: Eigenen Dateien bleiben erhalten

Wiederherstellungsoptionen unter Windows:
tlp.de/grd9o6

© Onlinerland Saar 2022
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Onlinerland

PC Refresh/Reset

Sobald der Vorgang zum Auffrischen oder Zurlicksetzen
des PCs gestartet ist, wird er meistens eigenstandig
abgeschlossen.

Falls Windows fehlende Dateien benotigt, werden Sie
zur Verwendung des Wiederherstellungsmediums
(DVD oder Speicherstick) aufgefordert.

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Datenschutzeinstellungen Windows 10

Bebilderte Anleitung:

tinyurl.com/hgdy2ws

und

tlp.de/5tum

© Onlinerland Saar 2022
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Onlinerland

Windows 11

Keine Eile!

Unterstltzung Win 10 bis Oktober 2025!

Aktuell kostenfreier Wechsel moglich:
Update-Funktion

© Onlinerland Saar 2022
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Onlinerland

Datensicherung Windows 11

tlp.de/ulkt

© Onlinerland Saar 2022
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Onlinerland

Benutzerkonten

Personlicher Zugang und Arbeitsumgebung auf dem PC

Vergabe von unterschiedlichen Rechten mdglich

Schutz des Kontos durch Passwort

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Benutzerkonten

Gast
- Nicht erforderlich bei alleiniger PC-Nutzung -

Standardbenutzer
- Eingeschrankte Rechte -

Administrator
- Darf alles -

© Onlinerland Saar 2022
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Onlinerland

Antivirenprogramm

Kostenfrei und kostenpflichtig erhaltlich

,Scanner” —das Herz — identisch

Unterschiede im Funktionsumfang
Test: av-test.org

© Onlinerland Saar 2022
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Antivirenprogramm Onlinertand

Setzen Sie nur ein Antivirenprogramm auf dem PC ein

Automatische und kostenfreie Aktualisierung Gber das
Internet

Ggf. bei jeder Internetverbindung und mehrmals am Tag

© Onlinerland Saar 2022
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Antivirenprogramm OnlinerlandSaar

Achtung vor falscher Antivirensoftware

System Antivirus 2008: WARNING

WARNING! Attack Detected.

Possible harmful action has been detected from remote host.

System Antivieus 2008 has detected possible harmful actions from remote computer
on the network. Blaster/S asser. vanant worm behavior detected. You have to register

your copy to get full protection feature set and an ability to defeat upcoming threats,
To begin online registration, please chick "Activate now'' button below.

Activate Now! Continue unprotected
Block this attack! Disabled protection

© Onlinerland Saar 2022

06.03.2023
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Antivirenprogramm
Win 10

Windows Defender Sicherheitscenter

Antivirus-, Firewall-Einstellungen und Familienoptionen

Mehr Infos:
tinyurl.com/ma6ouzh

© Onlinerland Saar 2022
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Onlinerland

Das eigene Antivirenprogramm testen

www.eicar.org/?page id=3950

Achtung:

Das ist kein echter Virus, sondern eine ungefahrliche
Datei zum Ausprobieren!!

© Onlinerland Saar 2022

06.03.2023
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OnlinerlandSaar

Das eigene Antivirenprogramm testen

Download area using the standard protocol http

eicar.com eicar.com txt eicar_com.zip eicarcom?2 zip
66 Bytes 66 Bytes 184 Bytes 3086 Bytes

Download area using the secure, SSL enabled protocol https

eicar.com eicar.com txt eicar_com.zip eicarcom?2 zip
66 Bytes 66 Bytes 184 Bytes 3086 Bytes

Quelle: www.eicar.org/?page id=3950

© Onlinerland Saar 2022
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Onlinerland

Das eigene Antivirenprogramm testen

Ungefahrliche E-Mails sich zusenden lassen, um zu sehen
wie das Antivirenprogramm reagiert

Heise.de:
tlp.de/g206¢

© Onlinerland Saar 2022
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Onlinerland

Bei Verdacht auf Befall

/weite Meinung einholen

Recherche mit Suchmaschine

© Onlinerland Saar 2022

06.03.2023
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OnlinerlandSaar

Untersuchung und Beseitigung von Viren

Desinfec’t %

Das Notfall-System fur den Ernstfall '

! Andows s inferudher uwnd saubern
Trapaser und Viren bessstigen
l Déten swtten urd sofot wederhemteiden

Auf OVD & als Download

heise.de:
tinyurl.com/y9xszcc9

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Windows 10: Bios/UEFI starten
Notwendig zum Andern der Startreihenfolge

Anleitung:
tinyurl.com/n4hryg7

© Onlinerland Saar 2022
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Onlinerland

Einzelne Dateien extern uberpriifen

Virustotal.com

Pruft hochgeladene Dateien, Internetseiten und —
adressen auf Virenbefall

© Onlinerland Saar 2022
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OnlinerlandSaar

Schnelluntersuchung auf Virenbefall

Analysis in progress...

j SHA-256 84fd5ed298e8d3a416d11b06b49028211b4ac16bd77ad1bef43f31e0d22b2bch
File name Bewerbung Medienpreis.docx

- File size 388.67 KB

0 / 55"""'. Analysisdate  2018-03-12 13:31:54 UTC

Detection

Ad-Aware o Clean AegisLab o Clean
AhnLabv3 & cean Alibaba & Cean
AlYac o Clean Antiy-AVL o Clean
Arcabit o Clean Avast o Clean
Avast Mobile Security o Clean AVG o Clean
Avira o Clean AVware o Clean
Baid Q Bkav Q
CAT-QuickHeal & Cean ClamAv ® cean

© Onlinerland Saar 2022
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Onlinerland

Vorsorge und Verstand
Siehe erster Teil:
Machen Sie die Datensicherung !!!
Seien Sie kritisch bei allzu guten Angeboten
Geben Sie den Namen der Seite bei ,,Google” ein und

fragen Sie nach
Erfahrungen, Sicherheit, Viren etc.

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Rettungsprogramme

Wenn Sie noch unsicher sind, fragen Sie im
Bekanntenkreis nach Unterstitzung oder gehen Sie
zum PC Handler

Treffen Sie eine kluge Entscheidung !!

© Onlinerland Saar 2022
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Onlinerland

Microsoft Support Center

support.microsoft.com/de-de

Hilfe zu allen MS-Produkten

© Onlinerland Saar 2022
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Onlinerland

bsi-fuer-buerger.de

Kostenfreie Broschuren aus der Mediathek
- Internet der Dinge
- Surfen, aber sicher!
- Soziale Netzwerke
- Sicher unterwegs mit Smartphone, Tablet & Co
- In die Cloud - aber sicher!

© Onlinerland Saar 2022
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Onlinerland

mobilsicher.de

Infoportal fir mehr Sicherheit bei Smartphone und Tablet

pcwelt.de/computer-technik/smartphone-tablet-navi
Tipps und Tricks fur mobile Gerate

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

heise.de/tipps-tricks/ipad-iphone/

Infos und Tipps fur iPhone und iPad

heise.de/tipps-tricks/android/

Infos und Tipps fur Androidgerate

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Ubersicht mit aktuellen Anwendungen, rechtlichen
Fragen und Einsatzmoglichkeiten:

ankersetzen.de/fbs/mini-kompendium-ki/

Kostenfreies Ausprobieren nach Anmeldung zu
Bildungszwecken:

plattform.fobizz.com

Ausprobieren mit und ohne Anmeldung

you.com

© Onlinerland Saar 2022
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Onlinerland

Bald:

Integration von Chatbots in die Suchen von Bing und
Google

In Windows direkt Gber die Suchfunktion in der Taskleiste
aufrufbar

== Q Suche L -

© Onlinerland Saar 2022
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Onlinerland

Bald:

Statt Suche nach einzelnen Begriffen kdbnnen komplette
Satze formuliert werden

Statt Treffern auf Internetseiten werden Antworten in
Textform gegeben

£= Q Suche L -

© Onlinerland Saar 2022
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Onlinerland

Bald:

Chatbots schreiben Texte, Kl erzeugt Bilder und berat uns
in Alltagsfragen

Erstellung von journalistischen Texten und Assistenz bei
medizinischen Diagnosen

© Onlinerland Saar 2022

06.03.2023
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Onlinerland

Verfahren, dass die Anmeldung mit Passwortern ersetzt

FUr jede Internetseite und jede App wird ein individueller
Passkey erzeugt und nur auf dem eigenen Gerat
verschlisselt gespeichert

Bei der Registrierung auf einer Internetseite wird
automatisch ein privater und offentlicher Schlussel
erzeugt

Der offentliche Schllssel wird auf der Internetseite
gespeichert

© Onlinerland Saar 2022
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© Onlinerland Saar 2022
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REGISTRATION BEGINS

USER APPROVAL

SITE.COM

€

M— USER APPROVAL mfii

REGISTRATION COMPLETE NEW KEY CREATED
Z/"}"/;’/z’//};%’é:&’/&'x’ﬁ?%?}.77'957/;‘
feo—ees = =
180 ——0008[|00—000 ‘..=..."
Noees|[es-——ees][es——0es]
4 ° —ees
: Sees|
ee el 1l ROR [/ lel/A~—__
Ase Bés JAp i £ v RECISTERED
= 2
X [ auce [Rf55  PUBLIC KEY
N CRYPTOGRAPHY :

FIDO schema fir einen allgemeinen Registrierungsprozess. (Quelle: FIDO

Alliance)

OnlinerlandSaar
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Onlinerland

Vorteile:

Es wird kein Passwort versendet:

Kein Belauschen beim Versenden moglich

Kein Stehlen beim Anbieter mdéglich

Kein Einbruch durch Ausprobieren moglich

© Onlinerland Saar 2022
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Onlinerland

Vorteile:

Kein Phishing auf falschen Internetseiten moglich

Keine Mehrfachverwendung des selben Passwortes
moglich

Kein Angriff auf 2-Faktor-Authentifizierung moglich

© Onlinerland Saar 2022
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Onlinerland

Funktionsweise

Vereinfachte Erklarung:

Passkey mit privatem und o6ffentlichem Schlissel

Auf meinem PC:
Passkey und privater Schlissel

Beim Anbieter:
Offentlicher Schliissel meines Passkey fiir diese Seite

© Onlinerland Saar 2022
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Onlinerland

Funktionsweise

Auf meinem PC:

Passkey (Sein Hashwert)
wird mit meinem privaten Schlissel
signiert/verschlisselt

Beim Anbieter:

Da nur mein offentlicher Schlissel zu meinem privaten
Schllissel passt:

Bestatigung, das ich mich anmelde

© Onlinerland Saar 2022
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