LPASY

LANDESMEDIENANSTALT . .~ Arbeitskammer des Saarlandes
SAARLAND OnlinerlandSasz beraten.bilden.forschen.

Safer Internet Day 2023

Die Aktionstage zum Safer Internet Day werden veranstaltet von der
Landesmedienanstalt Saarland, der Kampagne Onlinerland Saar und
der Arbeitskammer des Saarlandes mit ihrer Initiative
arbeitnehmer*innen ans netz.
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Onlinerland

Android
Grundlegende Einstellungen

Installation und Deinstallation von Apps

Sicherung und Virenschutz

Fortgeschrittene Einstellungen

© Onlinerland Saar 2022
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Onlinerland

Betriebssysteme
Android — iOS

Koppelung von BS und Gerat,
kein Tausch moglich

© Onlinerland Saar 2022
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Onlinerland

Einfache Nutzung der Gerate
nur durch kostenfreie Anmeldung bei
Google — Apple

moglich

© Onlinerland Saar 2022
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Onlinerland

Betriebssysteme
Weiterentwicklung der BS

Aktuell: Android 13 —i0OS 16
Anpassung des BS durch Geratehersteller

Nicht jede Version fur jedes Gerat erhaltlich

© Onlinerland Saar 2022
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Onlinerland

Grundlegendes:
Alle Broschiren der Kampagne OnlinerlandSaar:
onlinerlandsaar.de/service/download-materialien/

Einrichten eines Google-Kontos (am PC):
tinyurl.com/cfdnz63

© Onlinerland Saar 2022
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Google-Konto erstellen

nen nur ein Konto Name

Nutzernamen wahlen
GCMRODOD L * > € @gmailce

Ich mochte lieber meine aktuelle E-Mail-Adresse
verwenden

Passwort erstelien

mmer\v a

Sie konnen zwischen Geraten hin-und h

In und direkt dort v

itermachen, Passwort bestétigen

wo Sie aufgehort haben

Geburtsdatum
T Monat =
- Geschlecht
jg:- Ich bin... 5
i Mobiltelefon
. - +49

Aktuelle E-Mail-Adresse

Erfahren Sie mehr dariber, waru diese

mationen benotlige

© Onlinerland Saar 2022
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Onlinerland

Grundlegendes:
Einstellungen

Einrichten der WLAN-Verbindung:
Siehe Broschiire KKT

Verschllsselte und unverschlisselte Zugange

© Onlinerland Saar 2022
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Onlinerland

Google Konto

Anmeldung mit Pseudonym maglich
Wechsel des Kontos mdglich

Bereits installierte Apps funktionieren weiter, werden aber
nicht mehr aktualisiert

Ohne Google Konto kein Zugriff auf PlayStore

© Onlinerland Saar 2022
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Onlinerland

Google Dienste

Gmail Kalender
Kontakte Drive
Chrome Maps

Hangouts bzw. Allo

Alternativen suchen, bevor sie ersetzt werden

© Onlinerland Saar 2022
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Onlinerland

Grundlegendes:
Einstellungen

Bildschirmhelligkeit
Bildschirmsperre, Gerateverschlisselung

Herausfinden der Androidversion, Systemupdates

© Onlinerland Saar 2022
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Onlinerland

Sicherheitsrelevante Einstellungen

Deaktivieren Sie alle Funktionen, die Sie aktuell
nicht brauchen:

Schnelleinstellungen WLAN, GPS, Mobile Daten,
Bluetooth aus

© Onlinerland Saar 2022
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Onlinerland

APPs sind kleine Programme flr spezielle Aufgaben,

Vorinstalliert und in sog.

Stores = Speziellen Geschaften erhaltlich

Kostenfrei und kostenpflichtig
Mit und ohne Werbung

© Onlinerland Saar 2022
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Onlinerland

Empfehlung:

Installieren Sie nur Apps, die Sie tatsachlich benutzen

Deinstallieren Sie, was Sie nicht benutzen

Achten Sie auf die Rechte !

© Onlinerland Saar 2022
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Onlinerland

PlayStore
Musik, Blcher, Filme, Apps

Nutzung nur durch Anmeldung

bei Google moglich

Sicherheitsrisiko:

Apps aus unbekannte Quellen

© Onlinerland Saar 2022
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OnlinerlandSaar

Alternativer Store:

f-droid.org
(Anleitung: tinyurl.com/y7av3aqw)

© Onlinerland Saar 2022
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Onlinerland

Automatische Uberprifung alle Apps im Play Store

Sandbox: Apps laufen in einem eigenen Bereich

Missen Rechte anfordern

Sicherheitsliicken Android:

Unregelmallige Updates

© Onlinerland Saar 2022
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Onlinerland

Installation von Apps
Kostenfrei, Kostenpflichtig,
Werbung/InApp-Kaufe
Rechte neu und alt

Updates im PlayStore
Einstellung Wlanupdates, Automatik

© Onlinerland Saar 2022
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Onlinerland

Installation der Apps auf dem Smartphone oder Tablet

1. Starten der App
2. Eingabe des Suchbegriffs

© Onlinerland Saar 2022
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3. Lesen der Beschreibung
4. Lesen der Nutzerbewertung
5. Lesen der Rechte der App
6. Installation durch Antippen

Onlinerland
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Kontoeinrichtung abschlielden Onlinerland

© Onlinerland Saar 2022
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Kontoeinrichtung abschlieflsen Onlinerland

Kredit- oder Debitkarte
~— hinzuftigen ,

[=] Code einlosen

UBERSPRINGEN

Quelle: Eigene Aufnahme
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GOogle Play OnlinerlandSaar

Kann auch am PC durchsucht werden:

+ich Gmail Bilder 3=

E BH o

+ich Suche YouTube
p' h p——
3
N\ / 4
la Maps Play News
Gmail Drive Kalender
Mehr

© Onlinerland Saar 2022
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Achten Sie darauf, ob die Rechte fiir das Funktionieren
der App notwendig sind

Beispiel: Taschenlampe — Kontaktdaten lesen

Mehr Infos: tinyurl.com/9jxp3p4

© Onlinerland Saar 2022
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LIDL MOBILE 0KB/s & ull 22 % @) 14:06

OnlinerlandSaar

Battle Baseball

bendtigt Zugriff auf

Identitat
Kontakte
Standort

Fotos/Medien/Dateien

WLAN-
Verbindungsinformationen

m Gerate-ID &
Anrufinformationen

Google Play AKZEPTIEREN
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Onlinerland

Installation von Apps
PlayStore
Einstellung Updates, Automatik, WLAN
Hinzufligen von Rechten

Guthabenkarte, Bucher und Musik,
Schutz der Kreditkarte
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OnlinerlandSaar

Bezahlen

Quelle: com-magazin

el ) €10 g o e—
Google play e play fe play

Google Play '_ L\ h

Guthabenkarte '
im Einzelhandel erhaltlich

MUSIKFILVEBUCHERAPPSEMEHR

WNRIKLITWEBDCHEB VL LY NEHE
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Onlinerland

Deinstallieren von Apps (Einstellungen)
Deinstallation von Apps, Cache I6schen
Deaktivieren von Apps
Automatische Reaktivierung

Speicherkarte,
Verschieben von Apps, Speicherplatz

© Onlinerland Saar 2022
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Rechte entziehen

Ab Android 6: Rechte entziehen

Schritt fur Schritt ausprobieren

Nur fur bestimmte Rechte madglich

Onlinerland
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Tracking in Apps beobachten

Exodus Privacy

Zeigt alle Rechte einer App

Zeigt verbaute Tracker an

Onlinerland
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Onlineriand
Tracking in Apps (Android):
Blokada Slim:

Im PlayStore erhaltlich (zum Einstieg)

Blokada: Tracking und Werbung unter Android
unterbinden (F-Droid-Store, Fortgeschrittene)

tinyurl.com/y5b7k5yx

© Onlinerland Saar 2022
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Onlinerland

Vorgehen bei Falschmeldungen

ELEENLGT

er bes 3
hw <> lhr Samsung Galaxy S6 Edge wurde gehackt

Si yor R \am=S ) und die Batterie ernsthaft beschadigen.
\\t, ¢_:,\,|cht 7 =gy Sollte Ihr Telefon jetzt repariert werden
he Se! jnd mit T W
dv- ate\'\ S iren ** Wenn Sie zu verlassen, wird Ihr Telefon in
o, der Han Y fiz\ vire i 3| Gefahr sein**
chwer 10 n! \hre
fen! Foltos = of i & Sollte jetzt repariert werden

OK

Screenshot: checked4you
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Onlinerland

Browser-App in den Einstellungen suchen

,Stoppen erzwingen®

Im Bereich "Speicher" auf "Daten |6schen®

Anzeigen konnen auch von Apps ausgelost werden

© Onlinerland Saar 2022
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Onlinerland

Datenverbrauch

Datenverbrauch nach WLAN und Mobilfunk getrennt

Zugriff ein- oder ausschalten

Tipp: ggf. Beschranken auf WLAN und/oder ganz
verbieten

© Onlinerland Saar 2022
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Datenverwaltung:

Android Backup Service
Manuelle Sicherung

Google Daten synchronisieren

Onlinerland
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Onlinerland

Android Backup Service
Beispiel: Samsung
Einstellungen, Konten und Sicherung
Google Drive, Sichern von Daten

Sicherung von Bildern mit Google Fotos

Anleitung: tinyurl.com/jlllavg

© Onlinerland Saar 2022
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Onlinerland

Daten und Einstellungen, die mit dem

Android Backup Service gesichert werden:

Google Kalender-Einstellungen
WLAN-Netzwerke und -Passworter
Hintergrinde des Startbildschirms

Gmail-Einstellungen

Uber Google Play installierte Apps

© Onlinerland Saar 2022
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Onlinerland

Daten und Einstellungen, die mit dem

Android Backup Service gesichert werden:

Bildschirmeinstellungen
Sprach- und Eingabeeinstellungen
Datum/Uhrzeit

Einstellungen und Daten von Drittanbieter-Apps, die je
nach App unterschiedlich sind

© Onlinerland Saar 2022
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Onlinerland

Datensicherung mit Smart Switch

tlp.de/7k09

Kostenfreies Programm zur Datensicherung und
Datenubertragung fir Samsung-Gerate

Daten zwischen neuem und altem Gerat Gbertragen
Daten auf dem PC sichern, Daten auf USB-Stick sichern

© Onlinerland Saar 2022
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Onlinerland

Datensicherung mit Smart Switch (Samsung)
Installieren der App
USB Stick per Kabel anschlielSen
Sicherung auf Stick

UGREEN OTG Kabel USB 2.0 auf Micro USB OTG Adapter
,Schwarz

6,99¢5,90¢
Sparen Sie 5% mit Rabattgutschein

Lieferung bis morgen, 17. Januar

© Onlinerland Saar 2022
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Onlinerland

Manuelle Sicherung:

MyPhoneExplorer:

kostenloses Verwaltungs-Programm fur Android-
Smartphones

tinyurl.com/2f3tgew

© Onlinerland Saar 2022
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Manuelle Sicherung:

Daten auf den PC kopieren

Anleitungen mit Video:

tinyurl.com/j5czty3

Onlinerland
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Onlinerland

Inhalte mit Google synchronisieren:

Anleitung:
tinyurl.com/mzlhgpf

© Onlinerland Saar 2022
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Onlinerland

Einstellungen, Konten, Google

Thema: GoogleApps synchronisieren

Mit anderen Geraten inkl. Cloud

Alles oder Nichts synchronisieren, einzelne Apps
synchronisieren bei Bedarf durch Antippen

© Onlinerland Saar 2022
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Fonic mobile . J1 82 % ) 14:06

G Onlinerland
oogle

#~  arktur4d51@googlemail.com
Google

App-Daten synchronisieren
Auto-Sync aus, zum Synch. beriih.

Chrome synchronisieren
Auto-Sync aus, zum Synch. beriih.

Docs synchronisieren
Auto-Sync aus, zum Synch. beriih.

Gmail synchronisieren
Auto-Sync aus, zum Synch. beriih.

Google Drive synchronisieren
Auto-Sync aus, zum Synch. beriih.

Google Fit-Daten synchronisieren
Auto-Sync aus, zum Synch. beriih.

Google Play Biicher synchronisieren

@ [

Jetzt synchronisieren Konto entfernen

© Onlinerland Saar 2022
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Fonic mobile ) gl 82 % ) 14:07 ‘ N )
Onlinerland

Google

#~  arktur4d51@googlemail.com
Google

- - -

Auto-Sync aus, zum Synch. beriih.

Google Play Musik synchronisieren
Auto-Sync aus, zum Synch. beriih.

Google+ synchronisieren
Auto-Sync aus, zum Synch. beriih.

Kalender synchronisieren O

Auto-Sync aus, zum Synch. beriih.

Kontakte synchronisieren
Auto-Sync aus, zum Synch. bertih.

News & Wetter synchronisieren
Auto-Sync aus, zum Synch. beriih.

Personendetails synchronisieren
Auto-Sync aus, zum Synch. beriih.

@ M|

Jetzt synchronisieren Konto entfernen

© Onlinerland Saar 2022
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Onlinerland

Verschiedene Verknipfungen:

Google Konto auf dem PC

Speicherung von Aktivitaten

© Onlinerland Saar 2022
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OnlinerlandSaar

Google Konto auf dem PC

Gmail Bilder =22

Google

Deutschland

Google-Suche Auf gut Gliick!

© Onlinerland Saar 2022
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Onlinerland

Speicherung von Aktivitaten
einsehen und l6schen:

myactivity.google.com

Beispiele: Suchen, Aufgerufene Beitrage, verwendete
Apps etc.

© Onlinerland Saar 2022
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Onlinerland

Gespeicherte Googledaten am PC einsehen und
|6schen:

myactivity.google.com

Beispiele: Suchen, Aufgerufene Beitrage, verwendete
Apps etc.

Loschen: Einzeln oder insgesamt

© Onlinerland Saar 2022
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Onlinerland

Speicherung von Aktivitaten am Gerat:
Google Einstellungen

Eigene App oder Einstellungen, Google

Thema: Gespeicherte Aktivitaten

Personliche Daten & Privatsphare

© Onlinerland Saar 2022
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Onlinerland

Thema: Gespeicherte Aktivitaten

Kdnnen ausgeschaltet werden,
Ausschalten |6scht keine Daten

Léschen der Daten am PC myactivity.google.com oder
um jeweiligen Untermend

© Onlinerland Saar 2022
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Onlinerland

Sonstiges
Anpassen der Googleeinstellungen:
tinyurl.com/zv2z2pl
Werbe-ID unter Android zuriicksetzen:

Google, Anzeigen

© Onlinerland Saar 2022
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Onlinerland

Standortdienste

Einstellungen, (Erweiterte Einstellungen,)
Standortzugriff

Kann generell erlaubt oder verboten werden

Kann per GPS, WLAN und/oder Mobilfunk ermittelt
werden

© Onlinerland Saar 2022
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Onlinerland

Google Assistent

Steuerung des Gerates per Sprachbefehl

Assistent fur Wetter, Termine, Nachrichten, Tagliche
Fahrstrecken etc.

© Onlinerland Saar 2022
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Onlinerland

Sprachbefehle:

tinyurl.com/j4ph550

Sprachassistenten aktivieren bzw. deaktivieren:

tinyurl.com/q89kawl und tinyurl.com/y7tfmgm$8

© Onlinerland Saar 2022
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Onlinerland

Antivirenapp installieren

Ubersicht Android: t1p.de/kden

GGf. Parallel zum Programm auf PC wahlen

Flr iOS und Windows:
Aktuell nicht notwendig

© Onlinerland Saar 2022
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Onlinerland

Google Protect

Antivirenldsung von Google

Pruft alle installierten Apps

Kann durch zweite Antiviren-App erganzt werden

© Onlinerland Saar 2022
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Onlinerland

Antivirenapp installieren
Potenziell unerwtlinschte Programme:
Verandern Appeinstellungen

Leiten Suchanfragen um

Verfolgen Nutzaktivitaten

© Onlinerland Saar 2022
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Onlinerland

Schadlingsbefall: Mogliche Anzeichen

Unubliche Rechnungsposten
Unbekannte Appsymbole
Verstarkte Werbeanzeigen
Trages Verhalten, Starke Warmeentwicklung

Ungewdhnlicher Verbrauch an Akku und Daten

© Onlinerland Saar 2022
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REinigu ng Onlinerland

Deinstallation der betroffenen App

App als Gerateadministrator:

Auf Werkseinstellungen zuricksetzen und alle Passworter
andern

Einstellungen, Geratesicherheit, Andere
Sicherheitseinstellungen, Gerateadministratoren

© Onlinerland Saar 2022
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REinigu ng Onlinerland

Android-Malware & aufdringliche Popup-Werbung
entfernen

Halten Sie die Meldung gedriickt bis eine weitere Meldung
erscheint, die angibt, welche App die Meldung
produziert

Deinstallieren Sie die App

© Onlinerland Saar 2022
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Soft- und Hardreset Onlinerland

Erzwungener Neustart des Gerates

Hardreset:

Zurucksetzen auf Werkseinstellungen, alle Daten gehen
verloren

Einstellungen — Sichern und Zuricksetzen

Oder Google-Suche Tastenkombination

© Onlinerland Saar 2022
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Onlinerland

Hard- und Softreset

Softreset:
Einfacher Neustart des Gerates,
Ggf. Ausschalter langere Zeit gedruckt halten
Alle Daten bleiben (fast immer) erhalten

Losung einfacher Probleme

© Onlinerland Saar 2022
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Abgesicherter Modus Onlinerland

Spezieller Neustart

Daten bleiben erhalten
Nur ab Werk installierte Apps verflgbar

Deinstallation aller Apps moglich

- Google Suche bzw. tinyurl.com/hk6by7p -

© Onlinerland Saar 2022
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Abgesicherter Modus Samsung Onlinertand

Ausschalten
Einschalten

Beim Erscheinen des Logos:

Menutaste gedriickt halten

Startbildschirm mit Meldung: "Sicherer Modus”

© Onlinerland Saar 2022
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Onlinerland

Gerateschutz

Schutz vor physikalischem Zugriff durch
Unbefugte/Verlieren

Einrichten einer Bildschirmsperre:

Einstellungen — Geratesicherheit — Sperrbildschirmtyp
(0.3.)

© Onlinerland Saar 2022
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Onlinerland

Gerateschutz

Android Gerate-Manager

Einstellungen — Google —Sicherheit

,Gerat aus der Ferne orten” und

,Aus der Ferne sperren und Loschen” zulassen

tinyurl.com/hljy62l
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Onlinerland

Gerateschutz

Verschlisselung des Gerates

Ab Android 6 automatisch vorhanden

Frihere Versionen: Moglich, ggf.
Geschwindigkeitsverlust

© Onlinerland Saar 2022
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Android System WebView
Sollte weder deaktiviert noch geléscht werden
Uberpriifen:

Play Store Suche nach ,Web View*“

Ggf. wieder aktivieren
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Onlinerland

Phishing

Versuch an die Zugangsdaten fir anmeldepflichtige
Dienste zu gelangen

NoPhish

Ubungsapp zum Erkennen von korrekten
Internetadressen

© Onlinerland Saar 2022
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Onlinerland

Werbeblocker

Blockieren von Werbung und Tracking auf Internetseiten

Installation von Firefox

Suche im Firefox nach ,, uBlock Origin“

Achtung: Manche Seiten nur noch eingeschrankt nutzbar

© Onlinerland Saar 2022
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Onlinerland

Firefox

Bietet das automatische Loschen beim Beenden

Einstellungen, Datenschutz,

Private Daten beim Beenden loschen:

Auswahlen, was geldscht werden soll

© Onlinerland Saar 2022
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Onlinerland

Google

Werbe ID

Dient der eindeutigen Nutzeridentifizierung

Einstellungen, Google, Anzeigen,
ID zurtcksetzen oder |6schen

© Onlinerland Saar 2022
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Onlinerland

FUr Fortgeschrittene:

Anmelden im Browser und dann die Links aufrufen
Google Preferences: Werbekategorien

google.com/ads/preferences

Google Location History: Besuchte Orte

maps.google.com/locationhistory

© Onlinerland Saar 2022
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Onlinerland

Quelle: tinyurl.com/zplsvry

Google Search History: Meine Suchbegriffe

history.google.com

Google Activity: Mit Google genutzte Gerate

security.google.com/settings/security/activity

© Onlinerland Saar 2022
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Quelle: tinyurl.com/zplsvry OnlinerlandSaar

Google Permissions: Add-ons mit Kontozugriff

security.google.com/settings/security/permissions

< Mit lhrem Konto verbundene Apps

Sie haben den unten aufgefithrten Apps und Websites den Zugriff auf lhr Google-Konto gestattet.
Weitere Informationen

Hat Zugriff auf Gmail, Google Calendar, Google

¢ ios ; :
= Contacts, Allgemeine Informationen zum Konto

Google Takeout: Gespeicherte Daten herunterladen

google.com/takeout

© Onlinerland Saar 2022
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Onlinerland

Firewalls fiuir Android

Lasst Datenverkehr zu oder verbietet ihn

Mehr Infos: tinyurl.com/y7pwho59
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Onlinerland

Tracking in Apps (Android):

Appbausteine, die Nutzeraktivitaten beobachten

Einstieg: tinyurl.com/y4gl7mxy
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[
W ) ® (
ﬂ /

Onlinerland

Aktuelle Apps und Hinweise

Watchlist Internet

Warnungen vor aktuellen Betrugsmaschen

0851 @0 :

Private Compute Services ;e Private Compute

Services

Ausstehend...
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Onlinerland

Aktuelle Apps .
Messages

S m a rt p h O n e Donnerstag, 23. Feb. « 07:49

Verdchusselt @

Messages P

Google-App fur SMS

u nd (neU) Chat: Showcasing the App SS19 -

www.treatwell.de

6. Feb., 16:40

@ [ Hallo
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Onlinerland

Aktuelle Apps

Firefox Klar

Eigner browser mit eingebautem Werbe- und
Trackingblocker

Download im PlayStore

© Onlinerland Saar 2022
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Onlinerland

Aktuelle Apps

Hermit

Aus einer beliebigen Internetseite eine App ohne
Werbung machen:

tlp.de/iaO5w

© Onlinerland Saar 2022
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Onlinerland

Aktuelle Hinweise

Ubernahme des WhatsApp-Kontos per AB
tlp.de/56fwf

Ubernahme mit alter Nummer:

tlp.de/gk2z2

© Onlinerland Saar 2022
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Onlinerland

Aktuelle Hinweise

Betrug bei Amazon:
Ubernahme eines bestehenden Kontos und

“glinstige” Ware verkaufen

ogy.de/vp90

© Onlinerland Saar 2022
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